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摘要:主要阐述了可变图形在防伪包装设计中的应用。即采用计算机辅助生成技术,将若干独立的图形,经过

矩阵加密排列运算,生成不重复的海量图形组合,能够通过无版印刷制作出防伪标签,并可通过短信及网站查

询。对打击假冒伪劣产品,保护企业、国家和消费者的利益,具有重要的意义。
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Abstract:Theapplicationofchangeablepictureinanti灢counterfeitpackagingdesignwasintroduced.Thismeth灢
odcreatedalargenumberofdifferentpicture灢combinationsfromseveralindividualpicturesbyusingcomputer灢
assistedgenerationtechnologyandtheoperationsofmatrixencryptpermutation.Anti灢counterfeitlabelswere
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暋暋愈演愈烈的假冒伪劣现象对企业、国家和社会造

成了极大的危害。 在这一背景下,信用体系不完善已

成为制约我国经济持续快速健康发展的主要瓶颈。
假冒伪劣是当前我国市场信用体系建设中较为突出

的问题,也是影响比较恶劣的问题[1] 。 基于这一形

势,为了保护企业、国家和消费者的利益,防伪技术尤

其是防伪印刷得到了广泛的应用。
目前随着科学技术的不断发展,催生了一大批高

科技的防伪手段,诸如激光防伪、荧光防伪、磁性防

伪、变温防伪及特种制版等各种平面标识防伪技术,
但这些防伪方法在应用过程中要受到许多限制,有的

需要学习专业的鉴别知识才能鉴别(如激光防伪),有
的需要专门的仪器工具进行鉴别(如荧光防伪),导致

了绝大多数消费者在购买商品时因为受现场鉴别条

件的限制,难以对商品的真伪进行有效地鉴别[2] 。 另

外,上述2种防伪技术都很难提供市场信息反馈、物
流管理等服务,因此,对于可变数据印刷的防伪技术

开始被越来越多的人所关注。

传统印刷方式虽然速度快,但一次只能印刷若干

数量、内容固定的印刷品,不能满足目前商品个性化

包装发展的需求。 而可变数据印刷,采用固定基础图

形与海量数字组合变换技术,即按照一定的算法,每
次从基础图形中选定若干个不重复的图形,经组合后

生成一个组合图形,在高速计算机的运算下,将组合

后的图形编码、排版,这样每个页面、每个组合图形都

不相同,使得从第一张到最后一张印刷品都具有不同

的图像,每张印刷品都可以针对其特定的发放对象而

设计并印刷。 如果造假者想仿制,也只能仿制其中的

一个标签,成本极高,关键是不知道全部的基础图形

和算法,所以从理论上可以认为这种技术是无法批量

仿制的。 在以上过程中,基础图形和算法都可以随商

品的不同而改变,但要做到这一点,就必须使用计算

机生成大量的接口文件,提供给大型数码印刷机进行

印刷,这个接口文件的特点是:采用程序编程自动生

成,以避免手工操作;文件数量多、容量大,比如制作

100万个标签所生成的接口文件可达300GB[3] 。
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目前国内外还无法解决海量图形组合、变换处

理、生成、无版印刷等技术难题,使得该理念尚未应用

到企业实际中。 从防伪的角度出发,为避免编码在短

时间内被破解,综合考虑目前常用的几种算法,笔者

决定采用基于矩阵变换理论的算法,这种算法打破了

字符间的对应关系,极大地增加了破译密码的工作

量,保障了数据的安全。

1暋系统结构

该系统具备的功能主要包括:制码系统、网站查询

系统和短信平台查询系统,见图1。 其中制码系统将生

图1暋系统结构

Fig.1Systemstructuredrawing

成的海量数据存放在数据库中,同时将数据通过VC程

序转化为PDF文件提供给企业进行批量生产;网站查

询系统兼具文件生成与防伪查询功能,方便客户验证

商品真伪以及了解和使用本系统;短信查询系统则是

通过向短信平台发送验证码得到商品真伪的验证。

2暋系统实现

2.1暋防伪码加解密技术[4]

基于矩阵理论的动态防伪系统的核心在于制码

系统,而制码系统的核心又在于对验证码的加解密。
这里主要使用基于逆矩阵的加密算法:采用密钥对验

证码进行加密处理,得到加密信息,是验证码加密的

基本方法,由于破解者不知加密所用的具体密钥及加

密算法,因而在一定时期内无法知道信息内容,信息

的接收方则可通过解密算法迅速译出密文验证真伪。
所采用的密钥一般是一个矩阵,所要加密的数据为k
个位数,每一个位均为十进制数,将这k个十进制数

转变为m暳n的矩阵,与密钥相乘后得到的数据展开

后即为生成的验证码。 作为查询码一般都是10位以

上的十进制数字,如太短则不能适应大批量的生产需

要,太长则查询输入不便。 对于企业生产的产品,年
产量按照10亿计算,需要用0~999999999来描述,
可用有序数列A1A2A3A4A5A6A7A8A9 来表示,

其中的任何一位在0~9之间,转成矩阵的形式为:
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将上面的矩阵与密钥矩阵K相乘,可得到加密后

的矩阵M:

A1 A2 A3

A4 A5 A6

A7 A8 A

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

9

·
K1 K2 K3

K4 K5 K6

K7 K8 K

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

9

=

M1 M2 M3

M4 M5 M6

M7 M8 M

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

9

通过上面的运算,得到加密后的矩阵 M,由于 Mi

可能是一个2位数,Mi<10,可在前面补0,再将矩阵

M 展开后得到18位的查询码。 用户输入查询码,系
统对查询码进行求逆运算,即:
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再对A1A2A3A4A5A6A7A8A9 进行验证,将
结果反馈给查询者。

采用以上方法进行验证码的加解密时,恢复明

文的关键是矩阵的求逆。 为了增加破解难度,可将

密 钥 矩 阵 按 某 种 方 式 进 行 循 环 变 换, 即

K1K2K3K4K5K6K7K8K9 的排列顺序是根据查询码

而变化的,那么随着k和密钥矩阵位数的增加,在一

段时期内明文数据是相当困难的,另外也可以对有序

数列A1A2A3A4A5A6A7A8A9 适当顺序组合及变

换,以增加破解难度,所以此办法对于验证码的保密

具有很好的可靠性。

2.2暋防伪码的生成与验证以及需要解决的问题

1) 研究平台:采用 VC软件设计。
首先,VC软件界面简洁,占用资源少,操作方便,
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大多数大型软件都是用C或C++编的,所以可利用

源代码多;其次,VC的开发工具特别多,从控件公司

到硬件开发商,其产品很少不提供 VC接口的,例如

Photoshop,就有 VC的编程接口;最后,其运行速度

比 VB,JAVA等要快很多,适合组织大工程。

2) 研究组合图形的输出接口,特别是文字与图

形的大小、位置、层次等关系。

3) 在加密算法研究方面,采用矩阵变换理论。
综合考虑目前常用的几种算法,决定采用类似于

希尔密码的基于矩阵变换理论的算法,代替密码与移

位密码的一个致命弱点是明文字符和密文字符有相

同的使用频率,破译者可从统计出来的字符频率中找

到规律,进而找出破译的突破口。 要克服这一缺陷,提
高保密程度,就必须改变字符间的一一对应。 利用线

性代数中的矩阵运算,打破了字符间的对应关系,极大

地增加了破译密码的工作量,保障了数据的安全。

4) 成果以PDF形式实现。

PDF是跨平台的通用格式,经过压缩它的数据量

很小,但仍能提供图像要素,每一个页面都独立包含

自身的全部图文信息,可极大提高计算机处理文件的

速度和 RIP的速度。 PDF具有完全独立性,无需启

动原程序,也无需专门的软件就能使用,并且对任何

特定打印机都适用。 目前,PDF已广泛用在印前处理

中,大多数印前系统提供商都提出了基于 PDF的工

作流程解决方案。 此外,PDF还适合任何显示分辨

率,放大观看不会明显失真,其限定文本的读、写和修

改权限的特点,可以一定程度上保护知识产权。

5) 关于PDFlib。

PDFlib是一个帮助生成符合 Adobe的可移植文

档格式(PDF)文件的中间件。 PDFlib充当用户自己

程序的后端。 当应用程序员负责抽取要处理的数据

时,PDFlib承担生成 PDF输出(图解数据)的任务。

PDFlib让人无需再关注PDF的内部细节问题,并提

供了各种方法来帮助设置输出的格式。 PDFlib方法

具有下面几个优点:PDFlib可被直接集成到生成数

据的应用程序中;PDFlib是生成PDF的最快方法,完
全适用于 Web;PDFlib的多线程安全及其可靠的内

存和错误处理,可支持实现高性能的服务器应用程

序;PDFlib可用于多种操作系统和开发环境。
采用计算机辅助生成技术,主要是在 VC6.0平

台上加载PDFlib库文件,就能够按照 Adobe的可移

植文档格式生成PDF文件。 在 VisualC6.0下编制

一定的PDF文档程序,再结合数据库,将若干独立的

图形,经过矩阵加密排列运算,生成不重复的海量图

形组合,实现对商品包装特别是标签的大批量定制,
使得每件商品的包装均不相同,能够有效地提高商品

的防伪性能,用户可以通过短信系统或网站系统进行

商品真伪的验证查询。

2.3暋系统的实现过程

2.3.1暋设计基础图形

对于N 个基础图形,从中抽取采用6个不同的

图形组合进行变换,可以有V=N(N-1)(N-2)(N-
3)(N-4)(N-5)个不同的组合,如果N=50,则V=
114亿,完全满足一般企业5年的生产量。 如果更换

基础图形或者从中抽取8个不同的图形,则理论上可

以生成几乎无限的图形组合。 由于是每件商品一个

标签,数据量很大,因此每个基础图形的容量就受到

限制,一般要求大小为100暳100,并且不超过20kB
的PNG格式图片。

2.3.2暋建立图形与原始数据的对应关系

将基础图形进行编码,生成01,02,03,…N 的编

号,根据不重复的原则,遍历基础图形的排列组合,与
自然数排列的顺序一一对应,形成对应关系,保存在

数据库中,见表1。
表1暋数据对应关系

Tab.1Thecorrespondingrelationshipofdata

自然数序列 图形组合

123157012 010203040506
123157013 010203040507
123157014 010203040508

… …

2.3.3暋生成查询码与解析过程

按照前面介绍的方法,将自然数序列123157012
变换为矩阵:

1 2 3
1 5 7
é

ë

ê
ê
êê

ù

û

ú
ú
úú0 1 2

该矩阵与矩阵

1 1 2
-1 2 0

é

ë

ê
ê
êê

ù

û

ú
ú
úú1 1 3

相乘后得到矩阵:

2 8 11
3 18 23
é

ë

ê
ê
êê

ù

û

ú
ú
úú1 4 6

。
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将此矩阵中的数据提取出来,不足2位的前面补

0,顺序排列为020811031823010406,即为生成的查

询码。 当用户进行查询时,系统将该查询码转换为矩

阵

2 8 11
3 18 23
é

ë

ê
ê
êê

ù

û

ú
ú
úú1 4 6

,并与作为密钥的逆矩阵相乘,即:

2 8 11
3 18 23
é

ë

ê
ê
êê

ù

û

ú
ú
úú1 4 6

2 -1/3 -4/3
1 1/3 -2/3

é

ë

ê
ê
êê

ù

û

ú
ú
úú-1 0 1
=
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é

ë

ê
ê
êê

ù

û

ú
ú
úú0 1 2

将解析后的数据排列成123157012的形式,通过

数据检索,即可判断商品的真伪。

3暋结语

随着电子化、信息化社会的不断发展,动态防伪

包装技术已经脱颖而出,代表了新时期商品防伪的发

展趋势之一。 通过讲解可变图形在防伪包装设计中

的应用,即采用计算机辅助生成技术,将若干经过矩

阵加密排列运算的独立图形生成不重复的海量图形

组合,阐述了新的防伪技术对打击假冒伪劣产品、保
护企业、国家和消费者的利益的重要意义。
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受力稳定性。 石头纸蜂窝纸板具有高耐破性更主要取

决于它的主要材料———石头纸。 石头纸是在石头的主

要成分碳酸钙中加入高分子化合物(如聚乙烯等),通
过挤出工艺加工,再经“纸状化暠处理得到的。 这种工

艺使石头纸不仅在外观上与普通纸张相似,同时还兼

具塑料和纸张的功能特征。 其蜂窝纸板耐破性能与其

抗张强度呈正相关性。 抗张强度高的石头纸原纸必定

使得石头纸蜂窝纸板的耐破性能高。 在施加外力作用

的情况下,石头纸蜂窝纸板可以沿其高分子链的分子

取向方向延伸,分子间作用力将比原来大大增加,更耐

撕裂,故在受相同的作用力的情况下,石头纸蜂窝纸板

比传统类似纸板更能抵抗破坏而保持力学平衡。

3暋结论

研究表明,石头纸蜂窝纸板的平压强度优于传统

普通纸板,边压强度低于纤维纸板国家标准,耐戳穿

强度符合纤维纸板国家标准,耐破坏性能突出。 试验

时石头纸蜂窝纸板受制作过程误差的影响,各样品的

力学性能与结构参数也不尽相同,为此进行不同结构

参数的力学性能试验,寻求合理的结构参数,探讨性

能与结构参数之间的关系及刚度、强度预测,是石头

纸蜂窝纸板需要解决的问题。
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