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摘要:在理论分析傅里叶变换加密全息水印技术的基础上,通过 MATLAB软件对加密全息水印的生成和提

取进行了模拟仿真,验证了加密全息水印技术的安全性。通过搭建的光学解密再现系统,对经过计算机滤波处

理后的含水印载体图像进行了光学解密再现,结果表明,无需原始载体图像的参与,通过正确的密匙就可以提

取出原始水印图像,验证了加密全息水印技术的抗攻击性。对不同嵌入强度、位压缩、剪切、嵌入白噪声的载体

图像进行了解密实验,计算其 PSNR,得到了 PSNR>20,即加密全息水印具有较强的抗低通滤波、噪声、剪切

性能,具有较强的鲁棒性。傅里叶变换加密全息水印解密光学系统相对于计算机仿真系统,具有高并行性、高

处理速度、高信息维度、便捷性等优点,可用于进行版权保护。
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Abstract:ThegenerationandextractionprocessofholographyencryptedwatermarkwassimulatedbyMAT灢
LABsoftware,basedontheoreticalanalysisofFouriertransformholographyencryptedwatermark.Thesecuri灢
tyofthewatermarkwasproved.Thecarrierimageprocessedbycomputerfilterandcarriedthewatermarkwas

decryptedbyopticaldecryptedreconstructionsystem.Theoriginalwatermarkimagecanbeobtainedbythe

rightkeywithouttheoriginalcarrierimage.Theanti灢attackpropertywastestedbythedecryptionexperiment.

Theoriginalwatermarkwasrecoveredfromthewatermarkedimagesdistortedbynoiseadded,JPEGcompres灢
sion,partoccluded,andlowpassfilter.ThePSNRwascomputedtobebiggerthan20.Sotheholographyen灢
cryptedwatermarkhasagoodrobustness.Theopticaldecryptedreconstructionsystemhasahigherparallelity,

processingspeed,informationdimensions,convenientthanthecomputersimulationsystem.Itcanbeusedfor

copyrightprotection.
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暋暋随着计算机技术的迅猛发展和信息化建设步伐

的加快,人们广泛地使用数字设备来制作、处理、传输

和存储各种多媒体数字作品。 数字作品给人们带来

便利的同时,也产生了数字信息化传输的安全性控制

和数字作品的版权保护等一系列问题。 数字水印是

实现版权保护的有效方法,如今已成为多媒体信息安

全研究领域的一个热点。 文献[1-14]对数字水印的

光全息加密进行研究,提出了傅里叶变换全息加密技

术;文献[1]通过搭建的光学加密系统对傅里叶变换

全息加密进行光学实验研究,验证了加密的可行性。
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由于傅里叶变换全息加密系统的输入相位调制模板

和密匙调制模板存在对不准的问题,以上文献的研

究,只给出了一个单相位加密调制的实验结果,没有

对光学解密再现实验进行研究。 笔者在理论分析傅

里叶变换全息加密、解密的基础上,通过搭建的光学

解密系统对嵌入傅里叶变换全息加密数字水印的载

体图像进行光学解密实验,验证数字水印的版权保护

认证的可行性以及光学系统的并行性和快捷性,并通

过对比试验验证傅里叶变换全息加密水印的鲁棒性

和安全性。

1暋傅里叶变换全息加密技术

傅里叶变换全息加密技术融合双随机加密技术

和全息技术,是一种新的加密技术。 傅里叶变换加密

全息图只有在密钥参与下,才能解密获得原始图像,
具有较高的安全性,可用于版权保护和认证。

1.1暋傅里叶变换全息加密过程

傅里叶变换全息加密采用 Mach灢Zehnder干涉仪

结构。 待加密原始图像f(x,y)在加密光学系统输入

平面上经过随机加密相位模板毩(x,y)调制后,通过

傅里叶变换透镜进行傅里叶变换,再由放置在傅里叶

变换透镜输出频谱面上的随机相位模板B(毼,毲)进行

调制。 这样经过双随机相位加密模板调制的物光与

参考光R(毼,毲)进行叠加干涉,就得到傅里叶变换加

密全息图IE(毼,毲)。 IE(毼,毲)通过计算功率谱去除常

数项后,得到最终的傅里叶变换加密全息图I曚
E (毼,

毲)[1] :

I曚
E(毼,毲)={[F(毼,毲)熱A(毼,毲)]B(毼,毲)}R* (毼,毲)+

{[F(毼,毲)熱A(毼,毲)]B(毼,毲)}*R(毼,毲) (1)
式中:F(毼,毲)和A(毼,毲)分别表示f(x,y)和毩(x,

y)的傅里叶变换;符号熱表示卷积运算。
密匙B(毼,毲)的全息图K(毼,毲)通过计算功率谱去

除常数项后,得到傅里叶变换加密全息图的解密密钥

的全息图K曚(毼,毲)[1] :

K曚(毼,毲)=B(毼,毲)R* (毼,毲)+B* (毼,毲)R(毼,毲) (2)

1.2暋傅里叶变换加密全息解密过程

将加密的傅里叶变换全息图和密钥全息图相

乘[1] :

I曚
E(毼,毲)暳K曚(毼,毲)={[F(毼,毲)熱A(毼,毲)]B(毼,

毲)}R* (毼,毲)[B* (毼,毲)R(毼,毲)]+{[F(毼,毲)熱A(毼,毲)]·

B(毼,毲)}R* (毼,毲)[B(毼,毲)R* (毼,毲)]+{[F(毼,毲)熱

A(毼,毲)]B(毼,毲)}R* (毼,毲)[B(毼,毲)R* (毼,毲)]+
{[F(毼,毲)熱A(毼,毲)]B(毼,毲)}R* (毼,毲)[B* (毼,毲)R(毼,

毲)] (3)
通过式(3)中第1项和第2项的傅里叶变换,就

可直接解密提取出原始图像f(x,y)和其共轭图像

f* (x,y);第3项和第4项是随机噪声信号。

2暋傅里叶变换加密全息水印

2.1暋加密全息水印

傅里叶变换加密全息水印技术可分成水印的生

成、水印的嵌入和水印的提取3个过程。

2.1.1暋加密全息水印生成

傅里叶变换加密全息水印是通过傅里叶变换加

密全息技术生成的。 通过傅里叶变换全息生成的加

密全息图像,记作H曚(x,y),其函数值是实数值,而且

由于经过双随机调制,所以是随机分布的。

2.1.2暋加密全息水印嵌入和提取

设C(x,y)表示载体图像,I(x,y)表示含水印的

载体图像,H曚(x,y)是加密水印信息,毩表示嵌入系

数。 含水印的载体图像I(x,y)[4] :

I(x,y)=毩H曚(x,y)+C(x,y) (4)
原始图像的解密提取过程为:首先将I(x,y)与

解密密钥的全息图进行相乘,再经过一次傅里叶变换

就可提取得到原始图像f(x,y)。 其中I(x,y)为实

值函数图像。

2.2暋全息水印的嵌入和提取仿真

通过对傅里叶变换加密全息算法的研究,采用

MATLAB软件进行仿真。 对原始图像f(x,y)进行

毩(x,y)调制后进行傅里叶变换,再进行随机加密相位

模板B(毱,毲)的调制,最后生成傅里叶变换加密全息

图像。 按嵌入系数毩,对载体图像C(x,y)和傅里叶变

换加密全息图进行叠加求和生成嵌入全息水印的载

体图像。 嵌入加密水印后的载体图像见图1e,可见载

体图像看不出水印的痕迹,体现了水印的不可见性。
加密全息水印的提取过程:对嵌入加密水印后的

图像进行滤波处理;滤波处理后载体图像与随机加密

相位模板B(毱,毲)全息图像相乘,再进行傅里叶变换

就可以得到原始水印图像f(x,y)。 解密提取过程不

需要原载体图像的参与,属于盲提取技术。 解密提取

出的原始水印图像(图1h)与原始水印(图1b)相似。
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图1暋加密全息水印的嵌入和提取

Fig.1Embeddingandextractingof

theencryptedwatermarkedimage

3暋傅里叶变换加密全息水印解密再现实验

在傅里叶变换加密全息水印的加密实验中,由于

2块调制的相位模板存在对不准的问题,文献[1]用
傅里叶变换透镜来代替密匙相位模板进行实验。 由

于密匙过于简单,安全性较差,不能体现实验的一般

性;解密时也同样存在密匙全息与加密全息图对不准

的问题。 采用计算机模拟得出的傅里叶变换加密全

息水印进行水印的提取再现实验,验证水印的安全性

和鲁棒性。

采用氦氖激光器,波长632.8nm;傅里叶变换透

镜,焦距300 mm,口径50.8 mm;宽带分光棱镜;

AVT数字摄像机,像素1628暳1236,14fps,1/1.8"
CCD,Gige/1394接口;德国 HOLOEYE公司生产的

空间光调制器 LC2002SLM(spatiallightmodula灢
tor),中间面积为26.6mm暳20.0mm,90曘扭曲向列

型投射液晶,显示分辨率为800暳600,像素大小为32

毺m暳32毺m等,搭建光学解密再现系统,见图2。

3.1暋傅里叶变换加密全息水印解密再现实验

加密全息水印解密实验采用图2所示的水印重

M-反射镜;SF-小孔滤波;CL-准直透镜组;SLM-空间光调制

器;L-傅里叶变换透镜

图2暋傅里叶变换加密全息图解密再现的光路系统

Fig.2Opticaldecryptedreconstructionsystem

建光学实验系统。 实验步骤如下:柵按图2组建实验

系统,调整光阑,使出射光成为光斑直径大于30mm
的平行光束;柶连接SLM 和 CCD到计算机系统,将

SLM、透镜L和CCD同轴安放在光路上,并使SLM
和CCD分别位于透镜的前后频谱面上;柷将滤波处

理后的含水印图像与解密密钥全息图相乘的结果显

示在SLM 上,调整SLM 和CCD相关参数,就可以得

到提取的水印图像。 实验结果见图3。

图3暋加密傅里叶变换全息水印的嵌入和提取

Fig.3Embeddingandextractingof

theencryptedwatermarkedimage

从图3可知,水印解密光学实验系统提取的水印

图像与原始水印图像相似,包含有原始水印和其共轭

图像。 由于傅里叶变换透镜频谱面位置误差和空间

光调制器的对准问题,提取的水印图像的轮廓模糊。

3.2暋采用错误的密匙全息图进行再现实验

加密傅里叶变换全息水印嵌入和采取错误的密
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匙提取的结果见图4,错误的密匙全息与嵌入加密全

图4暋加密傅里叶变换全息水印的嵌入和采取错误的密匙提取

Fig.4Embeddingandextractingoftheencrypted

watermarkedimagewithwrongkey

息水印后的载体图像相乘后,无法通过图2的水印重

建光学实验系统提取出原始水印,验证了加密全息水

印的安全性和抗攻击性。

3.3暋傅里叶变换加密全息水印的鲁棒性实验

由于全息图受均值为零,方差为氁的高斯随机噪

声干扰,实验提取的原始图像的效果比较差。 采用解

密图像的峰值信噪比PSNR[15-20] 来比较实验中提取

水印图像的效果:

PSNR=10lg MN

暺
M-1

x=0
暺
N-1

y=0

[f(x,y)- 寛f(x,y)]2
(5)

式(5) 中:f(x,y) 和 寛f(x,y) 分别为含水印载体

图像中提取的水印图像和直接由傅里叶变换加密全

息图提取的水印图像;M,N 为图像的像素值。

3.3.1暋嵌入强度系数变化

改变嵌入系数毩,得到嵌入加密水印强度不同的

含水印载体图像,分别与密匙的全息图相乘后,送入

图2的光学解密系统,提取出原始水印。 按照式(5)
计算不同嵌入系数下提取的原始水印图像的PSNR。
绘制不同嵌入强度下解密图像的峰值信噪比见图5。

可见随着嵌入系数的增大,载体图像中嵌入水印

的信息增大,实验提取的原始水印的PSNR增大,解
密再现的原始水印图像效果变好。 图 5 把采用

MATLAB软件仿真获取的曲线与采用光学解密系统

获取的曲线进行了比较,可见由于光学系统的非线性

图5暋不同嵌入强度下解密图像的峰值信噪比

Fig.5ThePSNRofthedecryptedimage

indifferentembeddingcoefficient

以及光学元器件的精度影响,实验提取的原始水印图

像较计算模拟提取的原始水印图像差。 实验结果表

明,傅里叶变换加密全息水印在嵌入强度较低的条件

下,仍能提取出水印信息,具有较强的鲁棒性。

3.3.2暋添加白噪声

在嵌入系数为0.3的含水印载体图像中添加

0.05~0.15强度的随机白噪声,分别与密匙的全息

图相乘后,送入图2的光学解密系统,提取出原始水

印。 按照式(5)计算不同白噪声嵌入系数下提取的原

始水印图像的 PSNR。 不同噪声条件下的解密图像

的峰值信噪比见图6。

图6暋不同噪声条件下的解密图像的峰值信噪比

Fig.6ThePSNRofthedecrypted

imageindifferentnoise

可见随着随机白噪声强度的增大,实验提取的原

始水印的PSNR减小,解密再现的原始水印图像效果

变差。 实验提取的原始水印图像较计算模拟提取的

原始水印图像差。 在添加强度为0.15时,PSNR 依

然大于20,添加随机白噪声后的含水印图像仍能准

确地提取出水印信息。 可见,该水印算法对添加的随

机噪声具有较强的鲁棒性。

3.3.3暋部分剪切

将嵌入系数为0.3的含水印载体图像剪切掉其
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中心的大部分,对剩余部分图像进行实验再现提取水

印,提取水印图像的 PSNR见图7,可见随着剪切面

图7暋不同剪切条件下的解密图像的峰值信噪比

Fig.7ThePSNRofthedecryptedimage

indifferentpartoccluded

积的增大,实验提取的原始水印的PSNR减小,解密

再现的原始水印图像效果变差。 实验提取的原始水

印图像较计算模拟提取的原始水印图像差。 在剩余

面积为25%时,PSNR依然大于20,仍能准确地提取

出水印信息,证明该加密全息水印的嵌入对剪切攻击

具有较强的鲁棒性。

3.3.4暋位压缩

将嵌入系数为0.3的含水印载体图像进行有损

质量压缩,提取水印图像的 PSNR见图8,可见随着

图8暋不同位压缩下的解密图像的峰值信噪比

Fig.8ThePSNRofthedecryptedimage

indifferentJPEGcompression

图像位数的减小,实验提取的原始水印的 PSNR 减

小,解密再现的原始水印图像效果变差。 实验提取的

原始水印图像较计算模拟提取的原始水印图像差。
在图像位数为3时,PSNR依然大于20,仍能准确地

提取出水印信息,证明加密全息水印的嵌入对位压缩

具有较强的鲁棒性。

3.3.5暋加密水印其余鲁棒性能实验

通过Photoshop画笔,对将嵌入系数为0.3的含

水印载体图像严重涂鸦污染后进行水印提取,计算其

PSNR,PSNR=23.63。 对嵌入系数为0.3的含水印

载体图像进行高斯低通滤波,滤波器阶数N=2,截止

频率D0=50,其PSNR=21.32。 可见经过涂鸦和滤

波后的载体图像,提取的水印具有较强的鲁棒性。 通

过实验还可以得出,该水印加密、嵌入、提取技术对于

不同的载体图像和水印图像具有较强的适应性,并且

能够在不需要原始载体信息的情况下较准确地提取

原始水印。
由实验结果可见:双随机相位的傅里叶变换加密

全息水印技术结合了光学加密技术、数字水印技术,
具有较好的不可见性、安全性和鲁棒性。 实验证明了

傅里叶变换加密全息水印具有较强的抗低通滤波、噪
声、剪切和对不同载体图像和水印信息的适应性,不
需要原始载体图像的参与,可以直接提取出原始水

印。 光学解密再现系统验证了傅里叶变换加密全息

水印的安全性,鲁棒性。 同时,光学系统相对于计算

机模拟系统具有高并行性、高处理速度、高信息维度、
便捷性等优点。

4暋结论

在理论分析傅里叶变换加密全息水印的基础上,
通过 MATLAB软件对加密全息水印的生成和提取

进行了计算机模拟仿真。 验证了加密全息水印技术

无需原始载体图像的参与,可直接提取出原始水印,
具有较强的安全性,可用于版权保护。
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5暋分析总结

首先,创新地将网络印刷服务引入了智能手机这

一携带率最高的移动设备,符合办公、娱乐、消费日益

网络化、移动化的趋势,必将为网络印刷开拓新的市

场。 其次,本设计充分考虑了智能手机终端的特点,
采用了操作简单的基于模版的产品设计服务方案,使
用户在模版的基础上编辑自己的个性化作品,增加了

产品的适用性。 而对于基于模版的产品设计服务方

案带来的一系列问题,创新地为每一个模版准备了

高、低分辨率2份文件,高分辨率的模版存储在服务

器空间,低分辨率模版下载到手机端供显示和编辑,
输出时调用服务器中相应的高分辨率模版,使得在该

方案中,智能手机端的模板浏览具有本地浏览的流畅

感受,避免了在线浏览会因网络速度不佳导致页面更

新速度过慢的情况,和大量信息传输带来的高能耗,
同时又降低了数据量,避免了本地浏览方式导致的大

量模版占用大量存储空间的问题。 此外,该方案选取

XML语言来记录编辑信息,XML语言允许自定义标

签,使用灵活且易于解析,因此可以相对容易地编写

解析器,对其进行读写操作,其交换数据的能力也非

常强大,可以便捷准确地为同样基于 XML的JDF流

程软件提供信息。 总之,本设计在充分考虑智能手机

终端的特点与通过手机进行的网上消费的特点,通过

合理的设计与技术手段,使得该系统易于使用。
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