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摘要:提出了一种基于 DWT域的彩色图像数字水印算法,选取离散小波变换的中低频系数进行了水印的嵌

入。选择了一种具有实际意义的二值图像作为水印图像,然后根据水印图像的不同值,在中频系数的不同方向

上,改变系数2次嵌入了数字水印,以提高其鲁棒性。实验结果表明:该算法具有很好的隐蔽特性,并且对椒盐

噪声、高斯噪声、中值滤波、图像旋转、图像缩放和JPEG压缩处理等操作具有很强的鲁棒性。
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Abstract:AnewcolorimagewatermarkingalgorithmwasproposedbasedonDWTdomainandmidfrequency

coefficientswereselecttoembedwatermark.A meaningfulbinaryimagewaschosenaswatermarkimageand

thenaccordingtowatermarkimagevalue,thewatermarkwasembeddedtwotimesbymodifyingtheintensityin

themiddlefrequencycoefficientsofthetwodifferentdirections.Experimentalresultsshowedthattheproposed

algorithmhasbetterimperceptibility,robustnesstosaltandpeppernoise,additiveGaussiannoise,medianfil灢
tering,imagerotate,imagescalingandJPEGcompressionprocessingoperationetc.
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暋暋随着Internet和多媒体技术的飞速发展,整个社

会进入了信息时代,网络和信息系统在人们生活中发

挥的作用越来越大,使得作品侵权变得越来越容易,
对数字产品的知识产权保护问题亟需解决。 数字水

印技术为解决版权保护问题提供了有效的方法,彩色

图像在各种媒体中广泛传播,因此对彩色图像的数字

水印技术是研究重点,正逐渐引起人们的关注[1] 。

目前水印技术主要的研究方向是频率域嵌入水

印,空间域方法[2]嵌入水印的鲁棒性差,嵌入容量大;

然而变换域方法先将图像数据做某种变换,然后通过

改变变换系数来嵌入水印[3-7] 。 常见的变换域方法

有离散余弦变换(DCT)、离散傅里叶变换(DFT)和离

散小波变换[8] (DWT)等。 变换域方法嵌入水印的鲁

棒性高,不可见性好,具有较好地保护水印的安全性。

1暋水印嵌入位置的分析

选择在中低频带嵌入水印,因为鲁棒性和不可见

性存在矛盾。 图像的全局信息对应于低频部分,低频

部分是对原图像最小分辨率,最小尺度的最佳逼近;
水印嵌在图像的低频部分可以有效地防止对图像水

印的攻击等操作。 视觉对高频部分比较敏感,一般不

做为水印的嵌入位置,综合考虑频率带对鲁棒性和不

可见性的影响,在中低频带嵌入水印较好。

2暋水印的嵌入和提取算法

2.1暋水印的嵌入算法

选择有实际意义的64暳64大小的二值图像作为



包装工程暋PACKAGINGENGINEERINGVol.32No.192011.10
106暋暋

水印信息进行嵌入,步骤如下。

1) 为了加强水印的安全性和保密性,读入水印

信息后,利用密钥key产生的伪随机序列对水印信息

进行加密处理。

2) 读入RGB图像,并根据人眼对蓝色分量不太

敏感的特性,提取蓝色分量后,并对其进行2级小波

分解,得到7幅子图,记为:LL2,HL2,LH2,HH2,

HL1,LH1,HH1。

3) 选择中频系数 HL2和LH2,并对其先进行取

绝对值,然后进行从大到小的排序,分别记录下其索

引值index1和index2,根据加密后的水印信息,对这

2个子图的系数进行从大到小排列,取前N暳N 个系

数进行嵌入,嵌入式为:
当W (x,y)=1时,Iw(x,y)=I(x,y)+毸1

当W (x,y)=0时,Iw(x,y)=I(x,y)-毸2

(1)

式中:Iw(x,y),I(x,y)分别为嵌入前后的小波

系数;W (x,y)表示加密后的水印信息;毸1 和毸2 分别

表示不同的嵌入强度。

4) 对修改后的小波系数进行2级逆小波变换得到

蓝色分量值,再和R,G,B3通道分量组成RGB图像。

2.2暋水印的提取算法

1) 读入原始载体图像和嵌入水印后的图像,并
分别提取出蓝色分量B,对其进行2级小波分解,得
到中频子带 HL2和LH2。

2) 根据嵌入时的索引值进行水印的提取,式子

如下:
若LH2

曚(i,j)>HL2
曚(i,j),并且 LH2(i,j)>

LH2(i,j),则 Wbit(i,j)=1;否则 Wbit(i,j)=0。

3) 利用密钥Key对 Wbit(i,j)进行解密,提取出

正确的水印图像。

3暋实验结果分析

采用峰值信噪比PSNR对水印质量进行客观的

评价;采用相似度 NC评价原始彩色图像与含水印彩

色图像之间的差别,并定量分析原始水印与提取水印

之间的相似度。

1) 彩色图像的峰值信噪比 PSNR 的计算式[9]

为:

PSNR=10lg 2552

[MSE(R)+MSE(G)+MSE(B)]/3
(2)

MSE= 1
N暳N暺

N

i=1
暺
N

j=1

[X* (i,j)-X(i,j)]2

式中:X* (i,j) 表示嵌入水印后图像的R,G,B
分量的像素值;X(i,j) 表示原水印图像的R,G,B 分

量的像素值。

2) 相似度其计算式为:

NC=
暺
i=M

i=1
暺
j=M

j=1
W (i,j)W曚(i,j)

暺
i=M

i=1
暺
j=M

j=1
W (i,j)2

(3)

式中:W 为原始水印信号;W曚为提取出的水印图

像。 在 MATLAB7.1环境下,分别对512暳512真彩

色图像lena和autum进行水印嵌入后的各种攻击实

验和水印的提取,见图1~3,对Lena和autumn图像

进行各种攻击后的实验结果,见表1。

图1暋原始图像及其嵌入水印后图像和提取的水印图像

Fig.1Originalimage,thewatermarkedimage,

andtheextractedwatermark

图2暋受噪声攻击的图像和提取的水印

Fig.2Theimagesattackedbynoises

andtheextractedwatermark
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图3暋受格式更改攻击的图像和提取的水印

Fig.3Theimagesattackedbyformatchanges

andtheextractedwatermarks

表1暋对lena和autumn图像进行各种攻击后的实验结果

Tab.1Theexperimentalresultsoflenaand
autumnimagesaftervariousattacks

攻击
Lena

NC PSNR
autumn

NC PSNR
Salt&pepper1% 0.9943 24.8631 0.9977 24.3472
Salt&pepper2% 0.9906 21.7740 0.9884 21.6182
Salt&pepper4% 0.9745 18.8525 0.9676 18.5675
Salt&pepper20% 0.8334 11.8310 0.8166 11.5906

Gaussiannoise(0,0.01) 0.9333 20.3509 0.9347 20.5690
Gaussiannoise(0,0.04) 0.8981 14.9458 0.8910 15.2292
Gaussiannoise(0,0.1) 0.7897 11.7406 0.7928 11.9326
Medianfilter3暳31% 0.9901 44.3209 0.9767 38.8389
Medianfilter3暳32% 0.9898 42.6218 0.9739 38.4121
Medianfilter3暳320% 0.9552 28.9731 0.9336 28.5012

Rotation(a=2曘) 0.9963 20.8082 0.9960 21.0856
Rotation(a=4曘) 0.9886 17.9215 0.9915 18.1176
Rotation(a=35曘) 0.9103 10.8943 0.9225 11.4286

Scale_2 1.0000 57.5531 1.0000 53.0077
Scale_0.5 0.9957 47.2423 0.9827 38.4676

Cropping1/4 0.9271 8.4511 0.9404 8.1729
Cropping3/4 0.7272 5.1273 0.8070 6.3629
JPEG_80 0.8652 40.5416 0.8683 36.1260
JPEG_60 0.8283 38.7225 0.8098 34.5631
JPEG_40 0.7919 37.0650 0.7704 33.5275

4暋结论

在变换域的不同方向上,通过改变不同的中频系

数2次嵌入水印来提高其鲁棒性。 实验结果表明,该
算法具有非常好的视觉特性,并且对高斯噪声、椒盐

噪声、中值滤波、剪切、缩放、旋转、JPEG压缩等处理

具有较强的鲁棒性。
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