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摘要:介绍了 RFID技术的基本概念和工作原理,分析了 RFID技术的优缺点,阐述了其在美军军事物流领域

中的应用现状,探讨了 RFID技术在军事物流领域的应用前景,及其对军事物流可视化系统构建的意义,同时

提出 RFID应用需要解决的一些问题。
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Abstract:ThebasicconceptsandworkingprincipleofRFIDtechnologywasintroduced.Theadvantagesand

disadvantagesofRFIDtechnologywereanalyzed.TheapplicationstatusesofRFIDtechnologyinUSmilitary

logisticswereintroduced.Themeaningofmilitarylogisticsvisualizationsystemconstructionandtheapplication

prospectsofRFIDtechnologyinmilitarylogisticswerediscussed.SomeproblemsofRFIDapplicationneededto

besolvedwereputforward.
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暋暋军事物流作为现代物流的一个重要分支,在整个

军事系统中发挥着重要作用。 所谓军事物流,简单地

说就是将各类军事物资从供给地向配置地域转移或

战争消耗的全过程,其中既包括对军事物资的采集、
运输和包装环节,同时也包括对军事物资的加工、仓
储与供应等环节。 对于保障军事物资从供给地向配

置地安全、高效流动的各类技术、方法和手段,统称为

军事物流技术。
透过海湾战争、科索沃战争、阿富汗战争和伊拉

克战争,可以愈来愈清晰地看到现代战争的新走势,
同时也可领略到信息化战争条件下军事物流保障模

式的 巨 大 变 革。 在 军 事 物 流 领 域 中, 射 频 识 别

(RFID)[1-3]与条码是目前应用的2种主要的物资信

息读取方式。 对比分析了 RFID 技术与条码技术的

优缺点,探讨了RFID技术在军事物流领域的应用前

景及目前存在的问题。

1暋条码与RFID技术的比较

1.1暋条码技术

条码技术起源于20世纪40年代,近年来发展迅

速,在诸多行业得到了广泛应用。 条码由一组粗细不

均的黑色线条与空白间隔组成,这些线条和空白代表

着所附对象的全部数据信息。 条码符号由一个光学扫

描器读取,在此种扫描器安装了一个强烈光源(经常为

激光或发光电子组件) 。 当扫描器对准条码符号时,黑
线条吸收光,线间空白则反射光,这样明暗相间的反射

图案被扫描器里的译码器读取,并转换成二进制代码

输入计算机。 条码可以分为一维条码和二维条码[4] 。

1.2暋RFID技术

RFID(RadioFrequencyIdentification)技术是一

种利用射频通信实现的非接触式自动识别技术。 该

技术始于二战后, 兴起于20世纪90年代。 RFID 系
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统通常由标签( TAG) 、读写器(Reader) 、天线、中间

件等几部分组成。 由于其利用无线电波来传送识别

信息, 不受空间限制, 其最大的优点就是可以对高速

移动的远距离目标进行非接触式识别。

1.3暋两者优缺点比较

读取条码时,人工操作效率低,需要逐一处理,劳
动强度大,易出差错,受环境条件影响大;相比之下,

RFID电子标签具有更多优势:其阅读器无需可见光

源,具有穿透性,能同时处理多个射频标签,并可实时

跟踪物品位置,出错率极低,受环境影响较小。 两者

的对比见表1。
表1暋条码与RFID技术的优缺点对比

Tab.1Comparisonofadvantagesanddisadvantages

betweenbarcodeandRFIDtechnology

参数 条码 RFID标签

典型数据量/字节 1~100 16~64k
数据密度 小 很高

机器阅读的可读性 好 好

受污染/潮湿影响 严重 无影响

受光遮盖影响 失效 无影响

磨损 失效 无影响

成本 0.3美分 20~25美分

阅读速度 慢 快

2暋美军RFID技术应用状况

目前外军对 RFID技术应用最具代表性的是美

军。 美国国防部对 RFID 技术的应用源于现代战争

的需要:1991年海湾战争中,美国向中东运送了约4
万个集装箱,但由于标识不清,其中2万多个集装箱

不得不重新打开、登记、封装并再次投入运输系统。
战争结束后,还有8000多个打开的集装箱未能加以

利用。 后来美军估计,如果当时采用了 RFID技术来

追踪后勤物资的去向并获得集装箱的内容清单,将
可能为国防部节省大约20亿美元的支出。 海湾战

争后,美军为解决物资在请领、运输、分发等环节中

存在的严重现实问题,给作战部队提供快速、准确的

后勤保障,提出了全资产可视性计划,要实现后勤保

障中资产的高度透明化。 而 RFID技术的应用使美

军实现后勤物资透明化成为可能,为自动获取在储、
在途、在用资产可视性信息提供了方便灵活的解决

方案。

RFID技术已经被美军广泛应用于军事物流保障

领域,如特定物品寻找系统、运输途中物资可视系统、
单兵电子病历卡、生理状态监测器和服装发放装置

等,极大地改革了传统物流跟踪方式,并在欧洲回撤、
索马里维和、阿富汗战争和伊拉克战争等实战活动中

取得了理想的效果。 通过采用 RFID技术,使美军的

平均后勤补给时间大大缩短。
伊拉克战争中,美军通过给每个运往海湾的集装

箱上加装SAVI科技的射频卫星芯片,准确地追踪了

国防部发往海湾的4万个集装箱,从而实现对“人员

流暠、“装备流暠和“物资流暠的全程跟踪,并指挥和控制

其接收、分发和调换,使物资的供应和管理具有较高

的透明度, 大大提高了军事物流保障的有效性。

RFID技术的应用,使得美军后勤补给能力变得前所

未有的强大,可以轻松掌握所有后勤补给的实时信

息,实现对后勤物资从工厂到士兵的全程追踪,也使

美军实现了由“储备式后勤暠到“配送式后勤暠的转

变。 与海湾战争相比,伊拉克战争中的海运量减少

了87%,空运量减少了88.6%,战略支援装备动员

量减少了89%,战役物资储备量减少了75%,这种

新的运作模式,为美国国防部节省了几十亿美元的

开支。

3暋RFID技术存在的问题

目前, 我军在军事物流领域应用RFID技术还处

于初期探索阶段, 在基于RFID技术构建军用物资全

资产可视系统的过程中难免会遇到这样或那样的问

题。 为此, 要将 RFID 技术真正应用于军事物流领

域,还存在很多问题。

3.1暋成本的降低

价格是RFID 走向大规模市场应用的最大障碍。

RFID 标签的成本一直居高不下,目前一个 RFID 标

签的价格大概在20~25美分。 这对于集装箱或者汽

车之类的大宗货物当然算不上什么,但对于小宗物

资,这一价格必然会造成成本上升。 除了价格外,还
需要配置RFID其他相关设备,如RFID信号发射机、
信号接收机、编程器、天线等,也需要一笔巨大的投

入。 目前,仅每个读写器的价格都在好几千人民币以

上,一个仓库配置少则几台、多则数十台甚至上百台,
这是一笔不菲的费用。 未来, 标签、读写器和天线可

望随着各大行业应用而使制造成本大幅降低,但著名

顾问公司麦肯锡分析指出,不能只着眼于 RFID 未来
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价格下跌就垂涎不已,因为这项技术还需进行企业资

源规划(ERP)软件升级,而这部分可能所费不菲。 目

前,我军应用RFID 技术过程中各单位使用的软件众

多,这些软件之间彼此兼容性不强,形成了一座座“信
息孤岛暠,这将极大地阻碍我军全资产可视系统的构

建,也与基于统一信息平台下的信息化建设不相适

应,因此,成本和软件问题同样成为制约我军广泛使

用RFID 技术的主要障碍。 但随着 RFID 技术的进

一步发展,这些问题终将会得到很好的解决。

3.2暋信息安全问题

相对于条码识别等传统的识别系统,RFID技术

具有较好的保密性,但是其数据非常容易受到攻击,
主要是芯片以及芯片在读写数据的过程中容易被他

人攻击。 所以,保护存储在 RFID芯片上数据的安全

是一个关键问题。 最新的 RFID 标准重新设计了

UHF空中接口协议,该协议用于管理从标签到读卡

器的数据的移动,为芯片中存储的数据提供了一些保

护措施。 新标准采用“一个安全的链路暠,被动保护标

签免于受到大多数攻击行为。 当数据被写入卷标时,
数据在经过空中接口时被伪装。 从卷标到读卡器的

所有数据都被伪装,所以当读卡器在从卷标读或者写

数据时,数据不会被截取。 一旦数据被写入卷标,数
据就会被锁定,这样只可以读取数据,而不能被改写,
就是具有人们常说的只读功能。

没有可靠安全机制,对于只读标签中的数据信息

无法进行很好的保密,对于可读可写标签,还存在电

子标签上的信息被恶意更改的隐患。 如果电子标签

中的信息被窃取甚至恶意更改,将来可能带来无法估

量的损失。
解决这些安全问题的一个途径就是研究 RFID

标签加密技术。 加密技术可用来防止未授权的窥探

者取得或篡改电子标签信息,但目前只有少数 RFID
芯片能够处理压入加密钥等较复杂的工作。 此外,能
够处理这些工作的RFID标签,都是市面上最昂贵的

产品。 因此,目前的RFID技术要想在对信息有保密

要求的军事等项目展开应用还存在着障碍。 从国家

安全的高度考虑,应该积极开发自己的 RFID加密技

术。

3.3暋RFID标准问题

标准化是真正实现全面机械化、信息化的前提,

是实现军事物流管理现代化的基础,是建立军民一体

化物流系统,提高后勤保障能力的关键。 RFID技术

标准不统一,使用不同标准的产品就不能通用,不同

标准的系统之间的物资就无法识别,RFID技术的优

越性也就成了空谈,这将严重制约军事物流保障平台

的形成和军民物流一体化的实现。
在RFID的标准上,总部设在美国麻省理工学院

(MIT)的 AutoIDCenter和日本2003年3月成立的

UbiquitousIDCenter暂时处于领先地位。 世界各国

都从自身的利益和安全出发来制定标准,还没有正式

的关于RFID产品(包括各个频段)的国际标准。

4暋结语

目前 RFID技术在我军的应用基本上还处于起

步阶段,要实现射频识别技术的全面推广和运用,建
立适应我军后勤发展的军事物流系统,还有很多工作

要做。 必须加强RFID技术推广应用的组织领导,成
立全军RFID技术应用研发中心,建立我军 RFID标

准体系,并开展规划研究、突破关键技术,建立 RFID
技术平台,研制开发应用软件,在仓库及后勤信息部

队试点和进行推广。 RFID技术在我军物流领域的应

用,必将给军事物流保障带来革命性的变化。
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