
包装工程暋PACKAGINGENGINEERINGVol.33No.12012灢01
108暋暋

收稿日期:2011飊11飊07
基金项目:上海市教委重点课程(1K飊11飊309飊001);上海理工大学核心课程(1K飊00飊309飊007)

作者简介:李孟涛(1986-),男,河南周口市人,上海理工大学硕士生,主攻数字水印和图像处理。

基于小波变换的傅里叶加密印刷水印算法研究

李孟涛,孙刘杰,李晨璐,王子煜,张雷洪

(上海理工大学,上海200093)

摘要:在研究傅里叶加密全息技术、数字水印技术和小波理论的基础上,提出了一种基于小波变换的傅里叶加

密印刷水印算法。利用该算法重建水印,有效地抑制了载体图像的低频分量对水印产生的噪声的影响;使能量

分布在图像的所有像素上,具有良好的抗裁切能力;算法采用密钥加强了水印的安全性。实验表明:嵌入水印

的图像一次印刷可检测,二次扫描印刷提取的水印脆弱,可以抵抗基本的图像处理操作。
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Abstract:AwavelettransformofFourierencryptionprintingwatermarkingalgorithm wasputforwardonthe

basisofFourierencryptionholographictechnology,digitalwatermarkingtechnologyandwavelettheory.The

algorithmwasusedtorebuildwatermark,whichcaneffectivelycontrolthenoisecausedbylowfrequencycom灢

ponentofhostimages;ithasgoodresistancetocuttingsinceenergyisdistributedonallthepixels;andithas

bettersecurityofwatermarkwithasecretkey.Experimentalresultsshowedthattheembeddedwatermarkcan

satisfytheneedofdetectingwatermarkandresistancetoscanningaswellasbasicimageprocessingforordinary

printingtechnology.

Keywords:digitalwatermarking;holographicwatermark;Fouriertransform;wavelettransform

暋暋数字水印技术结合加密和信息隐藏技术,是实现

版权保护的有效工具。 数字水印作为一种印刷防伪

技术,灵活多变,安全有效,不增加成本。 光学全息技

术生成的水印具有高安全性和强鲁棒性,可以在身份

证、护照、驾照、高档次包装等印刷品中应用。 水印技

术的研究方向主要集中在变换域中。 变换域方法是

将图像数据经过某种变换,并通过改变变换系数来嵌

入水印。 在变换域中嵌入水印,使能量分布在图像的

所有像素上,保证了水印的不可见性、鲁棒性和安全

性。

CIELab颜色空间是一种与设备无关的颜色空

间,色彩管理系统把它作为标准颜色转换空间,可以

实现不同设备之间的转换,确保彩色图像在不同的设

备上传递和输出时颜色失真尽可能地小,尽量减少由

于颜色空间转换对水印信息的影响,提高水印的鲁棒

性,所以水印常嵌入在L 分量上。 在数字图像处理

中,图像的绝大部分能量主要集中在图像的低频部

分,中高频部分代表图像的细节部分。 在图像的低频

部分嵌入水印,不可见性差;水印信息嵌入到中高频

系数中,对图像的感知效果影响小,但是鲁棒性差。

印刷水印要求嵌入的容量要大,才能够满足印刷/扫
描的攻击,同时还要满足不可见性的要求。 为了满足

印刷水印的这些特点,在载体图像的高频部分嵌入水

印。

文献[1-8]对全息加密的数字水印进行了研究,

提出了傅里叶变换全息加密技术。 该技术在提取水
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印时,载体图像的低频分量对提取水印产生噪声,而
且直接把水印图像加在载体图像的空间域,影响图像

感知质量。 笔者在理论分析全息水印加密技术、小波

理论和图像处理技术的基础上,提出了一种基于小波

变换的傅里叶加密印刷水印算法,该算法能够很好抑

制载体图像的低频信息,重建质量高的水印图像。

1暋傅里叶变换加密全息技术

傅里叶变换全息加密技术融合全息技术和双随

机加密技术,是一种新的加密技术。 傅里叶变换加密

全息图只有通过密钥才能解密,获得的水印图像,具
有较好的安全性,可应用于版权保护和版权认证。

1.1暋傅里叶变换全息加密过程

傅里叶变换全息加密采用 Mach灢Zehnder干涉仪

结构。 待加密原始水印图像f(x,y),输入平面上随

机加密相位模板毩(x,y),f(x,y)和毩(x,y)在输入面

上紧贴在一起,再通过傅里叶变换透镜,进行傅里叶

变换后,由放置在傅里叶变换透镜输出频谱面上的随

机相位模板B(毼,毲)进行调制,经过双随机相位加密

模板调制的物光与参考光R(毼,毲)进行叠加干涉,就
生成了傅里叶变换加密全息图IE(毼,毲)。 IE(毼,毲)通
过计算去除参考光和经过双随机相位加密调制的物

光的功率谱,得到傅里叶变换加密全息图[1]IE
曚(毼,毲):

IE
曚(毼,毲)={[F(毼,毲)熱A(毼,毲)]B(毼,毲)}R* (毼,毲)+

{[F(毼,毲)熱A(毼,毲)]B(毼,毲)}*R(毼,毲) (1)
式(1)中的F(毼,毲)和A(毼,毲)分别表示f(x,y)和

毩(x,y)的傅里叶变换,符号熱表示卷积运算,(x,y)
表示空域坐标,(毼,毲)表示频域坐标。

通过计算密匙B(毼,毲)的全息图K(毼,毲)功率谱,
去除常数项后,生成傅里叶变换加密全息图的解密密

钥的全息图K曚(毼,毲)[1] :

K曚(毼,毲)=B(毼,毲)R* (毼,毲)+B* (毼,毲)R(毼,毲)
(2)

1.2暋傅里叶变换加密全息解密过程

将加密的傅里叶变换全息图表达式(1)和密钥全

息图表达式(2)相乘:

IE曚(毼,毲)暳K曚(毼,毲)={[F(毼,毲)熱A(毼,毲)]B(毼,毲)}

R* (毼,毲)[B* (毼,毲)R(毼,毲)]+{[F(毼,毲)熱A(毼,毲)]·

B(毼,毲)}*R(毼,毲)[B(毼,毲)R* (毼,毲)]+{[F(毼,毲)熱
A(毼,毲)]B(毼,毲)}R*(毼,毲)[B(毼,毲)R* (毼,毲)]+{[F(毼,毲)熱
A(毼,毲)]B(毼,毲)}*R(毼,毲)[B* (毼,毲)R(毼,毲)] (3)

通过式(3)中的第1项和第2项的傅里叶变换,
就可直接解密提取出原始图像f(x,y)和其原始图像

的共轭图像f(x,y);第3项和第4项是随机噪声信

号。

2暋基于小波的傅里叶加密印刷水印算法特性

研究

2.1暋嵌入水印图像的频谱特性分析

对嵌入水印的载体图像进行频谱分析,频谱特征

见图1。 全息水印图像是一种扩频图像,随机均匀分

图1暋嵌入水印后图像的频谱特征

Fig.1Frequencyspectrumcharacteristics

ofwatermarkedimages

布于整个频率范围内;而载体图像的低频部分对重建

水印产生噪声干扰,为了保留载体图像的高频部分,
抑制载体图像频谱低频影响,利用小波变换的基本思

想,把载体图像进行多分辨率分解,把图像分解成高

频部分和低频部分,在高频部分嵌入和重建水印,有
效地抑制了载体图像的低频部分对提取水印产生噪

声的影响,起到了高通滤波的作用。

2.2暋图像小波分解后的频谱特性分析

该算法先把载体图像从 RGB颜色空间转换到

CIELab颜色空间,对载体图像的L 分量进行小波分

解,获得小波分解[11-13] 后的低频分量(ca_1)、水平分

量(ch_1)、垂直分量(cv_1)、对角线分量(cd_1),然后

对小波的水平分量(ch_1),再次进行小波分解,得到

低频分量(ca_2)、水平分量(ch_2)、垂直分量(cv_2)、
对角线分量(cd_2)。 L 分量小波变换后各分量的直

方图见图2。
对小波分解后的系数矩阵进行频谱分析,由图2

可知载体图像的 CIELab空间的L 分量经过小波分

解后,对一次小波分解后的高频分量(ch_1)再次进行

小波分解,得到的分量主要集中在高频部分,把水印

图像加在高频部分,对视觉的影响较小,克服了载体
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图2暋图像L分量小波分解后各分量的直方图

Fig.2HistogramofLcomponentafterwaveletdecomposition

图像的低频部分对重建水印的影响,增强了水印信息

检测的可靠性。

3暋基于小波的傅里叶加密印刷水印嵌入和提

取算法

3.1暋水印的嵌入算法

1) 生成随机加密相位模板毩(x,y)和B(毼,毲)。

2) 对水印图像f(x,y)进行毩(x,y)调制后,进行

傅里叶变换[9-10] ,再进行随机加密相位模板B(毼,毲)

的调制,最后生成傅里叶变换加密全息图像。

3) 加密傅里叶变换全息之后生成全息水印图像

为[1,4] :

IE(毼,毲)={[F(毼,毲)熱A(毼,毲)]B(毼,毲)}R* (毼,毲)+
{[F(毼,毲)熱A(毼,毲)]B(毼,毲)}*R(毼,毲) (4)

4) 读取RGB图像,把该图像转换到Lab颜色空

间,提取L分量,对L 分量进行小波分解;对小波分

解后的水平(ch_1)分量,再进行小波分解,得到不同

的频带分量。

5) 选择合适的嵌入强度 K,把水印分别嵌入到

(ch_1)分量经过小波分解后的各个分量中,再对各分

量进行2次逆小波变换,得到含有水印的L 分量,再
把图像从CIELab颜色空间转换到RGB颜色空间。

3.2暋水印的提取算法

1) 读取嵌入水印的彩色图像,把该图像从 RGB
颜色空间转换到 CIELab颜色空间,提取 CIELab颜

色空间的L分量,对L 分量进行小波分解,然后对得

到的水平分量(ch_1)进行小波分解。

2) 对水平分量(ch_1)小波分解得到的各个分量

与随机加密相位模板B(毱,毲)全息图像相乘,再进行

逆傅里叶变换,然后把得到的各水印信息叠加在一

起,就得到了重建的水印;重建水印的过程不需要原

始图像的参与,属于盲提取技术。

4暋仿真实验研究

4.1暋打印/扫描后仿真实验

该实验用512暳512(像素)大小的 RGB图像作

为载体图像和128暳128(像素)大小带有 T字母的二

值图像作为水印图像,见图3;打印机为ColorLaser灢

图3暋原始载体和水印图像

Fig.3Hostimageandwatermark

JetProfessionalCP5225(CE710A),扫描仪为中晶

9800XL高分辨率彩色扫描仪。 为了尽可能地避免扫

描过程引入的几何失真,提高水印的正确率,使用

Photoshop软件对打印扫描后的图像进行旋转校正。
打印分辨率为150dpi,扫描分辨率为600dpi。

水印实验结果见图4,选择合适的嵌入强度,对
嵌入水印后的图像质量有一定的影响,但在人眼可以

接受的范围内,能够重建清晰的水印,说明提取出来

的水印具有良好的稳健性,验证了该算法的可行性。

4.2暋嵌入水印的图像的均方差(MSE)
评价图像感知质量最普遍的手段是 MSE,MSE

可以直接反映嵌入水印的图像和原始载体图像在品

质上的差异,是评价图像质量变化的客观指标。 MSE
的公式如下:

MSE= 1
MN暺

M

x=1
暺
N

y=1

[I(x,y)-IW (x,y)]2 (5)

I(x,y)代表原始载体图像;Iw(x,y)代表含有水

印的载体图像;M暳N 代表图像大小;K 为嵌入强度。
全息水印的嵌入系数K 的范围为0.01~0.2。 按照
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图4暋水印实验结果

Fig.4Theresultsofwatermarkexperiment

嵌入系数的不同,分别计算嵌入水印的图像与原始载

体图像的均方差,进行拟合绘图,见图5。 嵌入水印

图5暋原始载体图像和嵌入水印的图像的 MSE拟合图

Fig.5MSEfittingchartofhostimageandwatermarkedimage

的强度越小,图像的品质越高,得到的 MSE越小。

通过图5可知,K=0.2时,mse=151.43。 当K
<0.2 时,mse<151.43,表明在这个范围内 (0~
0.2),嵌入水印的图像的感知质量较好,说明了在小

波的高频部分中嵌入水印有较好的不可见性。

4.3暋原始水印图像和提取水印图像的相关性

为了定量评估原始水印图像和提取水印图像之

间的相似度,可用相关性系数[14]R 定义,相关系数R
越大,图像越接近,2个图像的相关度越高,它们之间

的相关系数R可定义为:

R= 暺暺f1(m,n)f2(m,n)

暺暺f1(m,n)2暺暺f2(m,n)2
(6)

f1(m,n)代表原始水印图像;f2(m,n)代表提取

水印图像;K 为嵌入强度。 全息水印的嵌入强度的范

围为0.01~0.2,分别计算原始水印和提取水印的相

关性(R),见图6。

图6暋原始水印图像和提取水印图像的相关性拟合图

Fig.6Correlationfittingchartoforiginal

watermarkedimageandextractedwatermark

由图6知,K 在0.04~0.2的范围内,提取水印

与原始水印有较大的相似度,说明了该算法能够很好

的抑制载体图像低频的影响,重建水印的质量较好。

4.4暋嵌入水印的图像的鲁棒性实验

在保证图像质量的前提下,测试嵌入水印的图像

的鲁棒性,对嵌入水印的图像进行裁剪、有损压缩、中
值滤波、加入高斯噪声、加入椒盐噪声等操作;然后打

印和扫描,客观评价提取水印图像的相关性,见图7。

图7暋水印攻击实验效果

Fig.7Theresultsofdifferentattacks
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从图7结果看,嵌入水印的图像裁剪较大比例,
仍然可以较好地重建水印图像,这充分表明了水印算

法的抗裁剪能力;从重建水印和原始水印的相关性可

以看出,该算法具有较好的抗JPEG 压缩的特性;嵌
入水印后的图像加入强椒盐、高斯噪声后和经过中值

滤波,重建的水印还具有良好的表现,说明该算法有

较强的抗噪声和滤波的能力;这些测试图像是经过一

次打印和扫描攻击后,再重建的水印,说明该算法能

够抵抗一次打印和扫描的攻击,二次扫描打印,重建

水印脆弱。

5暋结论

在理论分析傅里叶变换加密全息的基础上,通过

计算机对全息水印进行了加解密模拟仿真,实验数据

分析表明该算法重建水印时,能够有效避开载体图像

的低频部分,保留嵌入水印的大部分信息。 提出的基

于小波变换的傅里叶加密印刷水印算法,提取水印图

像不需要原始图像的参与,该算法属于盲检测水印技

术,能够抵抗打印、扫描、高斯噪声、椒盐噪声、JPEG
压缩和裁切等攻击,具有强鲁棒性,该水印技术在印

刷防伪中有一定的应用价值。
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