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摘要:从 RFID芯片编码与电子产品编码 EPC的唯一性与一致性入手,将在开放的国际互联网INTERNET、

全球移动通讯系统 GSM 环境下以及其他可能情况下的产品进行了防伪和真伪确认。其基本过程为 RFID芯

片数据—产品数据库-真伪确认;其原理为 RFID读写器读取与产品对应的 RFID芯片加密数据,并将该数据

上传至开放网络,网络上的产品数据库将数据处理后向用户返回确认数据,完成产品真伪辨识。
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Abstract:Asecuritypolicyputforward,whichwasbasedontheuniquenessanduniformityofRFIDchipscode

andEPC,andcarriedoutidentificationintheINTERNET,GSM,orotherpossibleenvironments.Thebasic

process:thedatainRFIDchips灢productsdatabase灢verification.Theprincipleisthatreaderreadsencrypteddata

inRFIDchipssomekindofproductscorrespondinganduploadsthedatatopublicnetworks;theelectronic

productcodedatabaseonlinereturnsuserverificationafterdataprocessing.
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暋暋随着市场经济的发展,制造业成为促进我国经济

高速发展的发动机的同时,假冒伪劣产品的生产和流

通也日益猖獗,传统的防伪技术应用多年,制假贩假

依然嚣张,如何更有效地打击假冒伪劣确保产品安全

成为一种日益紧迫的技术需求。 射频识别 (Radio
FrequencyIdentification,RFID)作为一种新技术,已
广泛应用于产品信息管理,因其非接触和自动读写特

性,已开始显现出明显的经济效益[2] ;同时,由于其数

据读写与其它信息技术系统的兼容性,使得 RFID在

产品动态管理中体现出强大的生命力。 与条形码、激
光技术相比较,无线射频识别电子标签可存储大量信

息,可以在恶劣的环境下工作,可实现数字签名、加
密、认证工作,并可与电子信息系统相结合,完成追踪

管理[3] 。 基于这种技术思路,探索基于 RFID技术特

性的信息追溯防伪技术,建立基于整个供应链的产品

信息追踪体系,必将为防伪技术的突破提供新的转

机。

1暋RFID技术防伪特性

RFID 核 心 系 统 主 要 由 标 签 (Tag)、 阅 读 器

(Reader)、天线(Antenna)3部分组成。 标签由耦合

元件及芯片组成,每个标签具有唯一的电子编码;阅
读器为读写标签信息的电子设备;天线在标签和读写

器间传递射频信号[1] 。 RFID防伪技术与其他防伪技

术(激光防伪、数字防伪等)相比,其优点在于:每个标

签都有一个全球唯一的ID号码,即 RFID电子标签

的封装工艺将芯片与天线整合成为一体,而每一个芯

片只读存储区都有一组惟一的序列号,该序列号是芯

片生产时被固化在芯片内部并且不可更改的。 通过

授权的验证设备读出并通过国际互联网INTER灢
NET、全球移动通讯系统 GSM 与产品管理系统或企
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业管理ERP进行必要的通信验证来实现产品真伪的

确认,这一过程使得第三方无法复制此惟一序列号,
其基本数据流过程见图1。

图1暋RFID数据读取与反馈信息的流程

Fig.1ProcessofRFIDdatareadingandfeedback

2暋基于RFID信息追踪防伪策略方案

RFID技术应用于产品防伪管理正是基于 RFID
所提供的产品数据的有效写入、传输、获取、处理等功

能[5] ,而这一过程的有效实现要求产品的 RFID芯片

所携带的产品身份数据能够在多种公共信息平台上

实现。

2.1暋基于RFID信息追踪防伪策略模型的构建

从RFID芯片编码与电子产品编码 (Electronic
ProductsCode,EPC)的唯一性与一致性入手,将在开

放的INTERNET,GSM 等公共服务平台以及其它可

能情况下的产品进行防伪和真伪确认,其基本过程为

RFID芯片数据———产品数据库———真伪确认。 其原

理流程为RFID读写器读取与产品对应的RFID芯片

加密数据,并将该数据上传至开放网络,数据被公共

服务平台客服数据库或产品售后数据库获取并解密

比对,向产品用户或商品检验机构返回确认数据,从
而完成产品的真伪辨识[4] ,其数据流模型见图2。

图2暋追踪防伪模型

Fig.2Modelofproductinformationretrospecting

2.2暋基于RFID防伪策略的关键技术

RFID防伪策略主要是基于数字签名技术和

RFID技术,其基本过程实际是一个封装数字签名与

读取标签解密认证的过程。 对于一个合法的数字证

书,将证书内容和RFID的ID进行相应处理,得到一

个数字摘要,然后通过加密算法,用生产商的私有密

钥对数字摘要进行加密,生成数字签名。 数字签名将

伴随数字证书一同写入 RFID标签,而认证过程正是

一个相反的数据处理过程,即,当电子标签中的数字

签名在公共网络中(这个公共网络既可以是公用信息

网,也可以是运营商因特网防伪节点)被解密之后,重
新还原为数字摘要及所封装的ID号并显现出来。 产

品购买人将公共网络返回摘要与ID同产品随单明细

及包装印刷序列号对比,从而完成防伪过程,防伪策

略的技术流程见图3。

图3暋防伪策略的技术流程

Fig.3Technologicalprocessofthesecuritypolicy

2.3暋基于RFID信息追踪防伪策略可靠性

透过上述产品跟踪防伪技术流程可知,该防伪策

略实际包含了双重的防伪过程:一是数字证书防伪,
即通过解密后的数字证书摘要与跟随产品的数字证

书摘要进行比对以验证证书的真伪;二是对解密后的

ID序列号与防伪RFID标签印刷ID号进行比对。 在

图3中提供的数据上传模式为在线防伪模式,如果将

生成数字摘要与公用密钥(这个密钥可由市场监管部

门提供,而不是产品生产商的私有密钥)处理为数字

签名,则读取器通过公用密钥解密后则可实现产品数

字摘要的比对,从而实现快速脱离生产商数据库的离

线防伪确认,这一过程可以应用于市场管理部门通过

该密钥将读写器读取的数据直接离线解密实现快速

市场监管。

3暋结语与展望

我国的防伪技术已经发展了十几年,随着市场经
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济的发展和社会的需求,近几年对防伪技术的要求大

大增加,已经达到了百亿元的市场规模,其绝对数值

已经相当大了[6] 。 现今的防伪技术仍停留在纸基材

料防伪上,这些防伪技术大都不具备唯一性和独占

性,致使一种防伪技术或者产品出现后就会很快被复

制。 随着RFID技术的发展,基于 RFID技术的溯源

性防伪技术必将成为新型防伪技术与材料的重要研

究领域。 建立公共信息服务平台,防伪溯源体系相互

兼容、安全性好、操作性强并以 RFID技术为核心,必
将成为用户便捷查询的产品防伪平台[7] 。 基于 RFID
技术的产品防伪策略将会产生巨大的社会影响力和

经济效益。
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