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摘要: 提出了一种基于遗传算法的自适应半脆弱图像水印方法,该方法要求水印对常见的操作具有鲁棒性,如
JPEG 压缩,而对其他的一些恶意操作具有脆弱性。 根据图像局部区域的类型自适应地确定了水印的嵌入强

度,用 GA 来优化了水印的嵌入位置。 仿真结果表明,方法不会影响图像的主客观质量,而且可嵌入的水印信

息量大。 更为重要的是,方法可以准确确定恶意攻击的位置,显示了相比于其他方法的优越性。
关键词: 半脆弱水印; 遗传算法; 鲁棒性; JPEG 压缩

中图分类号: TS865; TS853+ . 6摇 文献标识码: A摇 文章编号: 1001鄄3563(2012)23鄄0105鄄04

Study of Semi鄄fragile Image Watermarking Method Based on Genetic Al鄄
gorithm
WANG Xiang鄄qing1, ZHANG Feng鄄hui1, HUANG Zhen2

(1. West Anhui University, Liuan 237012, China; 2. Tianjin University of Commerce, Tianjin 300134, China)
Abstract: A new semi鄄fragile digital image watermarking method based on genetic algorithm was proposed. This
method requires the watermark robust to common operations such as JPEG compression, and be fragile to other mali鄄
cious actions. The embedding strength of the watermark was determined adaptively based on the type of image local re鄄
gion and GA was used to optimize the location of the embedded watermark. Simulation results proved that the proposed
method has no influence on the objective and subjective quality of the image and the watermark can embed large a鄄
mount of information; more importantly, the method proposed can exactly accurately determine the location of the mali鄄
cious attacks, which demonstrates its superiority over the other methods.
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摇 摇 随着信息技术的高速发展,人们可以非常方便地

进行任意编辑、修改、复制和散布数字信息,但是也带

来了信息安全和盗版等问题,如对图像、声音和视频

等信息媒体产品的恶意篡改。 在包装印刷行业中,数
字水印的防伪方法是将特定的信息(如版权信息、产
品信息和公司标志等)嵌入到包装印刷的图像中,以
证明原创者对产品的所有权,进而有效地起到版权保

护作用。
在数字水印技术中,抗 JPEG 压缩一直以来就是

人们的研究重点。 目前关于图形水印的 JPEG 压缩算

法主要分为 2 类:一是能够容忍一定程度的 JPEG 压

缩,并能够检测信息载体中恶意篡改的半脆弱水印算

法[1-2];二是将水印融入到图像的压缩算法中,在压

缩的过程中嵌入水印,在解压的过程中提取水印,用
来对 JPEG 图像进行精确认证的脆弱水印算法[3]。
早期的 JEPG 图像认证水印算法为了保证嵌入水印的

载体更具有透明性,选定在 DCT 系数上嵌入水印信

息,而多数的 DCT 系数没有得到保护,使 JPEG 压缩

图像认证水印算法存在严重的安全隐患。 为了增强

图像认证的安全性,Li 等人提出了新的脆弱水印方

案[5]。 该算法利用非水印嵌入 DCT 系数生成水印信

息,然后将生成的水印信息嵌入到 DCT 系数中,进而

保护图像块的所有 DCT 系数。 文献[6]报道了一种

JPEG 压缩过程中的不变参量方法,这种方法利用小
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波特性来检测图像被篡改的区域,进而加以准确定

位。 在优化水印的嵌入位置时,Aslantas[7] 提出了基

于遗传算法的优化方法,该方法可以使水印性能得到

明显的提高。 为了提高水印算法的安全性和减少运

算量,Hu 等人[8]提出基于小波变换的脆弱水印算法。
本文提出了一种可以抗印刷和扫描过程的水印算法,
该水印具有很强的鲁棒性,同时能够对恶意篡改脆弱

性,既能保护信息载体,又证明版权归属,从而实现对

包装印刷图像的防伪与版权保护。

1摇 一种自适应半脆弱图像水印算法

1. 1摇 遗传算法

自然界中优胜劣汰,适者生存,遗传算法[7] (GA)
就是计算机模拟这种生物的行为。 遗传操作包括选

择操作、交叉操作和变异操作。 选择(复制):根据每

个个体的适应度,按照一定的规则或方法,从第 n 代

群体 P(n) 中选择出一些优良的个体遗传到下一代

群体 P(n+1)中;交叉:将群体 P(n)内的各个个体随

机搭配成对,对每一对个体,以某个概率(称为交叉概

率)交换它们之间的部分染色体;变异:对群体P(n)
中的每一个个体,以某一概率(称为变异概率)改变某

一个或某一些基因座上的基因值为其他基因值。
遗传算法的步骤是首先计算适应度值,对其进行

结束条件判断,遗传算法是否终止,取决于该结束条

件,比如将适应值设置成结束条件,来控制算法的结

束。 结束条件如果满足,则遗传算法结束,并给出最

优结果。 否则继续遗传算法,进行选择、交叉和变异

操作,生成下一代。 接着返回到开始,从新进行循环,
直到满足结束条件的新生代产生,遗传算法终止,并
给出最优结果。

为了寻找优化的嵌入对策,在遗传算法的基础上

提出了一种自适应半脆弱水印算法。
1. 2摇 水印嵌入

设原始图像 I 大小为 M 伊N。 二值水印大小为

M忆伊N忆。 水印图像在嵌入前首先要进行加密置乱,并
且由密钥控制,从而提高了系统的安全性。 然后分别

对 HL2 和 LH2 进行分块,每块大小 2伊2,故每 4 个小波

系数对应一个水印图像像素。 HL2 和 LH2 子带都有

M/ 4伊N / 4个系数,分块后变成 M/ 8伊N / 8 系数块。 为了

便于分析,把 HL2 子带的能量块记 E1(k), 把 LH2 子

带的能量块记 E2(k)。 令 驻E(k)= |E1(k)-E2(k) | +啄,

则:
E1(k)= A1

2(k)+B1
2(k)+C1

2(k)+D1
2(k) (1)

E2(k)= A2
2(k)+B2

2(k)+C2
2(k)+D2

2(k)
摇 摇 摇 k=1,2,…,64 (2)
其中:啄 是阈值,它用于保证嵌入水印的最小修改

量。 水印的嵌入过程如下:
(1)将宿主图像 I 进行两层小波分解,采用 LH2

和 HL2 子带作为水印嵌入区域。 得到的子带图像大

小是 M / 4伊N / 4,二值水印图像大小是 M忆伊N忆。
(2)把 LH2 和 HL2 分别分成M / 8伊N / 8 个 2伊2 的

系数小块,从中选取 M忆伊N忆个系数块位置用于嵌入水

印。 计算其每一小块的能量值,即 E1(k)和 E2(k)。
W(k)代表二值水印信息 0 或 1,k=1,2,…,64。
(3)然后比较 E1(k),E2(k)的大小关系,来嵌入

水印信息。 嵌入规则如下:
淤若 E1(k)-E2(k)逸啄 且 W(k)= 1 时,相关系数

不作修改;
于若 E1(k)-E2(k)<啄 且 W(k)= 1 时,修改系数;

即增加 LH2 中子块的系数值,并减小 HL2 中子块的

系数值。 其修改公式如下:

A1
忆 =A1(k)-A1(k) / E1(k) (驻E(k) / 2) (3)

A2
忆 =A2(k)-A2(k) / E2(k) (驻E(k) / 2) (4)

其它相对应的系数块可按照上述公式计算得到。
上述公式满足各个系数之间增加或减少比例分配,从
而避免因系数修改过大而造成的图像失真。 把修改

过的系数值分别代入 (3), (4) 中,得到 E1
忆 ( k) >

E2
忆(k), W( i)= 1 满足了嵌入条件。

盂若 E2(k)-E1(k) >啄 且 W( i, j)= 0 时,不做修

改;
榆若 E2(k)-E1(k) <啄 且 W( i, j)= 0 时,修改系

数;即减小 LH2 中子块的系数值,增加 HL2 中子块的

系数值。 其修改公式如下:

A1
忆 =A1(k)-A1(k) / E1(k) (驻E(k) / 2+啄) (5)

A2
忆 =A2(k)-A2(k) / E2(k) (驻E(k) / 2+啄) (6)

同理可以修改其它系数块,修改过的系数值分别

代入式(3),(4)中,得到 E1
忆(k)>E2

忆(k), W( i)= 0 满

足了嵌入条件。
在上述系数值的修改方法中,阈值 啄 用于控制最

小的修改量,而且也起到平衡鲁棒性与图像质量的作

用。 啄 愈大则鲁棒性愈好但会造成图像质量下降,相
反,啄 愈小的话可以保障图像质量但鲁棒性愈差。 啄
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大小可通过实验来确定。
1. 3摇 水印提取

水印提取是水印嵌入的逆步骤。 在数字水印提

取过程中,含水印图像要先进行小波变换,然后确定

水印是嵌入在哪个子带,进而根据具体算法提取水

印。 整个水印提取过程不需要原始载体图像,数字水

印的提取步骤如下(设含水印图像 I忆):
(1) 对含水印图像 I忆进行二级小波变换,并选取

子带 I忆LH2和 I忆HL2用于提取水印。
(2) 将所选取的子带 I忆LH2和 I忆HL2划分成 M / 8伊N /

8 个 2伊2 的图像子块,然后根据比较两个子带中的子

块能量值大小关系来提取水印。 设 W忆( i)是提取出

来的水印序列。 具体提取规则如下:
淤若 E1(k)-E2(k)逸啄,则 W忆 ( i)= 1;于若 E1(k)

-E2(k)<啄,则 W忆 ( i)= 0。
(3) 将得的混乱不堪的二值水印图像序列进行

解密变换,即通过二维的 Arnold 变换得到二值水印图

像 W忆 ( i,j)。
1. 4摇 优化嵌入位置

现有研究表明,在 DWT 域水印方法中,水印嵌入

位置选取的不同会影响水印的不可见性和鲁棒性。
采用 GA 为每一个图像块寻找最佳的嵌入位置。

先进行染色体编码和适应度值的选取,然后再设

种群大小为 G。 第 i 个的染色体 P i 的编码如(7)式所

示,它是从小波系数块 LH2 和 HL2 中任意选取 M忆伊
N忆个系数块位置作为一个染色体,对这些位置进行优

化,选择满足适应值条件的位置。 它由嵌入水印的

M忆伊N忆个图像块的嵌入位置依次排列而成。
Pi ={pi,1,pi,2,…,pi,M忆伊N忆}摇 i沂(1,2,…,M/ 8伊N/ 8)

(7)
在 GA 进化过程中,对每个染色体 Pi,根据其确定

的图像块的嵌入算法,进行水印嵌入,得到含水印图像

Ii忆。 对含水印图像 Ii忆进行攻击,再分别提取每种攻击

下的水印。 按照下式计算此染色体的适应度值:

f i = PSNRi + 姿NC jpeg + 姿移
Q

q = 1
(1 - NC iq) (8)

其中:f i 为第 i 个染色体的适应度值;Q 为水印攻

击方法的总数;姿 为优化因子,可以适当提高适应值,
使其满足进化条件。 PSNRi 为原始图像和含水印图

像之间的峰值信噪比,以考察水印不可见性。 NC jpeg

为原始水印与 JPEG 压缩攻击后的提取水印之间的归

一化相关系数值,以考察水印鲁棒性。 NC iq为原始水

印与 Q 个攻击后的提取水印之间的归一化相关系数

值,以表征水印脆弱性。 NC jpeg越大越好,NC iq越小越

好,这样适度值 f i 就会更大,可以满足进化的要求。
在水印嵌入后,选择的测试攻击有 25% 剪切

(CROP)、低通滤波(LPF)和 JPEG 压缩操作。

2摇 性能分析及实验仿真

2. 1摇 水印的透明性

仿真实验使用了原始图像,所有的图像大小均为

512伊512,二值水印图像为 w, 大小为 32伊32。 在实验

中,原始图像的所有的图像块被用来嵌入水印,每一

个图像块嵌入一位水印信息。 其中,姿 值选择的不同

会导致适应度函数的不同,对优化的结果影响较大。
采用峰值信噪比(PSNR)和归一化相关系数(NC)对
实验结果进行了考察。 前者用以评价原始宿主图像

与含水印图像之间的差别,后者可以定量分析提取水

印与原始水印的相似度。 一般地讲,较大的 PSNR 说

明含水印的图像非常类似于原始载体图像,表明该方

法具有较好的不可感知性;接近 1 的 NC 值则说明该

方法有较好的鲁棒性。
原始载体图像和嵌入水印后的图像见图 1,PSNR

图 1摇 水印的嵌入与提取

Fig. 1 Embedding and extraction of watermark

为 44. 10 dB。 由此可见,该方法使水印具有较好的隐

蔽性。 提取的水印与原始水印完全相同(NC=1)。
2. 2摇 遗传优化实验

在选择原始图像为 Photo 图时,不同 姿 值导致的

优化结果见表 1。 通过观察优化结果中的原始图像与

表 1摇 姿值对遗传算法优化结果的影响

Tab. 1 Effect of 姿 values on GA optimization

PSNR 值
滤波

(NC 值)
剪切

(NC 值)
压缩因子

70(NC 值)
Fitness

值

姿=10 40. 12 0. 85 0. 79 0. 89 118. 11
姿=20 40. 02 0. 86 0. 80 0. 90 124. 23
姿=30 39. 49 0. 90 0. 88 0. 93 128. 26
姿=40 39. 14 0. 89 0. 76 0. 91 127. 3
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嵌入水印后图像的 PSNR 值和提取水印与原始水印

的 NC 值、适应度值(Fitness),可以看出当优化因子

姿=30时,水印效果较理想。
选定 姿 值之后,对 Lena 和 F16 图像采用前述的

方法进行优化实验,结果见表 2。
表 2摇 2 种图像进行遗传优化后的结果

Tab. 2 Results for two images obtained
by using the GA scheme

剪切攻击水印图像 提取水印 滤波攻击水印图像 提取水印

Lena NC=0. 75 Lena NC=0. 90
压缩攻击水印图像 提取水印 印刷扫描水印图像 提取水印

F16 NC=0. 86 0. 9646 0. 9705

摇 摇 这些结果表明,在 4 种不同测试攻击下,相似度

仍然很高。 其中对 JPEG 压缩的 NC 值接近于 1,显示

出对 JPEG 压缩的很好鲁棒性。 因此可见,方法对一

些常见攻击具有高度敏感性,优化后的水印性能令人

满意。
2. 3摇 与其它算法的比较

所提的方法与文献中所用的方法[8] 进行了抗

JPEG 压缩的比较,见表 3,其中的 Q 为压缩因子,NC
表 3摇 两种方法抗 JPEG 压缩的比较

Tab. 3 Comparison of two methods
against JPEG compression

为水印的相识度。 利用遗传算法在数字水印中的应

用,优化了水印的效果,进一步提高了抗 JPEG 压缩性

能,压缩质量因子甚至达到 40% 仍然可以辨认出水

印信息。 而采用 Hu 等人[8]所提出的算法,压缩质量

因子达到 40%很难辨认出水印信息。 实验结果表明

本文方法优于其他方法。

3摇 结论

基于图像防伪的目的,提出了一种自适应水印算

法,其根据数字图像的小波分解高频系数之间的能量

值大小关系来进行水印的提取和嵌入。 优化实验表

明,该算法能有效地抗 JPEG 压缩。 在小波域的基础

上引入了改进的遗传算法,以优化水印的嵌入位置,
提高了水印对 JPEG 压缩的鲁棒性和对其他攻击的脆

弱性。 进一步的工作将致力于自适应脆弱水印方面

的研究。
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