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一种基于 Contourlet 变换的彩色图像全息水印算法
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摘要: 提出了一种结合了全息水印加密技术和 Contourlet 变换技术的彩色图像水印算法。 算法首先将 RGB 模

式的水印载体图像转换至 YCrCb 颜色空间,选取亮度分量作为水印载体通道,对其进行多层 Contourlet 分解,
得到细节子带图像;而后对二值水印图像进行傅里叶全息加密,将加密后的图像嵌入至载体图像的 Contourlet
变换系数中。 仿真实验结果表明,该水印算法具有良好的不可见性,对于常见的几何变换及多种攻击具有良好

的鲁棒性。
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Novel Color Image Hologram Watermarking Algorithm Based on Contour鄄
let Transform
SUN Liu鄄jie, XU Zhuo
(University of Shanghai for Science and Technology, Shanghai 200093, China)
Abstract: A novel color image watermarking algorithm based on contourlet transformation and computer generated hol鄄
ogram was put forward. Firstly, the watermarked host image in RGB mode was converted to YCrCb color space, and
contourlet transform was performed on the luminance Y component to get detailed sub band images. The watermarked
image was encrypted with Fourier hologram technology. Finally, the encrypted digital watermark was embedded into
decomposed detail sub bands of discrete contourlet transform. Simulation results showed that the proposed algorithm has
good invisibility and is robust against common geometric transformation and multiple attacks.
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摇 摇 近年来,随着数字媒体的广泛应用和飞速发展,
如何对数字内容进行有效的版权保护及版权认证成

为了研究的热点之一。 数字水印技术能对数字媒体

的信息安全进行保护并能实现版权认证,其基本思想

是使用电子签名、商标、使用权限等版权信息作为原

始水印信息,将其嵌入到图像、视频等常见数字媒体

中,在进行版权归属判断或版权跟踪时则能通过一定

的检测方法提取出水印信息,从而达到版权保护、认
证的目的[1]。

图像是现今数字媒体中的主要载体,彩色图像的

水印算法更是近年的研究重点。 根据实际应用需求,
彩色图像的水印算法应兼具不可见性和鲁棒性,现有

的彩色图像水印算法的研究主要集中在离散余弦变

换域和小波域。 Do 和 Vetterli 于 2005 年对小波变换

进行拓展研究,提出了 Contourlet 变换,既具有小波变

换的多分辨分析和时频局部能力,同时兼具了良好的

各向异性,从而能更有效地表达图像中的边缘、轮廓

和纹理等高维奇异性几何信息,因此也使得研制开发

新型图像水印方案成为可能[2]。
文中在研究 Contourlet 变换的基础上,结合傅里

叶全息加解密技术,实现了一种针对彩色图像的 Con鄄
tourlet 域鲁棒性数字水印算法。 该算法首先将 RGB
模式的水印载体图像转换至 YCrCb 颜色空间,选取亮

度分量作为水印载体通道,对其进行多层 Contourlet
分解,得到细节子带图像;而后对二值水印图像进行

傅里叶全息加密,将加密后的图像嵌入至载体图像的
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Contourlet 变换系数中。

1摇 Contourlet 变换及全息水印加解密

1. 1摇 Contourlet 变换

Contourlet 变换最大的特点是将多尺度分析和方

向分析分开进行。 其基本思想如下[3]:首先使用拉普

拉斯金字塔(LP,laplacian pyramid)变换对图像进行

多尺度分析,捕获点奇异性,而后使用方向性滤波器

组(DFB,directional filter bank)将分布在同一方向上

的奇异点合成为一个系数。 拉普拉斯金字塔和方向

性滤波器组二者构成了 Contourlet 变换的核心,即可

实现完全重建的“塔式方向滤波器组冶 (PDFB) [2]。
Contourlet 变换的频率分解见图 1。

图 1摇 拉普拉斯金字塔分解和方向滤波器分解示意图

Fig. 1 Sketch map of Laplacian pyramid and DFB decomposition

1. 2摇 傅里叶全息水印加解密

为了增加水印信息的安全性,常需要对水印图像

本身进行加密处理。 全息加密技术具有极强扫文加

密性能,能大幅提升水印的安全性[4],同时全息图还

具有任意部分都能再现全息图所有信息的特性,既不

撕毁性,能提升水印算法鲁棒性[5],这些特性使得数

字全息图很适于作为水印图像。 故本文选择对原始

的二值水印图像进行傅里叶全息加密[6],其具体的数

学表达如下:
设待加密的水印图像大小为 m伊m 像素,由 f(x,

y)表示,(x,y)表示其空域坐标,(灼,浊)表示相应的傅

里叶频域坐标;P(x,y)和 B(灼,浊)是两个独立随机相

位模板;原始水印图像 f(x,y)首先由随机加密相位模

板 P(x,y)进行调制,对调制的结果进行傅里叶变换,
再由随机相位模板 B( 灼,浊)进行调制,最后由参考光

R(灼,浊)进行叠加干涉便完成了双随机相位调制生成

加密的傅里叶全息图。 全息图 IE(灼,浊)可以表示为:
IE(灼,浊)= | [F(灼,浊)茚A(灼,浊)]B(灼,浊) | 2+

|R(灼,浊) | 2+{[F(灼,浊)茚A(灼,浊)]B(灼,浊)}R*(灼,浊)+

{[F(灼,浊)]茚A(灼,浊)]B(灼,浊)}*R(灼,浊) (1)
式中:F(灼,浊)和 A( 灼,浊)分别表示 f( x,y)和 P

(x,y)的傅里叶变换坐标,符号茚则表示卷积运算。
式(1)等式右侧的前两项可以通过计算参考光和经过

双随机相位加密调制物光的功率谱加以去除。 则变

换生成加密的傅里叶变换全息图 I忆E(灼,浊)可以写成以

下形式:
I忆E(灼,浊)= {[F(灼,浊)]茚A(灼,浊)]B(灼,浊)}·

R*(灼,浊)+{[F(灼,浊)]茚A(灼,浊)]B(灼,浊)}*R(灼,浊)
(2)

除去待加密水印图像 f(x,y),通过剩余的傅里叶

全息加密系统可计算出密匙的全息图 K( 灼,浊),去除

常数项后,生成的傅立叶变换加密全息图的解密密钥

的全息图 K忆(灼,浊)的表达式如下:
K忆(灼,浊)= B(灼,浊)R*(灼,浊)+B*(灼,浊)R(灼,浊)

(3)
全息解密过程则需将式(2)和(3)相乘即可。 首

先进行相位值为-B(灼,浊)的变换,再进行傅里叶逆变

换;然后进行相位值为-P(x,y)的变换,再进行傅里叶

逆变换,取实部进行二值化即可得到解密的水印图像。

2摇 基于人眼视觉模型和 Contourlet 变换的彩

色图像水印算法

2. 1摇 颜色空间转换

现今网络传播使用的彩色图像的颜色模式最为

常见的是 RGB 模式,但由于 RGB 模式中 3 个颜色通

道之间关联性极强,直接在其中任意一个通道中进行

水印嵌入都会对图像的整体视觉效果造成较大的影

响,故而在彩色图像水印算法中会涉及到将原本的

RGB 图像转换至其他颜色空间的操作步骤。 考虑到

YCbCr 颜色空间具有通道之间关联性最弱、与 RGB 颜

色空间之间的转换是线性的、与人眼视觉系统感知过

程相似的构成原理、将色彩的亮度分量与彩度分量分

离开来等优点[7],选用 YCbCr 颜色空间进行水印嵌入,
并选用代表亮度的Y 分量作为水印嵌入通道。 RGB 颜

色空间与 YCbCr 颜色空间之间的转换公式为:
Y
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2. 2摇 水印嵌入算法

在结合傅里叶全息加密、Contourlet 变换及颜色

空间的基础上,笔者提出了一种水印嵌入算法,其流
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程见图 2,具体步骤如下。

图 2摇 水印嵌入过程

Fig. 2 Watermark embedding process

步骤 1:根据所述的加密算法,将大小为 m伊m 像

素的全息加密水印图像进行一级 LP 分解,将得到的

高频部分进行 8 方向分解,得到低频系数矩阵 W1(m
伊m)和 8 个高频系数矩阵 W忆1i(m,m),其中 i=1寅8;

步骤 2:将大小为 M伊M 像素(M 为 m 的整数倍)
的 RGB 模式载体图像转换至 YCbCr 颜色空间,后选

取 Y 分量进行三级 LP 分解,将第三级得到的高频部

分进行 8 方向分解,最后得到低频系数 X3(M,M)和 8
个高频系数 X忆

3i(M,M),其中 i=1寅8;
步骤 3:将大小为 M伊M 的 X3(M,M)和 X忆

3i(M,
M)进行分块,分为大小为 m伊m 点的 M / m 个矩阵块,
并计算出其中能量最大的一个矩阵块,分别记为

X3 max(m,m)和 X3i max(m,m),其中 i=1寅8;
步骤 4:进行低频水印的嵌入,将 W1(m,m)嵌入

到 X3 max(m,m)当中,X3(m,m)的其他矩阵块保持不

变,得到嵌入水印后的低频系数矩阵 E3(M,M);高频

水印的嵌入,则是将W忆
1i(m,m)嵌入到 X忆

3i max(m,m)当
中,其中 i=1寅8;X忆

3i(M,M)的其他矩阵块保持不变,
则得到嵌入水印后的 8 个高频系数矩阵 E忆

3i(M,M),
其中 i=1寅8;

步骤 5:对得到的低频系数 E3(M,M)和高频系数

E忆
3i(M,M)进行 3 级 Contourlet 逆变换, 从而得到嵌入

水印后的 YCbCr 图像的 Y 分量,最后再加嵌入水印

后的图像由 YCbCr 模式转换为 RGB 模式,即完成了

水印的嵌入。
2. 3摇 水印提取过程

水印提取过程则需要原始载体图像的参与,对待

检测图像和原始水印图像首先都进行颜色空间转换,
在 YCbCr 颜色空间进行通道分离,对 Y 分量进行 Cont鄄
ourlet 变换,分解尺度和方向与嵌入水印时保持一致,

而后选择嵌入水印时的 Contourlet 子带系数,计算两者

之间的差值,在对差值进行 1 级 Contourlet 逆变换,即
可提取出加密的全息水印图像。 在使用 2. 2 中所述的

加密算法对其解密,即可得到提取出的水印图像。

3摇 实验结果与分析

为了评价提出的全息水印算法的性能,实验采用

Lena 彩色图像进行各种测试,图像大小为 512 伊512
像素。 水印图像采用 32伊32 像素的二值图像;仿真实

验中,首先对原始水印图像进行傅里叶全息加密,而
后对原始载体图像进行颜色空间转换、通道分离及

Contourlet 变换,其中 Contourlet 变换的 LP 采用更适

合于图像信号的处理的“9-7冶金字塔滤波器,方向性

滤波器组则采用“pkva冶方向性滤波器[8-9],按 2. 2 提

出的算法完成水印的嵌入。
嵌入水印前后的原始图像见图 3,原始水印图

像、加密后水印图像及恢复的水印图像见图 4。 采用

图 3摇 载体图像(PSNR=42. 363 dB)
Fig. 3 The original host image

图 4摇 水印图像

Fig. 4 The watermarked image
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目前主流的峰值信噪比 PSNR 与相关系数 NC 作为水

印质量的评价指标[10],其中含水印图像与原始图像

之间的 PSNR 值用来判断水印算法的不可见性,提取

的水印和原始水印之间的的相关系数 NC 则是对水

印算法的鲁棒性进行评价。 未受到任何攻击时,算法

的 PSNR=42. 363 dB, NC=0. 9553,表明:在嵌入水印

后,图像的失真度较小, 说明水印的存在并不影响图

像的视觉效果,即不可见性良好;恢复的水印质量较

高,可以对其进行识别。
为进一步测试水印算法的鲁棒性,对已嵌入水印

的图像进行几何变换、JPEG 压缩、添加噪声和滤波等

常见水印攻击,而后再次计算峰值信噪比 PSNR 与相

关系数 NC,其结果见表 1,可以看出算法对常见图像

处理攻击都具有很高的鲁棒性。
表 1摇 嵌入水印的彩色图像受到多种攻击后的 PSNR值与NC值

Tab. 1 PSNR and NC value of the watermarked
color images after attacks

攻击方式 攻击参数 PSNR / dB NC
未受到攻击 - 42. 363 0. 9553

JPEG 压缩
Q = 70
Q = 30

32. 248
28. 159

0. 7314
0. 7016

旋转 0. 5毅
1. 0毅

26. 241
21. 957

0. 9598
0. 9136

裁切 1 / 4
1 / 2

10. 864
7. 869

0. 7957
0. 6391

缩放 1 / 2
3 / 2

30. 922
39. 173

0. 6896
0. 7834

添加高斯噪声 0. 001
0. 005

29. 738
23. 077

0. 8957
0. 8336

均值滤波 3伊3 35. 033 0. 8156

4摇 结论

在研究全息加密技术和 Contourlet 变换技术的基

础上,提出了一种结合了全息水印加密技术和 Cont鄄
ourlet 变换技术的彩色图像水印算法。 同时,考虑到

人眼视觉系统的特性,算法中包含了颜色空间转换操

作,选取 YCrCb 颜色空间中的亮度分量 Y 作为水印

载体通道,增强了算法的鲁棒性。 仿真实验结果表明

该水印算法具有良好的不可见性,且对于常见的几何

变换及图像处理攻击具有良好的鲁棒性。
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