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基于 CCD 检测的半色调防伪技术的研究

唐万有, 王振蓉, 赵小梅, 谢 兵

(天津科技大学, 天津 300222)
摘要: 探讨了一种半色调图像的防伪信息嵌入与提取方法,运用网点生成原理和数据库技术,实现了在 RIP 处

理后生成的半色调图像文件中嵌入隐藏信息,并利用 CCD 设备扫描嵌入隐藏信息的印刷品,结合算法实现隐

藏信息的提取。 实验结果表明:与数据库技术的结合,大大提高了嵌入信息的灵活性和隐蔽性,信息嵌入和提

取的速度很快,且该方法不增加额外的印刷成本,嵌入信息的不可见性好,可广泛应用于包装防伪和证件、证书

防伪中。
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Halftone Anti鄄counterfeiting Technology Based on CCD Detection
TANG Wan鄄you, WANG Zhen鄄rong, ZHAO Xiao鄄mei, XIE Bing
(Tianjin University of Science and Technology,Tianjin 300222,China)
Abstract: An anti鄄counterfeiting information embedding and extracting method based on halftone image was dis鄄
cussed, which used the principle of dot generation and database technology to realize embedding the hidden information
into the generated halftone image files after RIP processing. CCD scanning equipment was used to scan the print with
the hidden information and extraction of the hidden information was realized using algorithm. The experimental results
showed that the combination of database technology greatly improves the hidden information content flexibility, and this
method has high speed in embedding and extracting information; the method doesn't need additional printing cost; the
embedded information is invisible. It was concluded that the method can be widely used in packaging and certificate
anti鄄counterfeiting field.
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摇 摇 现在,实现防伪的手段繁多,有基于印刷材料的

防伪,有数字水印防伪,而基于半色调信息的防伪,当
前主要的实现方法为光栅和莫尔条纹[1-3]。 基于印

刷材料的防伪会造成印刷成本提高,数字水印防伪当

前还主要应用于数字图像防伪,而莫尔条纹方法的半

色调信息防伪方法的检测需要光栅片。
文中介绍的方法是运用 C#语言,在 VS2010 开发

环境. net 平台下,通过编程实现分色后图像的信息隐

藏,印刷后,通过 CCD 扫描印刷品,实现图像信息获

取,再通过算法实现隐藏信息提取。 该方法运用了数

据库技术,增加了隐藏信息的灵活性,并且防伪信息

的不可见性好,不增加额外的成本。 在合理优化算法

后,可以将此模块嵌入到印刷品在线检测系统中,实
现防伪信息的在线检测。 该方法为印刷防伪领域提

供了一种较好的解决方案,同时也开拓了一种基于半

色调信息防伪方法的新思路。

1摇 半色调信息嵌入与提取原理

隐藏信息的嵌入与提取都是在数字文件分色以

后生成的半色调图像上进行处理,基于网点面积率的

变化实现。
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1. 1摇 信息嵌入原理

数字图像经过分色,生成 4 个 1 bit tiff 文件,选择

某个色版,嵌入面积大小不同的网点,表达隐藏的字

符信息在数据库中对应的二值编码。
在数据库中新建一个命名为 infotable 的表,表中

包括 2 个字段:字符信息和所对应的二值编码,见图

1。 其中字符信息可以为汉字、英文字母、数字,对应

图 1摇 数据库中的 infotable 表

Fig. 1 Infotable sheet in the database

的二值编码为 8 位二值编码(这里的编码位数可以根

据需要进行调节,当前,8 位编码只可以表达 256 个字

符信息)。 在分色后的 1 bit tiff 文件中,嵌入不同面

积率的网点,具体嵌入网点的大小可以根据需求和不

同图像的特点有所调整,但以保证二值编码为 0 和二

值编码为 1 时网点面积率不同,且基于 CCD 检测时

可以区别开来为前提。
1. 2摇 信息提取原理

用 CCD 获取嵌入隐藏信息和未嵌入隐藏信息的

印刷品图像,将两幅图像在程序中运行,对应像素位

置相减,得到差值图像,判断出差值图像每个网格中

嵌入信息的像素个数,判断所得值与设定阈值之间的

大小关系,从而判断出二值编码,并与数据库进行比

对,得出嵌入的字符信息。
阈值判断包括 2 步。 由于不同编码嵌入的网点

面积不同,因此应该判断差值图像每个网格中嵌入像

素数与设定的 2 个阈值之间的大小关系。 如果大于

设定的较大阈值,则认为该网格位置嵌入了面积率较

大的网点,编码为 0;如果大于设定的较小阈值且小

于设定的较大阈值,则认为该位置嵌入了面积率较小

的网点,编码为 1。 依次判断 8 位编码,并与数据库进

行比对,得出嵌入的网点信息。

2摇 实验

2. 1摇 使用的设备,开发平台

实验设备和开发平台:Canon 扫描仪,Fuji xer鄄
or5065 数字印刷机,VS2010. net 开发平台,GDAL,Ac鄄
cess 数据库。
2. 2摇 实验流程

实验过程包括 3 部分:数字图像分色、信息嵌入、
提取。 图 2 是上述半色调防伪的流程图。

图 2摇 实验流程

Fig. 2 Experiment process

2. 2. 1摇 数字图像分色

首先,编写程序实现对数字图像进行 RIP 处理,
生成 4 个 1 bit tiff 文件。 K 版生成深度默认设置为

0. 3,但可以根据原稿的不同和最终用途自行设置。
加网角度默认 C 版为 75毅,K 版为 45毅,M 版为 15毅,Y
版为 90毅[4]。 输出分辨率设为 2400 dpi,加网线数设

为 150 lpi,加网质量因子设为 2。 因此,每个网格可

以最多表达 65 个等级。
图 3 中的 c,d,e,f 四幅图是分色后生成的图像,

由于生成的位图图像太大,因此把置入的图片在 Pho鄄
toshop 中进行了缩小和压缩。
2. 2. 2摇 信息嵌入

在软件中,打开将要被嵌入信息的 1 bit tiff 文件,
选择要嵌入的字符信息,输入嵌入网点的位置,嵌入

信息。
嵌入网格面积的 5%表示 0,网格面积的 2. 5%表

示 1。 因为每个网格中含有的记录点为 64 个,Conve鄄
rtToInt32(Math. Round ( 64 *0. 05)) = 3, Convert鄄
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图 3摇 数字图像分色

Fig. 3 Color separation of digital image

ToInt32(Math. Round(64*0. 025))= 2,所以,当嵌入

信息的二值编码为 0 时,改变当前网格内 3 个像素的

值,当嵌入信息的位置编码为 1 时,改变当前网格内 2
个像素的值。 这里 0 和 1 改变的面积率是可变的。

图 4a 界面中打开图像质量较差是因为程序中引

用了 GDAL 实现大图像的读取,并且对原图像进行了

等比例缩放,对信息嵌入过程不造成影响。 通过图

4b,c 两图比较,根本不能看出嵌入的隐藏信息,因
此,该算法实现的信息嵌入不可见性很好。
2. 2. 3摇 印刷扫描

用数字印刷机分别印刷嵌入信息的 Y 分色图像,
未嵌入信息的 Y 分色图像,嵌入信息的四色叠印图像

以及未嵌入信息的四色叠印图像。 经过 CCD 设备扫

描后,得到 4 幅扫描图像,见图 5。 图 5 显示的图像肉

眼无法察觉出差别,这也能够充分说明嵌入信息的不

可见性。
2. 2. 4摇 信息提取

在软件中分别打开扫描得到的嵌入信息和未嵌

入信息的图像,两幅图像比较,得到差值图像。 依次

图 4摇 信息嵌入

Fig. 4 Information embedded

图 5摇 印刷扫描

Fig. 5 Scan and print

判断差值图像网格内插入信息的像素个数,并与设置

阈值进行比较,得到二值编码,最后与数据库进行比

对,得到嵌入的字符信息。 因为嵌入的网点面积率很

小,编码为 0 时,改变 3 个像素的值,编码为 1 时,改
变 2 个像素的值,所以,嵌入信息和未嵌入信息的图

像肉眼无法察觉出差别。 检测分为单色印刷品检测

和叠合后印刷品检测。 图 6 是在软件中检测的界面。
从图 6 中,可以看出,信息提取扫描的 Y 版图像

得到的差值图像和四色叠印的差值图像是不同的,只
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图 6摇 信息提取

Fig. 6 Information extraction

是 Y 版的时候,可以正确的提取出改变值的像素,通
过改变的像素数依次判断得到 16 位二值编码,并且

得到“天津冶这 2 个嵌入的字符信息。 而四色叠印图

像的差值图像改变值的像素个数与嵌入的个数不同,
因此,得到的二值编码也不同,所以,嵌入较小的网点

面积时无法判断出隐藏的信息。 如图 6 中弹出的提

示框,没有 00010100 对应的字符信息。
需要强调的是,由于信息提取过程是基于对应像

素间 RGB 值的差值与设定阈值之间的关系判断,因此,
需要在信息提取过程前,对扫描图像进行边缘定位。

3摇 结果与讨论

下面对该实验研究的 3 个中心环节即图像分色、
信息嵌入和信息提取的实验结果进行分析。
3. 1摇 数字图像分色

选择一幅 iso300 标准图像进行分色处理,根据输

出分辨率和加网线数以及加网质量因子之间的关系,
得到 CMYK 四色印版。 原图长宽为 1920伊1536 像素,
分辨率为 300 ppi,图像大小为 8. 44M,图像大小为 15
360伊12 288 像素,分辨率 2400 dpi,分色后得到的位

图图像大小为 22. 5M,分色过程的时间为 500 s。 与

harlequin 分色图像比较发现,分辨率同为 2400 dpi,
但 harlequin 分色生成的图像为 15 136伊12 095 像素,
处理时间为 13 s。

分析速度上的差距主要源于当前数字分色模块

还存在很多的强制数据类型转换,这会增加程序运行

时间,而且,现在程序中还存在一些代码冗余。 分析

图像大小上的差距主要因为处理算法的不一致,像素

与生成网点的对应关系的不一致。 分析图像质量上

的差距,当前算法下,生成的 4 个位图叠在一起后,图

像偏灰暗,不能很好地再现原稿,而且当前黑版的生

成还没有一定的标准,仍是通过人为设置黑版生成深

度,设置不同的黑版生成深度对最终生成四色印版会

产生很大的影响。
3. 2摇 信息嵌入

实现信息嵌入主要有 3 个关键控制点:嵌入色版

的选择、嵌入位置、嵌入面积大小。
当前,信息嵌入在 Y 色位图中实现,这主要由于

Y 版的加网角度为 90毅,嵌入信息的初始位置较 CMK
位图更容易确定,而且,黄版颜色较浅,人眼对黄色不

敏感,嵌入信息后更不易被察觉。 目前,也可以在 C,
M,K 三色印版中嵌入隐藏信息,实现嵌入网点与原

网点中心点重合,但在 CMY 中嵌入信息需要计算嵌

入位置,增加程序运行时间。 因此,选择在黄版中嵌

入隐藏信息,嵌入速度很快,比较嵌入信息和未嵌入

信息的图像,肉眼无法察觉出差别。
嵌入网点的大小可以人为确定,在保证人眼的不

可见性和后续检测准确性的前提下,尽可能小。 嵌入

位置的选择也很关键,要充分考虑印刷过程中出现的

网点扩大。
3. 3摇 信息提取

信息提取过程包括两类,单色印刷品信息提取和

多色叠印图像信息提取。
扫描单色印刷品的信息提取在程序实现过程中,

速度很快,准确率很高,即使在嵌入信息的网点面积

很小的情况下也可以实现。
扫描多色叠印的图像,由于信息提取的算法是基

于扫描稿像素 RGB 值和预设阈值之间的关系判断确

定,而多色叠印后,每个像素的 RGB 值不能够预先确

定,因此,无法确定阈值,而且当代表嵌入信息的网点

面积率很小时,虽然可以判断改变像素值的个数,但
存在的误差很大,从而不能判断出二值编码和字符信

息。 但当嵌入的面积率足够大,而且编码为 0 和编码

为 1 嵌入的网点面积率相差较大时,通过阈值设定,
能够判断二值编码和字符信息,但这时会对嵌入信息

位置的原图质量造成干扰。

4摇 结论

运用数字分色技术生成四色印版,K 版的生成没

有一定的标准,主要还是人为地确定 K 版生成的深

度,因此不同的使用者对同一幅图像可能会分出很多
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种可能。 分色程序的处理速度较快,质量较好,但和

Harlequin RIP 相比,速度和质量还有待于提高,算法

有待于优化。 信息嵌入过程,速度快,嵌入网点的面

积在实现人眼不可察觉的基础上能够满足检测的要

求,并且嵌入网点的面积大小可变。 信息提取的过程

在基于单色的前提下可以快速地检测出,且准确率达

到 100% 。 如果是多色叠印的情况下进行检测,只能

通过提高嵌入网点的面积率实现判断二值编码和字

符信息,这样会对原稿嵌入信息位置的图像质量造成

影响,因此,该程序目前虽然够检测 4 色叠印部分的

隐藏信息,但解决多色叠印的信息提取方案有待优

化。 另外在提高算法处理速度后,可以实现印刷品在

线检测防伪信息的功能。 该方法为半色调图像的隐

藏信息嵌入和提取提出了一种较为实用的解决方案,
但后续还要对算法进行改进。
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