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RFID 和二维条码在香烟防伪中的组合应用
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摘要: 针对常见 RFID 防伪系统的不足,设计了一种基于 RFID 和二维条码技术的香烟防伪系统。 该系统的核

心思想为将 RFID 技术用于香烟产品真伪验证,二维条码技术用于防伪系统中读写器的身份合法性确认。 详

细阐述了该系统的工作原理、防伪系统结构设计和防伪系统软件设计,并分析了其系统安全性。
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Combined Application of RFID and Two鄄dimensional Bar Code in Ciga鄄
rette Anti鄄counterfeiting
CAO Le, YUAN Yan, SHI Huan鄄huan, WEI Yuan
( Xi'an Technological University, Xi'an 710021, China)
Abstract: A cigarette anti鄄counterfeiting system based on RFID and two鄄dimensional barcode technology was designed
to solve the disadvantages of commonly used RFID. The core thought of the system is using RFID for true and false ver鄄
ification of the cigarette, and using two鄄dimensional bar code for identity validity confirmation of the anti鄄counterfeiting
system reader. The operation principle, structural design, and software design of the system was introduced and the
safety of the system was analyzed.
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摇 摇 随着经济的发展,人们物质生活的日益丰富,不
法商家为牟取暴利制假贩假,导致假冒伪劣产品广泛

充斥于生产领域和流通领域。 假冒伪劣产品不但损

坏国家、商家、消费者的经济利益,甚至威胁到消费者

的身心健康和人身安全,因此商品防伪成为各方关注

的热点。 目前,常见的防伪技术如印刷防伪、材料防

伪、包装结构防伪、标签防伪等技术存在技术简单、时
效性差、易于被再次伪造等缺陷,并未真正地有效打

击假冒伪劣产品。
伴随信息技术的高速发展,RFID(Radio Frequen鄄

cy IDentification,射频识别)、二维条码(2D barcode)
等前沿技术逐渐被应用到商品防伪中,并取得了一定

的成果,但仍然存在很多不足。 RFID 通信通道具有

开放性,易被非法读写器读取信息而修改标签数据,
目前如何做到有效、低成本身份识别读写器还是个难

题[1]。 二维条码为图像文件,对于被复制给假冒产品

的二维条码,验证系统无法辨别真伪,保密性不强。
笔者尝试将 RFID 和二维条码组合应用于产品防伪,
设计出低成本、可靠有效的香烟商品防伪方案。

1摇 RFID 和二维条码防伪原理

1. 1摇 RFID 防伪原理

RFID 系统由天线、电子标签、读写器组成,具有

非接触、可移动、多物体识别、数据双向读写、无机械

磨损等特点,防伪原理是:给产品包装上的电子标签

写入唯一的 ID 号码(UID),并将 UID 存入验证系统

中。 验证真伪时,电子标签进入读写器工作范围,读
写器发射电磁波激活电子标签,电子标签通过天线

发送 UID 给读写器,读写器通过中间件将信息发给

验证系统进行数据比较,验证真伪性,并进行反

馈[2-4]。
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1. 2摇 二维条码防伪原理

二维条码是在一维条码的基础上发展而来,通过

在二维方向上分布的黑白相间的图形记录信息,其具

有存储信息量大、编码范围广、保密性好、译码可靠性

高、纠错能力强、成本低等特点。 二维条码防伪原理

是将原始信息数字化后按一定算法加密,形成具有加

密功能的二维条码。 消费者通过拍摄方式将产品或

其包装上的加密二维条码发送给厂家的验证系统,验
证系统解密二维条码,恢复其原始数据,与厂家留存

数据对比,验证真伪性,并反馈给消费者[5-6]。

2摇 组合防伪方案设计

为改善上述 RFID 和二维条码单独用于防伪的缺

陷,设计了一种 RFID 和二维条码组合应用的防伪方

案,其核心思想为 RFID 用于香烟产品真伪验证,二维

条码用于 RFID 系统中读写器的身份合法性认证。
2. 1摇 防伪系统结构设计

防伪系统结构由电子标签、生产领域读写器、流
通领域读写器、终端消费领域读写器、工业计算机、香
烟产品数据库、GPRS 无线通信模块、工业手机模块组

成,见图 1,硬件选择如下所述。

图 1摇 防伪系统结构

Fig. 1 Anti鄄counterfeiting system structure

1) 电子标签。 电子标签为系统的数据载体,存
储产品唯一编码 UID,为避免电子标签被再次利用,
在生产环节中需将标签粘于烟盒包装的开启位置,打
开烟盒包装的同时撕毁标签。 由于标签不易过大,并
且要间隔烟盒包装进行探测,UHP 技术较难实现,综
合考虑后选用 ISO15693,HF(13. 56 MHz)的产品。

2) 读写器。 读写器负责读取和修改电子标签的

数据信息。 该系统读写器共分为生产、流通、终端零

售等 3 类,选用 13. 56 MHz 基于 PDA 的 RFID 读写

器。 生产领域读写器主要完成对原材料、半成品、成

品的识别和控制,便于实现生产环节零库存和产品质

量跟踪,实现在流通和终端零售等环节的防伪。 在上

述选用的读写器中加入内嵌 MMS 协议的 GPRS 彩信

收发模块,用于验证读写器的身份[7-8]。
3) 防伪验证中心。 防伪验证中心由工业计算

机、GPRS 彩信收发模块、产品数据库组成,其功能为:
记录出厂香烟的电子标签 UID,用于防伪验证;与生

产领域、流通领域、终端零售领域读写器进行彩信通

信,解码加密二维条码,验证读写器合法性;向读写器

发送验证信息和产品 UID,辅助完成电子标签、读写

器的验证和香烟产品验证过程,并注销该产品在数据

库的信息。
防伪系统基本工作流程:当电子标签进入读写器

工作范围时,读写器发送射频信号;电子标签由于信

号产生感应电流而被激活;同时,读写器向防伪验证

中心发送二维条码;防伪中心解码二维条码,验证读

写器身份,返回信息参与电子标签和读写器的相互认

证和香烟产品 UID,并注销该产品信息;验证合法后,
读写器将电子标签返回的 UID 与防伪验证中心发送

的香烟产品 UID 进行对比,并将验证结果在读写器

PDA 显示屏上显示,完成防伪验证过程。
2. 2摇 防伪系统软件设计

防伪系统由前端客户读卡器部分和后端防伪验证

中心部分组成。 前端客户读卡器部分负责读取电子标

签、获取标签 UID,并且和防伪验证中心通信。 后端防

伪验证中心部分负责验证读写器身份,发送香烟产品

UID,并注销产品信息。 软件流程分别见图 2 和图 3。

图 2摇 前端软件流程

Fig. 2 Fore鄄end software flow diagram

2. 3摇 电子标签和读写器的相互认证

目前常见的导出密钥认证技术存在通信数据易

被盗取,可根据泄露的密钥伪造标签等问题,引入加
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图 3摇 后端软件流程

Fig. 3 Terminal software flow diagram

密二维条码可有效改善,过程如下所述。
1) 读写器向验证中心发送加密的二维条码,向

电子标签发送查询命令。
2) 验证中心解密二维条码,验证读写器身份后,

产生一个随机数 M,并用公钥加密为 M忆发送给读写

器,电子标签向读写器发送随机数 N。
3) 读写器根据私钥和数字M忆,N,算出 2 个数 X,

Y,并用公钥加密 Y,产生 Y忆发送给电子标签。
4) 电子标签根据私钥和 Y忆,算出 Z,发送至读写

器。
5) 读写器判断电子标签发送的 Z 与 X 是否一

致,完成相互认证。
2. 4摇 二维条码的加密

该系统二维条码选择汉信码,具有高密度、大容

量、识别快速、预留加密接口等特点,加密算法选择

RSA 算法。 RSA 算法是一种应用比较广泛的非对称

加密算法,即此算法需要一对密钥,由一方加密,另一

方解密,针对该系统,即读写器加密,认证系统解密,
算法速度较慢,但作为读写器身份认证,数据较少,影
响并不大。
2. 5摇 防伪系统安全性分析

与常见的 RFID 防伪系统相比,该系统具有以下

优点。
1) 开启香烟包装同时,破坏电子标签,防止被再

次利用。
2) 该系统不使用 Internet 传输数据,避免黑客盗

取信息。
3) 防伪验证中心根据加密二维条码确认读写器

合法性,防止非法读写器篡改电子标签数据。

4) 防伪验证中心、电子标签、读写器中任何一个

环节信息被盗取,只会中断验证过程,不会影响验证

结果。

3摇 结语

该系统基于 RFID 和二维条码构建香烟防伪验证

系统,克服了常见 RFID 防伪系统的缺陷。 经实验验

证,使用效果良好,有较高的推广价值。
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