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基于网点形状的半色调全息防伪算法研究

郝发义, 邓开发
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摘要: 目的摇 研究印刷条件下基于网点形状的半色调全息防伪算法,该算法能够无失真地提取嵌入的

防伪信息。 方法摇 首先对二值图像信息进行全息加密,然后对拼接的全息数据进行二值化,再把全息

二值数据作为选择网点形状的判断条件,把数字图像生成半色调图像。 提取防伪信息时利用全息数

据的全局特性,只需任意裁切大于 32伊32 网点大小半色调图像块,就能解密出网点携带的防伪信息。
结果摇 提取的防伪信息与嵌入的防伪信息的相似度能够达到 100% ;半色调图像经过鲁棒性攻击,相
似度能够达到 90%以上。 结论摇 该算法能够无损失地提取防伪信息,有一定的鲁棒性及安全性。
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Halftone Holographic Anti-counterfeiting Algorithm Based on Dot Shape

HAO Fa-yi, DENG Kai-fa
(University of Shanghai for Science and Technology, Shanghai 200093, China)

ABSTRACT: Objective To extract the embedded information without distortion based on the theoretical analysis of AM
screening technology and holographic theory, the halftone dot shape holographic anti-counterfeiting algorithm was proposed.
Methods The binary image information was encrypted, then the holographic data was binarized by splicing, and halftone image
was generated from the digital image. The global properties of holographic data were used for decryption. As long as the crop鄄
ping size of holographic data was larger than 32伊32, the carried information of dot shape could be extracted. Results Simula鄄
tion result showed that the values of NC could reach up to 100% , and after robustness attack, the NC values of the halftone im鄄
age could still reach more than 90% . Conclusion The algorithm could extract the hidden information well, which has certain
robustness and high level of security.
KEY WORDS: FM screening; holographic; dot shape; security

摇 摇 随着信息技术的发展和高品质图像输入 /输出设

备的普及,高精度扫描仪和彩色喷墨激光打印机的应

用方便了人们的生活和工作,同时使各种纸质票据容

易伪造,印刷品版权保护亟待解决,研究应用于印刷

防伪技术具有重要的现实意义。 利用调幅网点形状

携带信息的防伪技术是一种全新的信息隐藏技术,能
够使调幅网点形状携带防伪信息[1—2],而且人眼无法

辨别输出后图像所隐藏的信息,只有通过特殊的设备

才能检测,从而达到防伪的目的。
刘真提出了调幅加网的光栅防伪技术[3],该技术

能够起到防伪的目的,但是鲁棒性不强,图像稍微破

损,用光栅片很难看到隐藏的防伪信息;衣旭梅提出

的半色调加网防伪印刷信息隐藏技术[4],只是改变了

网点形状,没有让网点携带防伪信息,安全性不高;孟
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凡俊提出的基于伪随机信号调制的半色调加网防伪

技术[2],使用伪随机信号对网点形状进行调制,无法

让网点形状隐藏防伪信息,一旦仿造,很难辨别印刷

图像的真伪。 基于网点形状的印刷防伪算法即数字

图像在生成半色调图像的过程中对网点形状进行调

制,使网点形状携带防伪信息。 为了提高防伪的安全

性和可靠性,及弥补防伪信息丢失和不能无失真提取

防伪信息的问题,文中提出基于网点形状的全息防伪

算法,经过印刷后网点形状不容易变形,结合全息技

术[5—8]赋予网点特殊的信息,裁切任意一块印刷图像

都能无失真地提取出防伪认证信息,能够保证防伪的

安全性和稳定性。

1摇 调幅加网阈值矩阵设计与加网原理

调幅加网技术是网点出现的频率不变而幅度变

化的一种加网技术,它是在加网网点数目不变的情况

下,通过网点的面积率来表达图像层次的深浅。 调幅

加网的主要特点:点中心具有固定的空间位置,它决

定了加网线数和加网角度;每一网点与相邻网点的中

心距离不变;网点的大小由图像的灰度等级调制,即
每一网点从中心胞点增长的程度由图像的灰度等级

控制。
在印刷中,网点即着墨点表现图文内容,而加网

前的灰度图像通常以 0 表示“黑冶,255 表示“白冶。 加

网时,一般会把灰度值设为阈值,当像素值大于阈值

时,记录栅格“涂白冶,否则“涂黑冶。 网格构成以 12伊
12 为例,网格大小分别为 144,128,153,加网阈值的

个数远小于 255。 加网时需将灰度图像的像素值与加

网阈值比较[9],来建立两者之间的转换关系(映射),
徐锦林采用的转换公式为:

F转换后 = fix F原
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ø
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以印刷企业激光照排机采用较细 200 lpi 加网

的网格(12伊12)构成为例,采用徐锦林提出基于最

小阈值矩阵原理进行调幅加网[9] ,最小阈值矩阵 A
见图 1a;采用刘真在调幅加网技术在光栅防伪技术

中的应用[3]得到的最小阈值矩阵 B 见图 1c;采用 0毅
加网为例设计加网算法,加网后的半色调图像见图

1b,d。

图 1摇 调幅加网仿真

Fig. 1 Simulating image of AM screening

2摇 傅里叶变换全息加密技术

2. 1摇 傅里叶变换加密过程

摇 摇 傅里叶变换全息加密采用 Mach-Zehnder 干涉仪

结构。 待加密原始图像为 f(x,y),输入平面上随机加

密相位模板为 琢(x,y),f(x,y)和 琢(x,y)紧贴在输入

面上,经傅里叶变换透镜进行傅里叶变换后,由放置

在傅里叶变换透镜输出频谱面上的随机相位模板

B(孜,浊)进行调制,经过相位加密模板调制的物光与

参考光 进行叠加干涉,生成了傅里叶变换加密全息

数据 IE(孜,浊)。 IE(孜,浊)通过计算去除参考光和通过

相位加密模板调制的物光的功率谱,获得加密的全息

数据[10—13]见公式:
I忆E(孜,浊)= {[F(孜,浊)茚A(孜,浊)]B(孜,浊)}R*(孜,

浊)+{[F(孜,浊)茚A(孜,浊)]B(孜,浊)}*R(孜,浊) (2)
式中:F(孜,浊)和 A(孜,浊)分别为 f(x,y)和 琢(x,y)

的傅里叶变换;符号茚为卷积运算;(x,y)为空域坐标;
(孜,浊)为频域坐标。

通过计算密匙 B(孜,浊)的全息数据 K(孜,浊)功率

谱,去除常数项,获得解密密钥的全息数据 K忆(孜,浊):
摇 K忆(孜,浊)= B(孜,浊)R*(孜,浊)+B*(孜,浊)R(孜,浊) (3)

2. 2摇 傅里叶变换加密 /解密过程

将傅里叶变换加密全息图式(2)与解密密钥全息
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图式(3)相乘:
I忆E伊K忆(孜,浊)= {[F(孜,浊)茚A(孜,浊)]B(孜,浊)}

R*(孜,浊)[B*(孜,浊)R(孜,浊)]+{[F(孜,浊)茚A(孜,浊)]
B(孜,浊)}*R(孜,浊)[B(孜,浊)R*(孜,浊)]+{[F(孜,浊)茚
A(孜,浊)]B(孜,浊)}R*(孜,浊)[B(孜,浊)R*(孜,浊)]+
{[F(孜,浊)茚A(孜,浊)]B(孜,浊)}*R(孜,浊)[B*(孜,浊)·
R(孜,浊)] (4)

通过式(4)中的第 1 项和第 2 项的傅里叶变换,
可直接解密提取出原始图像 f(x,y)和其原始图像的

共轭图像 f*(x,y);第 3 项和第 4 项为随机噪声信号。

2. 3摇 全息图实验仿真

选择像素大小为 64伊64 的二值图像作为网点形

状要携带的信息,对该二值图像进行全息加密 /解密

仿真实验,实验结果见图 2,可以看出解密图像与原

图像相似度很高。 然后把 4 个图 2b 全息图拼接成大

小为 128伊128 的全息图,对拼接后的全息图像进行二

值操作,然后进行解密。 由于全息图的特性,从图 3a
裁剪任意 64伊64 大小的图像数据,都能解密出原图像

的信息并把图 3a 中的二值数据信息作为判断网点形

状的依据。

图 2摇 仿真全息图及解密

Fig. 2 Simulation hologram and decryption

图 3摇 拼接和裁切的仿真图解密

Fig. 3 Stitching and cutting simulation image decryption

3摇 基于网点形状的全息防伪算法

3. 1摇 网点形状加密流程

摇 摇 1) 采用最小阈值加网技术,通过最小阈值矩阵

A 和 B 的调幅加网,用 Matlab 软件把数字图像生成

半色调图像[14—15]。
2) 采用傅里叶加密的光全息技术,对二值图像

(防伪信息)进行 2 次相位调制,最后生成傅里叶变换

加密全息数据[16—17]。 然后对像素大小为 64伊64 的全

息图像进行拼接,拼接成像素大小为 128 伊128 的数

据,再对该数据进行二值化,得到矩阵 H。
3) 对半色调图像进行加网,如果 H( i,j)= 0,则

A( i,j)= B( i,j);如果 H( i,j)= 1,则 A( i,j)= A( i,j),
A( i,j)和 B( i,j)为网点单元。 最后得到的加网图像

见图 4,半色调图像生成算法流程见图 5。

图 4摇 携带防伪信息的半色调图像

Fig. 4 Halftone image carrying security information

图 5摇 网点形状加密流程

Fig. 5 The flowchart of dot shape encryption

3. 2摇 网点形状解密流程

1) 在图像经过印刷后,采集一块含有 64伊64 个
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网点单元的印刷图像,根据网点形状,判断防伪信息:
如果为 A 阈值矩阵形状,提取数据为 1;如果为 B 阈

值矩阵形状,提取数据为 0;最后组成矩阵 G;
2) 由提取的数据信息 G 和随机加密相位模板全

息图像相乘,再进行反傅里叶变换,就得到了原嵌入

的防伪信息。 网点形状解密流程见图 6d。

图 6摇 解密仿真图及解密流程

Fig. 6 Decrypted simulation image and decryption flow chart

4摇 仿真及鲁棒性实验

该实验采用像素大小为 64伊64 的二值图像作为

原始防伪信息,对该防伪信息进行光全息加密预处

理;采用像素大小为 128伊128 的灰度图像作为要生成

的半色调图像,用最小阈值矩阵原理对该图像进行加

网。 对携带防伪信息的加网图像任意选取网点大小

为 32伊32 的图像块(见图 7—8)和网点大小为 64伊64
的图像块(见图 9)进行裁切,根据图像块中的网点单

元,提取出防伪信息,然后对防伪信息进行解密处理,
获得嵌入的防伪信息。

通过仿真实验表明:裁切网点大小为 32伊32 和网

点大小为 64伊64 的图像块,然后对其提取防伪信息进

行解密,网点大小为 32伊32 的图像块能够提取到较清

晰的防伪信息,网点大小为 64伊64 图像块提取的防伪

信息与原始防伪信息的相似度能够达到 100% ,说明

能够无失真地提取防伪信息;鲁棒性实验中,对提取

图 7摇 仿真解密图及攻击后解密

Fig. 7 The decrypted image of simulating and attacking

图 8摇 仿真解密图及攻击后解密

Fig. 8 The decrypted image of simulating and attacking

出的防伪信息进行攻击,然后解密防伪信息,解密后

的防伪信息与原始嵌入防伪信息的相似度能够达到

90%以上,表明该算法有很强的抗攻击能力,在图像

信息损坏的情况下仍能够解密出防伪信息,验证了该

算法应用的可行性。
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图 9摇 仿真解密图及攻击后解密

Fig. 9 The decrypted image of simulating and attacking

5摇 结语

在理论分析傅里叶变换加密全息技术的基础上,
对得到的全息图进行拼接,然后结合印刷加网技术,
通过 Matlab 软件对防伪信息的嵌入与提取解密进行

计算机仿真模拟实验,验证了该算法能够无失真地提

取防伪信息。 对获得的二值防伪信息进行鲁棒性攻

击实验,仍能提取到较清晰的防伪信息,说明了基于

网点形状的全息防伪算法有一定的应用价值。
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