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摘要：目的目的 针对含水印QR码图像在扫描和解码过程中的几何攻击，提出一种基于数字全息和傅里叶-

梅林变换的数字水印技术。方法方法 以傅里叶-梅林变换构建几何不变域，并利用全息图的不可撕毁性，将

水印以全息图的方式隐藏在QR码图像离散傅里叶变换中频幅度谱部分。结果结果 通过对比实验表明，提

出算法可以有效抵抗对含水印QR码图像进行的剪切、缩放和旋转等几何攻击，且算法简便，嵌入信息

量大。结论结论 在不影响QR码正确识别的基础上，提出算法的鲁棒性和不可见性之间能达到较好的平衡。
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ABSTRACT：Targeting at the geometric attack problem of QR code watermarked images in the process of scanning and
decoding, a new watermarking algorithm was proposed based on digital holography and Fourier-Mellin transform.
Fourier-Mellin transform was used to construct geometric invariant domain, and holographic watermarking was embedded
in the middle frequency of the QR code image′s DFT amplitude spectrum domain taking advantage of the strong anti-tear
property of hologram. Comparative experiments showed that the algorithm proposed could effectively resist geometric
distortion (rotation, scaling, clipping, and so on) of QR code watermarked images, and this algorithm was simple and had
large amount of embedded information. The algorithm proposed in this paper could well balance between the robustness and
the invisibility without affecting the correct identification of QR code.
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QR码与传统二维条形码相比，因其具有信息容

量大、纠错性强、制作成本低廉、识别方便等特点，受

到各界人士追捧。尽管二维码本身有一定的防伪

性，但只是简单的位异或，严格讲没有加密。QR码

是二值图像的一种，因而现有二维码水印嵌入方法

大都是基于二值图像水印的[1—5]。同时，二维码本身

也是图像的一种，因此，现代光学图像加密技术完全

适用于QR码图像的加密。Refregier和 Javidi于 1995

年最早提出，在光学4f系统中采用双随机相位编码

方法进行信息加密的技术，掀起了光学信息安全领

域的研究热潮，全息技术已被广泛应用于数字水印

的研究中[6—9]。

QR码扫描过程中经常会发生不可避免的旋转、

缩放、平移和剪切等几何攻击（RST）。O′Ruanaidh等

首次利用傅里叶-梅林变换（Fourier-Mellin），在图像

中寻找平移变换、尺寸变换和旋转变换不变域[10]，此后

几何攻击被广泛研究[11—14]。在数字水印的鲁棒性研究

中，抵抗几何攻击相对于抵抗其他攻击手段而言更具
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有挑战性。针对QR码提出一种基于数字全息和傅里

叶-梅林变换的抗几何攻击水印新方法，利用傅里叶-

梅林变换的嵌入方法，将数字全息水印隐藏在QR码

图像离散傅里叶变换中频幅度谱部分。通过仿真实

验验证了该方法的可行性和可信性，实验结果也表

明，该方法对一般的图像处理，尤其是对几何攻击有

较好的稳健性和不可见性。

1 抗几何攻击算法描述

几何失真包括剪切、平移、旋转、纵横比变化和投

影变形等，现有的水印算法对几何攻击大多缺乏鲁棒

性。在这里，结合傅里叶变换（Fourier）和对数极坐标

变 换（log-polar transformation）构 造 几 何 不 变 域

（RST），与通常基于傅里叶-梅林变换的抗几何失真

数字水印系统相比，计算量和复杂度大大降低。

设 f（x，y）为M×M的原始图像，F（u，v）是其相

应的离散傅里叶变换（DFT），原图像 f（x，y）经过平

移（α，β）单位后的图像为 f ′（x，y）=f（x-α，

y-β），f ′（x，y）经过DFT变换为F ′（u，v）=e-j2π（uα+vβ）·
F（u，v）。可以看出，图像空域的偏移量对应于DFT 频

谱的相位，又因为DFT 频谱的周期性，所以空域的平

移在DFT频域是周期不变的。

原图像 f（x，y）经过旋转
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可以看出，空域旋转的角度在DFT频域频谱会旋

转相同的角度，空域缩放的因子在DFT 频域频谱会反

方向缩放互为倒数的因子。也就是说，在笛卡儿坐标

系中不能直接实现旋转及缩放的不变性，但可以通过

对数极坐标变换实现。令：

u=ercosθ，v=ersinθ 0≤θ＜2π r∈R2 （2）

笛卡尔坐标 I（x，y）转化到对数极坐标 I（r，θ），将

式（2）代入式（1）可得：

|F ′（r，θ）|=|μ|2F（r-lnμ，θ+

书书书

!
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从式（3）可以看出，在空域放大μ倍，图像的傅里

叶幅度系数沿着极径坐标轴（上下）平移lnμ单位；而

旋转图像
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角度，使傅里叶幅度系数沿着角度坐标平

移
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单位，因此，在空域中平移图像，对傅里叶幅度系

数没有影响，但其对剪切攻击并没有特别大的优势，

这就有必要用数字全息图作为水印嵌入。

2 QR码生成

QR码是快速识别矩阵码（Quick Response）的简

称，其支持编码的内容包括纯数字、数字和字符混合

编码、8位字节码和包括汉字在内的多字节字符。QR

码利用 RS（Reed-Solomon）纠错算法，一共有 7%，

15%，25%和30%等4个纠错等级。QR码的结构见图

1，其中，a区域为寻像图像（Finder Pattern）和定位图像

（Timing Pattern），用来帮助解码程序确定图形中具体

符号的坐标；b区域用来标识纠错的级别和掩模图像

（Mask Pattern），该区域被称为“格式化信息”（Format

Information）；c区域用来保存被编码的数据内容及纠

错信息码。

QR码图像属于二值图像，即0（黑色）和1（白色）。

在QR码图像中嵌入水印时须考虑像素点领域情况，否

则会引起视觉异常。文献[15]采用高斯噪声模糊处理，

尽管一定的噪声不会影响QR码的识读，但这已经是一

种失真处理，会影响水印的嵌入与提取。因此，这里直

接将其映射至0~255，做简单的灰度化处理。

3 全息水印生成

利用共轭对称延拓的傅里叶计算全息方法生成

数字全息图。设灰度水印图像为w0（x，y），为取得较

平稳的傅里叶谱，先对水印图像进行调制，调制后的

水印图像表示为 w0（x，y）=w（x，y）·

书书书

!

!

!

!""## ，其中
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!

!!""# 是由高斯随机数决定的。通过调制后的水印

图像经过傅里叶变换，同参考光相干涉，干涉产生的

强度分布场就是用来嵌入傅里叶变换全息图的。

设物光波 f0（m，n）可用公式表示为：

f0（m，n）=A1（m，n）exp
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式中：A1（m，n）为幅度分布函数；

书书书

!

!!""# 为相

位分布函数；A1（m，n）为图像信息；m=1，2，…，M-1；

图1 QR码结构

Fig.1 Structure of the QR code
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n=1，2，…，N/2-1。由物光波 f0（m，n）共轭对称延拓后 得到：
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式中：上标“*”表示复共轭。二维离散Fourier变

换为：
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μ=0，1，2，…，M-1；v=1，2，…，N-1
将式（4）（5）代入式（6），可得：
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μ=0，1，2，…，M-1；v=1，2，…，N-1
一个物光波 f0（m，n）经过共轭对称延拓和DFT变

换后，可得到二维离散实值函数F（μ，v），将此实值函

数映射至0~255即可生成数字全息图。由式（7）可见，

全息图中的任意一点都不包含原始物光波的振幅和

相位信息，具有不可撕毁性。全息水印的生成和再现

见图2。其中，图2a为63 pixel×127 pixel太极水印布

局图像；图2b为共轭对称延拓后的图像，大小为128

pixel×128 pixel；图2c为生成的全息图。

4 水印嵌入与提取

在嵌入方式上，选择在中频部分嵌入水印图像，

这主要是由于DFT的中频成分对一般的图像处理具

有较好的稳定性，也不会因微小的变动对宿主图像

造成较严重的失真。数字水印的嵌入和提取方案见

图3。

4.1 水印嵌入

设载体图像为以版本号为5、纠错等级为30%和

掩 码 为 2 的 文 本 字 符 串“ 优 秀 是 一 种 习 惯 ，

123456abcdef”编码生成的512 pixel×512 pixel的QR

码图像 I，水印图像为以63 pixel×127 pixel太极图生

成的128 pixel×128 pixel的全息图W。水印嵌入算法

描述见图4，其嵌入算法步骤如下所述。

1）对 I进行预处理，即二值图像灰度化；再对 I做
离散傅里叶变换，得到幅度谱FA和相位谱FP。

2）对幅度谱FA（u，v）进行对数极坐标变换（LPT）

得到FA（r，θ）。

3）考虑到离散傅里叶变换幅度谱的中心对称性，

将全息水印图作对称性嵌入到 FA（r，θ）的中频区

域。见图4a，区域1和区域3对称，区域2和区域4对

称 ，嵌 入 公 式 为 ：当 RL＜r＜RH 时 ，
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#$"# % 式中：RL为极坐标系中最小半

径，RH为极坐标系中最大半径，RH-RL为全息水印图的

宽度；α为嵌入强度，α越大水印的鲁棒性越好，但不

可见性会降低。

4）对
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# 作逆的对数极坐标变换（ILPT）得

图2 全息水印的生成和再现

Fig.2 Generation and reconstruction of holographic watermark

图3 水印嵌入与提取结构

Fig.3 Structure of watermark embedding and extraction

图4 水印嵌入算法描述

Fig.4 Description of watermark embedding algorithm
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到

书书书

!

"

!

!#"$# ，见图4b嵌入的矩形块转化为圆环。这

就充分利用了中频区域，与文献[15]相比，嵌入方法简

便快捷，并且嵌入水印的信息量大大提高。

5）用新的幅度谱
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!#"$# 和原始相位谱FP作逆

的离散傅里叶变换，得到加含水印QR码的图像 IW。

4.2 水印提取

水印提取是水印嵌入的逆过程，且需要原始图像

参与，提取过程如下所述。

1）对载体图像 I和含水印图像 IW分别作傅里叶变

换和对数极坐标变换，得到对数极坐标下的幅度谱分

别为
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2） 提 取 水 印 信 号 W，当 RL＜r＜RH 时 ，
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3）通过傅里叶反变换或光学再现，即可得到原始

水印信息。

5 实验与结果分析

在MatlabR2012B的平台上进行仿真实验，仿真结

果见图5。选择512 pixel×512 pixel的QR码图像作为

宿主图像（图5a），采用制作的全息图作为待嵌入水印

图像（图2c）。该实验的结果是在RL=192，RH=320，α=

0.02的条件下得到的。图5b为嵌入水印后的QR码图

像能正确解码；图5c为提取的全息水印图，通过光学

全息再现可得到原始水印信息（图5d）。

用峰值信噪比PSNR来客观评价宿主图像的不可

见性，采用归一化互相关系数NC衡量提取水印的鲁

棒性。PSNR值越大表明宿主图像的不可见性越好，

NC系数越大表明提取的水印质量更优。为验证提出

算法抵抗几何攻击的能力，将提出算法与文献[15]算

法进行对比实验。

5.1 旋转攻击对比实验

选择常用的bicubic插值方式对含水印QR码进行

不同角度的旋转攻击（旋转角度分别为 2°，5°，

30°，45°，60°和90°），见图6。提出算法的NC系

数与文献[15]的对比见表1，在不影响QR码正确解码

的情况下，可以看出提出算法提取水印的鲁棒性优于

文献[15]的方法。

5.2 等比例缩放对比实验

选择常用的bicubic插值方式，对QR码进行不同

等比例的缩放攻击（缩放倍数分别为0.875，0.75，1.25，

1.5和2），提出算法和文献[15]算法的等比例缩放攻击

结果见图7。可见，文献[15]提取的水印信息会随着缩

放比例的变化而变化，提出算法提取的水印只是均匀

的噪声叠加，对水印信息不会造成整体布局的影响。

与文献[15]的算法相比，提出算法在抵抗缩放攻击上

存在较大优势。

5.3 平移攻击对比实验

对QR码图像进行不同尺度的平移（平移尺度分

别为：向右平移100，200；向下平移100 ，200；向右平

移120及向下平移80；向右平移50及向下平移150，

图5 仿真结果

Fig.5 Results of simulation

图6 旋转攻击

Fig.6 Rotation attack

表1 旋转攻击对比

Tab.1 Rotation attack contrast experiment

旋转角度/(°)

2

5

30

45

60

90

PSNR值/dB

44.66

44.46

43.85

43.79

43.90

44.69

提出算法NC/%

80.16

76.72

83.32

78.90

83.02

100

文献[15]算法NC/%

65.01

54.57

56.18

66.26

57.22

100

图7 等比例缩放

Fig.7 Scaling attack
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单位均为pixel），结果见图8，可以看出文献[15]算法

在平移过程中 S分量损失的数据较多，全息再现后的

水印质量明显下降，相比之下，提出算法提取的水印

更清晰。

6 结语

对二维码本身做特殊处理（如加密、复合、变形

等）的目的有二：一是可以让别人的识读软件无法识

别码图，二是可以在这些码图中编入特别信息，以作

防伪校验之用。QR码的应用是一种趋势，但是当QR

码图像信息经过几何攻击后，如旋转、缩放、剪切等，

水印信息的提取往往失效，提出算法将数字全息水印

和QR码进行结合，有效利用傅里叶-梅林变换来构造

几何不变域，能够抵抗几何攻击。提出算法的各种参

数均经过大量的实验对比确定，并不仅仅局限于理论

分析。仿真实验结果表明，提出算法可以有效抵抗几

何攻击，且算法简便，嵌入信息量大。
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图8 平移攻击

Fig.8 Translation attack

a 向右平移100；b 向右平移200；c 向下平移100；d 向下平移200；

e 向左平移120及向下平移80；f 向右平移50及向下平移150
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