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摘要：目的目的 结合奇异值和小波变换的优点，针对彩色载体图像进行水印的嵌入和提取，提高水印的鲁棒

性和安全性。方法方法 根据基于DWT-SVD的数字水印算法，对彩色载体图像进行RGB到Lab颜色空间的

转换，对L分量作二级离散小波变换，选择低频子带并对其进行奇异值分解，同时对原始QR码水印进行

奇异值分解。最后根据人眼视觉系统（HVS）特性，选择合适的嵌入强度因子嵌入水印。结果结果 文中算法

对于高斯噪声、椒盐噪声、斑纹噪声和泊松噪声、JPEG压缩、小角度的旋转攻击、缩放攻击以及对比度增

强有一定的鲁棒性。结论结论 该算法能够抵抗常见的水印攻击，满足数字防伪以及版权保护的需要。
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ABSTRACT：Based on the advantages of wavelet transform and singular value decomposition, a new method was put
forward for watermark embedding and extraction of color images, in order to improve the robustness and safety of
watermark. A novel digital watermark algorithm based on singular value decomposition and wavelet transform method was
used for color space conversion of the color host image from RGB to Lab. Two levels wavelet transformation was carried
out on the L components of the color host image in the standard color space, and singular value decomposition was carried
out on low frequency sub-band and the original quick response code. At last, the watermark was embedded with an
appropriate embedding strength coefficient obtained on the basis of human visual system. The experiments showed that the
proposed algorithm had strong robustness against Gaussian, salt & pepper, speckle and Poisson noise attacks, JPEG
compression attacks, small-angle rotation attacks, compression attacks and contrast enhancement attacks. In conclusion, the
watermarking algorithm was able to resist common watermark attacks and could meet the requirements of digital
anti-counterfeiting and copyright protection.
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数字技术使存储、复制与传播多媒体信息（图像、

文本、音频和视频等）变得非常方便，在有益于人类发

展的同时，带来了盗版以及版权归属权的问题。数字

水印技术的产生与发展已经为相关问题的解决提供

了一个很好的方式。数字水印技术是一种用于证明

数字作品版权的真实性、跟踪盗版行为或者提供产品

附加信息的特殊的隐藏技术。嵌入产品的水印信息

不会影响产品的可观性和完整性。条形码技术自从

出现之后发展较快，近年来，学者们开始研究将二维

条形码作为水印信息嵌入图像。FENG Xiao-fei[1]依据
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人眼的视觉特性有效提高了水印的鲁棒性，文中使用

的是PDF417二维码。王子煜[2]利用加密傅里叶全息

技术处理QR码后将其作为水印嵌入到载体明度分量

二级小波变换后的低频系数中，并采用综合滤波的方

式对提出的水印进行图像质量增强，效果不错，但是

数字水印的鲁棒性有待提高。许诗旸[3]提出了新的基

于DWT-SVD的数字水印算法，鲁棒性很强，但是水印

图像局限性比较强，只能为二值图像，同时没有考虑

彩色载体图像。

文中根据人眼视觉特性，提出基于DWT-SVD的

数字水印算法，采用QR码作为水印进行嵌入，同时载

体图像是彩色图像。算法的嵌入系数根据人眼的视

觉特性进行选择，水印的不可见性较好。

1 关键技术

1.1 图像的奇异值分解

奇异值分解[8—10]隶属于线性代数，是一种非对称

正交变换，它以特征向量为基础，被广泛应用于数字

图像处理。奇异值在图像受到一些干扰时不会发生

明显改变，稳定性好，奇异值代表了一幅图像的本质

特性，水印嵌入后，在图像受到简单攻击时，奇异值变

化很小。正是由于它不表现图像的视觉特性这个优

势，使得奇异值分解具有比较好的隐蔽性和抵抗几何

攻击能力，能够很好地弥补离散小波变换不能很好抵

抗几何攻击的缺陷，所以图像的奇异值分解和离散小

波变换可以很好地结合起来，用来提高数字水印的鲁

棒性和数字水印算法的执行速率，还使得嵌入系数有

了更多的选择。

图像奇异值分解的基本思想：如果把一幅数字图

像用矩阵An×n形式来表示，那么矩阵A的奇异值分解

定义如下：

A=USVT （1）
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式中：U，V为正交矩阵；S为对角矩阵，其非对角

线上的元素均为0，对角线上元素满足λ1≥λ2≥…≥

λr≥λr+1=…=λn=0，r是矩阵的秩，它等于非0奇异值

的个数，λi（i=1，2，…n）称为A的奇异值。

1.2 离散小波变换

离散小波变换[9—11]是一个时间和频率的局域变

换，能够在不同尺度上分析信号。小波变换的概念于

1974年提出，假设任意函数 x（t）的小波变换为W（a，
b），对尺度参数a和定位参数b进行离散化处理，可以

选取
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离散小波变换定义为：
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DWT变换算法具有良好的时间频率局部性，对于

一幅图像，在经过一级小波分解之后，能够得到4个子

图像，分别为低频子带 LL1 和高频子带 LH1，HL1 和

HH1，其低频子带保留了原图像的最基本特征，剩下3

个子带代表高频方向的细节部分，小波分解的数据传

递见图1。小波变换在各层按照左上、右下、左下、右

下的顺序递归进行。若再对低频子带LL1做一次小波

分解，LL2是进一步的低频子图，同级分辨率下HL2包

含了水平方向和垂直方向较多的边缘信息，以此类推

LH2，HH2。该方法在图像处理领域应用广泛，它有许

多独特的优势。首先是适合于当前最新的JPEG2000

图像压缩标准，此外DWT变换算法能够较好地与HVS

（人眼视觉系统）特性相匹配，有助于水印的隐蔽性。

DWT变换算法有较好的抵御滤波和压缩处理等外界

干扰的能力，速度较快，其中在DWT小波基的选择上

倾向于Haar小波，它能很好地抵抗噪声和滤波攻击。

图像经小波变换之后，在图像压缩上，有利于量化后

提高压缩比，选取要使用的低频子带，对其子图像的

系数进行处理。DWT变换算法不具有旋转不变性的

特点，在与SVD相结合后，水印的嵌入系数选择具有

多样性，子带编码时更加方便，还能提高水印抗几何

图1 二层小波分解过程

Fig.1 Process of second wavelet transform
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攻击的鲁棒性。

1.3 QR码

QR码[4—7]的“QR”是Quick Response的缩写，又称快

速响应矩阵码。传统的条形码只能处理20位左右的信

息量，与此相比，一个QR码最多可以处理7089字（仅

用数字时）的巨大信息量。另外，QR码还可以支持所

有类型的数据。QR码具有“纠错功能”，即使编码变脏

或破损，也可自动恢复数据。这一“纠错能力”具备4个

级别，用户可根据使用环境选择相应的级别。调高级

别，纠错能力也相应提高，但由于数据量会随之增加，

编码尺寸也会变大。如图2所示，QR码呈正方形，由编

码区、功能图形和空白区等3部分组成。

文中选定QR码的纠错等级为M，选定的版权标

识信息为usst，按照GB/T 18284—2000中相关规定编

码为QR码。

2 水印的嵌入和提取

2.1 水印的嵌入

实验选用RGB模式的像素大小为512×512的

lena彩色图像作为载体图像，见图3a。将文字信息

usst编码为QR码作为水印图像，大小为128×128的

像素，见图3b。选定彩色lena图像作为载体图像，并

对其进行RGB颜色空间到Lab颜色空间的转换，提取

出 L分量作二级离散小波变换，选其低频子带进行

SVD变换，得到奇异值矩阵。将生成的QR码也进行

奇异值分解，得到它的奇异值矩阵。根据HVS特性，

选择嵌入系数，利用加性原则对2个奇异值矩阵进行

计算。对得到的矩阵进行二级离散小波逆变换，获得

含水印的图像。

2.2 提取水印

对含水印图像进行颜色空间的转换，把提取出的

L分量进行二级小波分解并选取低频子带，对低频子

带作SVD分解。根据嵌入算法进行水印解密并重

建。得到的含水印图像和重建水印图像见图4。对提

取出的QR码进行译码。

3 结果与分析

3.1 水印的评价指标

数字水印算法的评价指标有多种，常采用峰值信

噪比（PSNR）及归一化相似度（NC）。M×N大小的lena

图像，嵌入水印后与原始图像的PSNR为：

PSNR=
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式中：lw（i，j）为嵌入水印后图像的 R，G，B分量

的像素值；l（i，j）为原始水印图像的 R，G，B分量的

像素值。其中，PSNR值的单位为dB，值越大，证明

失真越小，则该算法充分满足了人眼视觉要求，有

很好的效果。

为了衡量提取后水印图像和原始水印图像的相

图2 QR码结构

Fig.2 Map of QR code structure

图3 原始载体图像与原始水印图像

Fig.3 The original host image & the original watermark

图4 含水印图像与重建水印图像

Fig.4 The watermarked image & the extracted watermark image

于海娇等：基于QR码的DWT-SVD数字水印算法 127



包 装 工 程 2015年12月

关程度，采用归一化相似度（NC）进行客观评价。公

式为：

NC=

书书书

!

!

"#!

!

$

%#!

&!""%#&

'

!""%#

!

!

"#!

!

$

%#!

&!""%#&!""%#

（8）

式中：w（i，j）为算法原始使用的水印；w′（i，j）为

重建的水印信息。文中除了利用NC值进行水印的客

观评价之外，还根据译码成功率来评价该水印算法。

这是由于受到攻击的水印图像提取出QR码之后，就

算有一定程度的破损，但是只要能够译码成功，都可

以完整地保留版权标识信息。目前，只要是具有扫码

功能的智能手机都能对文中的QR码进行译码，所以

有时即使得到的归一化相似度值不是很高，也能保证

文中算法的有效性。

3.2 结果

文中原始彩色载体图像与嵌入水印后的载体图

像PSNR值为49.5 dB。对于提取出的水印图像，可以

利用手机等设备成功译码，提取的QR码水印与原始

QR码水印的NC值为1。通过文献[2]的方法得到含水

印图像的PSNR值为38.4 dB，提取的QR码水印与原

始QR码水印的NC值为1。结果表明，文中算法优于

文献[2]的算法。水印具有良好的不可见性，提取出的

水印图像能正确译出其携带的版权标识信息。

算法在正常情况下的嵌入和提取表现良好，那么

含水印图像遭遇各种攻击后，该算法能否重建清晰完

整的水印信息是接下来要进行验证的。文中对含水

印图像进行了几种常见的攻击，其中包括不同的噪声

攻击、JPEG压缩攻击、小角度旋转攻击、对比度增强

等，而后计算出载体图像的PSNR值与水印图像的NC

值，实验结果见图5。

为了有对比效果，对文献[2]使用的方法进行仿

真，同时对已嵌入水印的图像进行高斯噪声和椒盐噪

声攻击，实验结果见图6。

从图6可以看出，同样条件的攻击，对比来看，文中

算法提取出的水印要比文献[2]算法提取出的水印更加

清晰，同时版权标识信息识别更快。实验数据见表1。

由表1可知，文中算法较之文献[2]的算法在对抗

高斯噪声、椒盐噪声、JPEG压缩以及缩放攻击方面有

一定优势。同时，对于文献[2]没有进行的泊松噪声、

斑纹噪声攻击以及小角度旋转和对比度增强攻击方

面也有一定的抵抗能力，在水印受到攻击后，仍然能

够正确译码，得到版权标识信息。由此可见，文中算

图5 受到攻击后的载体图像与提取的水印图像

Fig.5 The attacked host images & the extracted watermark images

图6 文中和文献[2]受到攻击后的载体图像与提取的水印对比

Fig.6 The attacked host images & the extracted watermark images

of this paper and literature[2]
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法的不可见性较好，安全性较高，鲁棒性较强。

4 结语

文中在前人的基础上，结合QR码、奇异值分解以

及离散小波变换，提出了一种新的数字水印算法。在

小波变换后得到的低频子带嵌入水印信息结合奇异

值分解的几何不变性，使嵌入水印的同时拥有较好的

隐蔽性以及鲁棒性。该算法能够抵抗常见的水印攻

击，如高斯噪声、椒盐噪声、泊松噪声、斑纹噪声以及

JPEG压缩、小角度旋转、缩放等攻击。实验结果表明，

与同类算法相比，该水印算法在抵抗噪声、小角度旋

转以及对比度增强攻击方面有一定的提高，同时，文

中算法针对的是彩色载体图像，实现了对数字版权的

保护。
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