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基于奇异值分解的 Contourlet 域水印算法 
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摘要：目的 提高数字水印算法抗信号处理攻击能力，提升水印鲁棒性。方法 提出一种基于 Contourlet

变换和奇异值分解（SVD）相结合的水印算法。对水印图像进行多次 Arnold 置乱处理，实现置乱加密；

选择 Contourlet 域变换系数的方向子带作为水印嵌入区域；在 Contourlet 系数构建矩阵中进行 SVD 分解，

并结合人类视觉系统进行嵌入强度的自适应选择。结果 实验结果得出图像的峰值信噪比为 54.1279 dB，

表明所述算法具有很好的透明性、隐蔽性。结论 所述图像数字水印算法具有很好的鲁棒性、不可见性

以及抵抗各种攻击的能力，对数字产品的版权保护具有促进作用。 
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Contourlet Domain Watermarking Algorithm Based on Singular Value Decomposition 

YU Yong 
(Henan Institute of Economics and Trade, Zhengzhou 450018, China) 

ABSTRACT: The work aims to improve the ability of anti-signal processing attacks of digital watermarking algorithm, in 

order to improve the watermark robustness. A watermarking algorithm based on Contourlet transform and singular value 

decomposition (SVD) was proposed. The watermark image was repeatedly subject to Arnold scrambling processing to 

achieve scrambling encryption; directional sub-bands of Contourlet transform coefficients were selected as the watermark 

embedding region; SVD decomposition was conducted in the Contourlet coefficient building matrix and the adaptive se-

lection of embedding strength was done combined with the human visual system. The experimental results showed that the 

peak signal to noise ratio of the image was 54.1279 dB, which indicated that the proposed algorithm had good transpa-

rency and concealment. The proposed image digital watermarking algorithm has good robustness, invisibility and the 

ability to resist various attacks, and it promotes the copyright protection of digital products. 

KEY WORDS: digital watermarking; Contourlet transform; singular value decomposition; robustness 

随着信息技术的快速发展，人们能够通过各种途

径快速地获得大量的数字信息，但也带来了数字产品

版权保护的问题。数字水印技术通过在数字信息中嵌

入不可见的信息，必要时通过一定的技术手段再提

取，从而实现多媒体信息认证和版权保护[13]。容量、

鲁棒性和不可见性是数字水印相互制约、相互矛盾的

3 个要素，如何完美地兼容水印的各个方面，一直是

研究热点和难点[4—5]。 

2002 年，Do 等提出了一种具有高水平的方向性

和个性异性的 Contourlet 变换域方法，这种变换方法

能够快速地对图像中的奇异几何特性进行捕获[6—9]。

奇异值分解（SVD）是一种比较常见的数字矩阵变换

方法，另外奇异值可以抵抗常见的攻击。若在数字水

印算法中引用 SVD，可在一定程度上提高算法的抗

攻击能力，特别是几何攻击[10—11]。文献[12]首先对宿

主图像进行 NSCT，然后对低高频部分进行奇异值分

解并得到对应奇异值，最后将置乱的水印信息嵌入到

奇异值内；Contourlet 变换的引入可确保算法鲁棒性

以及水印的嵌入信息量。姚蕾等[13]针对 NSCT 变换得

到的高频和低频部分进行分析，并将置乱的水印信息

嵌入到经 SVD 分解处理后的低频奇异值中，此方法

能够提高水印稳定性，不过耗时较长。马婷等[14]结合
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NSCT、DCT 与 SVD 提出了一种新的水印嵌入算法，

实验结果表明该算法的鲁棒性比较理想同时可保证

水印信息的不可见性。WU Li-li 等[15]提出了一种基于

Zernike 不变矩的鲁棒性水印算法，但该算法使用范

围具有一定的局限性，该算法只能在 1°~90°范围内得

到较粗略的旋转校正。 

为提了高数字水印算法抗信号处理攻击能力，提

升水印鲁棒性，提出一种基于 Contourlet 变换和奇异

值分解（SVD）相结合的水印算法。利用 Arnold 置

乱变换进行置乱加密，在 Contourlet 域变换系数的方

向子带中嵌入水印信息，并在 Contourlet 系数构建矩

阵中进行 SVD 分解，利用人类视觉系统自适应选择

嵌入强度。最后的实验结果表明，该方法能够有效提

高水印算法的抗攻击能力，具有较强的鲁棒特性。 

1  基本理论 

1.1  Contourlet 变换 

Contourle 变换，即塔形滤波器组（PDFB），该

变换的优点是使用较少的系数便能够表示平滑轮廓，

而平滑轮廓又是图像中非常重要的特征。在 Conto-

urlet 变换中，多尺度分析与方向性分析是分开进行

的，离散的 Contourlet 变换主要分为 2 步[16]：使用

LP 滤波器对原图像进行子带分解，对具有奇异特性

的像素点进行捕获；使用方向滤波器（DFB）进行方

向变换，将方向相同的奇异点进行合并，从而捕获方

向性。Contourlet 变换的分解过程见图 1。 

 

图 1  Contourlet 变换分解过程 
Fig.1 Decomposition process of Contourlet transform 

1.2  奇异值分解（SVD） 

奇异值分解（SVD）是数字水印的一项关键技术，

是一种比较特殊的矩阵变换。一幅数字图像可看作一

个矩阵，用 A 表示，A∈RM×N。那么矩阵 A 的奇异值

分解可表示为[16]： 
TA USV   (1) 

式中：U∈RM×N, V∈RM×N 均为正交矩阵；S∈RM×N

则为对角矩阵，除对角线元素其余元素均为 0，而且

对角线元素满足：λ1≥λ2≥…≥λr≥λr+1=…=λM=0。其

中 r 表示矩阵 A 的秩，它表示矩阵非零奇异值的数目，

λi(i=1,2…M)则表示 A 的奇异值。奇异值不仅包含图

像的内部特征，而且具备旋转、放大、转置等几何失

真不变性，因此，奇异值分解可以提高图像水印的鲁

棒性。 

2  水印算法 

2.1  水印嵌入 

假设宿主图像为 M×M 灰度图像 H，水印信号为

N×N 灰度图像 W。H 在 CT 域内进行分解，可以得到

低通子带和方向子带。在众多方向子带中选择能量最

大的子带进行 SVD，利用 Arnold 置乱对水印信息加

密置乱后，然后嵌入到经过 SVD 分解后得到的奇异

值中。其具体步骤如下所述。 

1）对水印图像 W 进行 k 次 Arnold 置乱预处理，

得到置乱后的水印图像 W1。 

2）水印的嵌入位置结合图像的纹理特征，将水

印图像嵌入纹理最丰富的子带中，而纹理的特性对应

于能量大小，能量高的位置纹理较丰富，能量低则纹

理简单，因此将水印嵌入到纹理较为丰富的子带中。

根据式（1）得到 H 中各高频子带中能量最大的子带。 

, ,

2
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1
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式中：MJ,d 为第 J 层第 d 个方向子带的宽度；CJ,d

为相应的 CT 系数；(x,y)为子带中的像素坐标。 

3）按照从大到小选择多个 CT 系数并构建新矩

阵，然后对此矩阵进行奇异值分解（SVD）： 
H

, (max)J dC USV      (3) 

式中：CJ,d(max)为具有最大能量的方向子带中选择

的系数。 

4）按照式(3)嵌入水印信息，得到一维数组 Ae。 

e 2 1( ) ( ) ( )A i A i A i           (4) 

式中：i=1,2…N1；α为嵌入强度。 

5）对 Ae(i)，U，VH 进行 SVD 逆变换，得到
w H
, (max)J dC UAN ，然后对 CT 系数重新排列，对 CT

重构，最终得到嵌入水印后的图像 HW。 

2.2  水印提取 

水印的提取即嵌入的逆过程，对加入水印后的图

像进行 CT，在相同的子带上选择较大的系数进行

SVD 变换： 
* * * *H

, (max)J dC U S V             (5) 

式中： *
, (max)J dC 为加入水印后的图像中提取的子
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带的最大的前几个系数。 

再利用嵌入过程中保存的边信息进行 SVD 逆过

求解： 
W * WHC U S V   (6) 

利用式(6)对水印信息进行提取，得到的 A'即为

水印信息。 

e 2( ( ) ( )) /A A i A i α         (7) 

最后对提取到的水印做 Arnold 置乱变换，最终

得到恢复的水印图像。 

3  实验与分析 

为验证所述数字水印算法的可行性和有效性，进

行了相关实验验证及分析。同时，为衡量水印稳定性

及透明性，选用归一化均方误差（NMSE）和峰值信

噪比 PSNR 作为评判标准，即： 
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式中：X 为原始水印；Y 为提取水印；A 为载体

图像；B 为含水印图像。NC 数值介于 0 ~ 1之间，其

值越大，水印算法的鲁棒性越好；PSNR 数值越大，

水印算法的透明性越好。 

选择大小为 512×512Lena 灰度图像作为宿主，

见图 2。选择大小为 32×32 的二值图像作为水印图

像见图 3。图 4 为嵌入水印后的效果，由图 4 可以看

出，水印嵌入后载体图像几乎没有失真，图像质量比

较高；即从视觉上，水印嵌入前后载体图像几乎没有

发生任何变化。利用式(8)计算可得，图像的峰值信噪

比为 54.1279 dB，表明所述算法具有很好的透明性、

隐蔽性。 

 

图 2  原始载体图像 
Fig.2 Original carrier image 

图 3  水印图像 
Fig.3 Watermark image 

为进一步验证该算法鲁棒性，水印嵌入后对宿主

图像施加椒盐噪声、高斯噪声、剪切、JPEG 压缩、

中值滤波、高斯滤波等攻击，水印提取效果见图 5。 

 

图 4  未受攻击时嵌入水印后图像和水印图像 
Fig.4 Embedded watermark image and watermark image 

without attack 

 

图 5  几何攻击时水印提取效果 
Fig.5 Watermark extraction effect in geometric attack 

由图 5 可以看出，水印提取效果比较理想，虽然

含有一些噪声，但是依然能够清晰地辨识出原水印图

像。其中椒盐噪声 0.01 对应的 NMSE 值为 0.0578；

高斯噪声 0.005 对应的 NMSE 值为 0.1033；剪切 1/4

对应的 NMSE 值为 0.0984；JPEG 压缩 30%对应的

NMSE 值为 0；中值滤波对应的 NMSE 值为 0.0169；

高斯滤波对应的 NMSE 值为 0.1685。 

针对攻击测试效果，将文中所述算法和文献[15]

所述 SVD 算法进行比较，结果见表 1。通过表 1 数

据可看出，文中所述算法的抗攻击能力表现比较理

想，尤其是滤波和旋转攻击。综上所述，所述图像数

字水印算法具有很好的鲁棒性、不可见性以及抵抗各

种攻击的能力。 

表 1  攻击测试结果比较 
Tab.1 Attack test results 

攻击方式 
NMSE 值 

文献[15]算法 文中算法 

椒盐噪声 0.01 0.1669 0.0578 
高斯噪声 0.005 0.1756 0.1033 

剪切 1/4 0.1601 0.0984 
JPEG 压缩 30% 0.0111 0 

中值滤波 0.3520 0.0169 
高斯滤波 0.2234 0.1685 
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4  结语 

针对图像数字水印抵抗攻击的能力以及水印不

可见性、隐蔽性等，基于 Contourlet 和 SVD 等特性，

提出了一种新的图像数字水印算法，该算法的隐蔽

性、鲁棒性均比较理想。实验结果表明：文中所述算

法，不仅可以确保水印的隐蔽性，而且提高了嵌入水

印的信息量。与其他算法比较，文中所述算法在抵抗

噪声、压缩、剪切、滤波攻击等方面的性能大幅提高，

尤其是旋转、滤波攻击，其对图像水印处理具有一定

的借鉴意义。 
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