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一个切换 Lorenz 混沌系统在图像加密中的应用 
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摘要：目的 将一种新型的切换 Lorenz 混沌系统引入到图像加密系统中，以提高图像加密的效果。方法 

图像加密系统采取“置乱-扩散-置乱-扩散”的过程，首先结合密钥 K，将切换 Lorenz 混沌系统结合四

阶龙格-库塔方程对明文图像进行离散，并通过 Arnold 映射对明文图像矩阵进行置乱；通过“异或”位

运算对图像进行扩散处理；再通过 Logistic 映射对图像进行置乱；最后通过“循环移位”运算对图像进

行扩散处理。结果 经过仿真实验对图像加密性能进行测试，密文图像的相关指标参数 NPCR 和 UACI

的测试值分别约为 99.60 和 33.4，都很接近于它们的理论值，信息熵的测试结果约为 7.997，也非常接

近于理论值 8。结论 表明引入新型切换 Lorenz 混沌系统的图像加密系统具有较强的鲁棒性、可靠的安

全性，可以有效地提高加密系统的各种抗攻击能力。 
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Application of a Switched Lorenz Chaotic System in Image Encryption 

XU Yang, HUANG Ying-jiu, LI Hai-rong 
(Inner Mongolia University of Science & Technology, Baotou 014010, China) 

ABSTRACT: The work aims to introduce a new type of switched Lorenz chaotic system into image encryption system to 

improve the effect of image encryption. When the image encryption system adopted the "scrambling-diffusion- scrambling 

-diffusion” process, firstly, combined with the key K, the switched Lorenz chaotic system was combined with four order 

Runge-Kutta equations to discretize the plain image, and the plain image matrix was scrambled through the Arnold map-

ping; the image was diffused through the bit "exclusive-OR" operation; and then the image was scrambled through the 

Logistic mapping; finally, the image was diffused through the "cyclic shift" operation. Through the simulation experiment 

to test the performance of image encryption, the test values of the encrypted image's related parameters NPCR and UACI 

were approximately 99.60 and 33.4, respectively, which were very close to the theoretical values. The information entropy 

test result was approximately 7.997, which was also very close to the theoretical value of 8. It is shown that the image 

encryption system with new switched Lorenz chaotic system has strong robustness and reliable security, and can effec-

tively improve the anti-attack capability of the encryption system. 

KEY WORDS: switched Lorenz chaotic system; image encryption; Arnold mapping; Logistic mapping 

近年来，随着互联网的飞速发展，大量图形和图

像等多媒体信息通过网络进行传输，如何安全地输送

这些信息成为一个迫切需要解决的问题。早在 1989

年，R. Matthews 首次使用 logistic 映射生成大量的伪

随机数据用于加密[1]，之后，人们逐渐认识到混沌系

统具有的初值敏感性、内随机性、遍历性等特点非常

适用于图像加密算法，于是大量学者开始致力于研究

混沌系统在图像加密算法中的应用。 2004 年，
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G.R.Chen, Y.Mao, C.K.Chui 和 S.Lian 定义了 NPCR 和

UACI 这 2 个评价指标[2—3]，标志着混沌图像加密进

入了蓬勃发展的阶段。2012—2015 年间，混沌图像

加密进入了成熟期，在此期间，出现了许多新型的混

沌图像加密算法，例如 Y.ZHANG 等提出了基于明文

关联的混沌图像加密方法[4—7]。 

Lorenz 系统作为最为经典的混沌系统之一，一直

受到广泛的研究与应用，许多新的类 Lorenz 系统相

继被提出并应用于图像加密算法中，如著名的 Chen

系统、Lü 系统等。同时大量的实验证明，单一的混

沌系统加密算法存在密钥空间小等缺陷，其安全性不

能满足实际应用的要求[8—9]。文中引入一个新型的切

换 Lorenz 混沌系统[10]，再结合 Arnold 映射以及二维

Logistic 混沌映射，构成一个新型的图像加密系统，

使图像加密系统具有更大的复杂性，克服单纯使用一

种混沌系统的缺陷。 

1  切换 Lorenz 混沌系统 

新型的切换 Lorenz 混沌系统的数学模型为： 

( )

( )
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式中：a, b, c 为系统常量，a=20, b=14, c=10.6；h
为系统的控制参数。 

文献[10]中对式（1）的动力特性进行了详尽的分

析，并给出了参数 h 与 Lyapunov 指数的关系，见表 1。 

表 1  系统控制参数 h 与 Lyapunov 指数的关系 
Tab.1 The relationship between system control parameter 

h and Lyapunov exponent 

h 
Lyapunov指数 

系统状态
L1 L2 L3 

2.8 2.102897 0.002314 −14.305211 混沌 

5.0 1.814621 0.003568 −16.218189 混沌 

8.0 0.848959 −0.000682 −18.248277 混沌 
 

文中的图像加密系统采用 h=2.8，与经典的

Lorenz 系统相比，具有更大的 Lyapunov 指数，其混

沌行为也更为复杂。 

2  图像加密系统 

首先引入混沌系统式（1）和四阶龙格-库塔方程

对明文图像进行离散并引入 Arnold 映射进行第 1 次

置乱，将置乱后的图像进行“异或”的扩散处理，再引

入二维 Logistic 混沌系统对图像进行第 2 次置乱，最

后将置乱后的图像进行“循环移位”的扩散处理，形成

密文图像。具体流程见图 1。解密过程与加密过程相

反，这里不再赘述。 

 

图 1  图像加密流程 
Fig.1 Image encryption process 

2.1  第 1 次置乱 

置乱操作只扰乱图像各个像素点的位置，而不改

变各个像素点的值。置乱过程如下所述。 

1）引入四阶龙格-库塔方程对式（1）进行离散

并得到一个伪随机浮点数序列 s。四阶龙格-库塔离散

形式为： 
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2）将步骤 1）得到的伪随机序列 s 转换为一维整

数序列 X，获取明文图像 P 的尺寸 M×N，将明文图

像 P 的任一点坐标（i,j）进行 Arnold 变换，经过迭

代运算后得到的 p, q与伪随机序列 X的元素进行模运

算得到新的坐标(p, q)。Arnold 变换公式为： 

1 1

1 2

p i
q j
     

     
     

                (4) 

( ( ) ) mod( )p X i p M N        (5) 

( ( ) ) mod( )q X i q M N         (6) 

对明文 P 的像素点 P（i,j）与 P（p,q）进行对换，

完成置乱得到矩阵 B。 

2.2  第 1 次扩散 

扩散是不改变像素点的位置，只改变像素点的值

的过程。第 1 次扩散包括正向和逆向 2 次运算[11]。将

置乱的图像 B 展开为一维矩阵 K。C 为长度是 M×N
的一维矩阵，初始值为 0。S 为由 X 与 256 进行模运

算生成的中间密文，通过正向扩散和逆向扩散 2 次运

算，将每个明文像素点的值隐藏到了密文的每个像素

点中，扩散后的矩阵记为 C。 

正向（按 i 从 1 到 M×N）的算法为： 

1 ii i iC C S K
  

 
                     (7) 

1i i i iC C SK 
                        (8) 

逆向（按 i 从 M×N 到 1）的算法为： 

1 ii i iC C S K
                      (9) 

1i i i iC C SK 
                      (10) 
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2.3  第 2 次置乱 

借助于二维 Logistic 映射对矩阵 C进行置乱[11]，

将置乱后的矩阵记为 D。二维 Logistic 映射为： 

2

( 1) ( )[1 ( )] 3.5695 4

( 1) 1 ( ) 1.4 2

x n ux n x n u
y n y n 
    

     
  (11) 

2.4  第 2 次扩散 

对矩阵 D 进行循环左移位的运算[12]。循环左移

位的运算公式为： 

1 3 1( ) ( )i i i i iD D S P LSB D       (12) 

1 1 3 1( ) mod 256 ( )i i i i i iD D D S P LSB D          
 (13) 
式中：LSB3 表示取数据的最低 3 位。最终得到加

密图像 D。 

3  图像加密系统性能测试 

选用灰度图像 Lena、Camera 和 Peppers 作为加

密测试对象，测试环境：CPU 为 Intel Core I5-3450，

内存 32 G，操作系统为 Win7 专业版，Matlab 2012b。

密钥 Key={x0, y0, z0, n}，其中 x0, y0, z0 为式（1）的初

始值，n 为迭代次数。经过图像加密系统的运行，明

文 Lena 图像的加密效果见图 2—4。 

 
a 明文图像        b 密文图像         c 还原图像 

图 2  Lena 图像加密效果 
Fig.2 Lena image encryption effect 

 
a 明文图像         b 密文图像        c 还原图像 

图 3  Camera 图像加密效果 
Fig.3 Camera image encryption effect 

 
a 明文图像         b 密文图像        c 还原图像 

图 4  Peppers 图像加密效果 
Fig.4 Peppers image encryption effect 

3.1  密钥空间分析 

一个良好的图像加密系统必须具备足够大的密

钥空间来抵抗针对密钥的暴力攻击，当密钥空间大

于 2100 才能为加密系统提高安全可靠的保障[13]。文

中加密系统的密钥 Key={x0, y0, z0, n}，其中 x0, y0, z0

都是 double 型浮点数，n 为整数。在 64 位 CPU 的

计算机下运行，密钥分量 x0, y0, z0 的浮点数精度都

可达到 10−14 ，密钥空间可达到 1014×1014×1014× 

1014=1056，远远大于 2100≈1.27×1030，可以确定加密

系统具有足够大的密钥空间，完全能够抵御针对密

钥的暴力攻击。 

3.2  直方图分析 

图像的直方图能够表达出图像的一般规律性，能

够直观地看出图像质量特性的分布状态。测试图像及

其密文图像的直方图见图 5—7。 

从图 5—7 看出，明文的直方图波动范围较大，

波峰波谷之间的差值较大，可以准确地反映各像素值

的频率分布。密文的直方图基本上均匀分布在一个矩

形区域内，不依赖于明文，各像素值出现的频率基本

相同。表明图像加密后，像素点基本属于均匀分布，

有效地掩盖了原始图像各像素的分布规律，扰乱效果

理想，可以有效地防止统计分析的攻击。 

 

图 5  Lena 明文和密文图像的直方图 
Fig.5 Lena histogram of plaintext and 

 ciphertext images 
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图 6  Camera 明文和密文图像的直方图 
Fig.6 Camera histogram of plaintext and ciphertext images 

 

图 7  Peppers 明文和密文图像的直方图 
Fig.7 Peppers histogram of plaintext and ciphertext images 

3.3  相关系数分析 

相邻像素的相关系数可以反映出图像像素的扩

散程度。相关系数越接近于 0，说明图像的像素点之

间越不具备相关性，越接近于 1，说明图像像素点之

间的相关性越强烈。 

测试方法：从密文图像中任意选取 N 对相邻的像

素点，其灰度值记为（ui, vi）, i=1,2…N，ui 的坐标为

（xi, yi），vi 的坐标为（xi+1, yi），相关系数计算见式

（14—17）。 
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各测试图像密文的相关系数测试结果见表 2。从

表 2 的数据看出，明文图像的相关系数大部分都大于

0.95，非常接近于 1。加密图像的相关系数较文献[14]、

文献[15]和文献[16]的测试结果更接近于 0。 

Lena 明文相邻像素点在各个方向上的相图见图

8，Lena 密文相邻像素点在各个方向上的相图见图 9。

从图 8 看出，明文图像在各个方向上的相邻像素点大

部分都集中在 y=x 直线附近。从图 9 看出，密文图像

在各个方向上的相邻像素点均匀分布在矩形区域内。

综合表 4、图 8—9 可知，明文图像的相邻像素点具

有很高的相关度，而密文图像的相邻像素点几乎不具

备相关性，表明加密算法具有良好的扩散性，同时也

为抵抗统计攻击提供了更好的安全保障。 

3.4  明文敏感性分析 

明文敏感性分析是指使用同一密钥对差别微小

的 2 个明文图像进行加密，比较得到的 2 个密文图像

的差别。明文的敏感性可以通过 NPCR（像素改变率）

和 UACI（归一化平均改变幅度）[17]等指标来衡量。

NPCR 和 UACI 分别表示随机地改变原始图像的某个

像素值以后，加密图像像素值发生改变的数目的百分

比以及变化程度。假设在 2 幅明文图像中有 1 个点

（i,j）的像素值不同，则在它们的加密图像中点（i,j）
的像素值分别为 C1（i,j）和 C2（i,j），则 NPCR 和

UACI 的计算公式为。 

1 1

1
NPCR ( , ) 100%

M N

i j
D i j

M N  

 
      (18) 

1 2
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( , ) ( , )1
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255

M N

i j

C i j C i j
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 
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1 2
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C i, j C i j
D i j

C i, j C i j
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  
       (20) 

式中：NPCR 和 UACI 的理论值分别为 99.6054%

和 33.4635%。 

测试图像的明文敏感性测试数据见表 3。从表 3

的数据看出，文献[14]、文献[15]和文献[16]中 NPCR

和 UACI 的测试值与理论值的偏差较大，文中测试图

像的NPCR和UACI的测试结果相对于各文献的测试值

更接近于理论值。可见，明文图像中一个像素灰度值的 
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表 2  相关系数测试结果 
Tab.2 Test results of correlation coefficient  

图像 方向 
文中 

文献[14] 文献[15] 文献[16] 
明文 密文 

Lena 

水平 0.9868 0.0212 −0.0066 0.0011 −0.0063 

垂直 0.9698 0.0068 −0.089 0.0098 −0.0109 

对角 0.9676 0.0013 0.0424 −0.027 −0.0154 

Camera 

水平 0.9679 −0.0096 0.0063 −0.0047 −0.0009 

垂直 0.9297 −0.0065 −0.0142 −0.0195 −0.0223 

对角 0.9176 −0.0043 0.0168 0.0279 −0.0025 

Peppers 

水平 0.9792 −0.0057 0.0194 0.0071 0.0038 

垂直 0.9730 −0.0177 −0.0091 −0.0065 −0.0082 

对角 0.9667 0.0012 0.0123 −0.0165 0.0078 

 

图 8  Lena 明文相邻像素点各方向相图 
Fig.8 The phase diagram of each direction of adjacent pixels in Lena plaintext 

 

图 9  Lena 密文相邻像素点各方向相图 
Fig.9 The phase diagram of each direction of the adjacent pixels in the Lena ciphertext 

表 3  明文敏感性测试结果 
Tab.3 Test results of plaintext sensitivity 

图像 
文中 文献[14] 文献[15] 文献[16] 

NPCR UACI NPCR UACI NPCR UACI NPCR UACI 

Lena 99.5973 33.4410 99.5511 33.345 61 99.6092 33.6322 99.6231 33.8144 

Camera 99.5981 33.4503 99.5749 33.3691 99.6105 33.6862 99.6216 33.7326 

Peppers 99.5980 33.4424 99.5808 33.3540 99.6236 33.7386 99.5726 33.4723 
 

变化会导致加密图像中几乎所有像素值发生变化。表明

文中的图像加密系统具有较强的明文敏感性，能够有效

地抵御“选择明文攻击”或“已知明文攻击”。 

3.5  信息熵 

信息熵用来反映图像的确定性，图像的信息越混

乱，信息熵就越高。对于灰度图，像素的灰度值分布越

均匀，信息熵越大，随机性越大，安全性也就越高[18]。

信息熵的计算为： 

2
0

( ) log ( )
L

i
H p i p i



 
 

               (21) 
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式中：L 为图像的灰度等级数；p（i）为灰度值

i 出现的概率。对于 L=256 的灰度图像来说，信息熵

的理论值 H≤8。信息熵越接近于理论值，图像被攻击

的可能性越小。 

测试图像密文的信息熵测试结果见表 4。从表 4

看出，文中加密图像的信息熵与文献[14]和文献[15]

的测试结果相比，更接近于理论值 8，表明加密系统

的算法随机性良好，加密后图像的混乱程度很高，由

密文图像无法得到明文图像的任何信息。 

表 4  信息熵测试结果 
Tab.4 Test results of information entropy 

图像 文中 文献[14] 文献[15] 

Lena 7.9973 7.9951 7.9965 

Camera 7.9973 7.9960 7.9959 

Peppers 7.9970 7.9965 7.9958 

4  结语 

将一种新的切换 Lorenz 混沌系统引入到图像加

密系统中，通过“置乱-扩散-置乱-扩散”的过程，结合

Logistic 混沌映射，完成了图像的加密。通过理论分

析和仿真测试，加密图像的相关系数、明文敏感性以

及信息熵等测试结果都非常接近于理论值，表明文中

的图像加密算法具有较强的鲁棒性，能够有效地抵抗

常见的攻击手段，在图像加密、通信等领域具有较好

的应用前景。 
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