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摘要：目的 为了解决当前图像伪造检测算法在对图像进行伪造检测时，主要依靠全局搜索的方式来完

成特征点匹配，导致其检测效率较低，且在对复杂伪造图像进行检测时，易出现检测精度不高和检测错

误的不足。方法 提出基于最近邻搜索耦合近邻损耗聚类的图像伪造检测算法。首先引入积分图像的方

法，对图像进行预处理，借助 Hessian 矩阵行列式来提取特征点。利用特征点构建圆形区域，通过求取

圆形区域内 Haar 小波响应获取特征点的特征描述符。然后通过特征描述符建立 KD 树索引，利用最近

邻搜索方法代替 SURF 中全局搜索的方法，对 SURF 进行改进，完成特征点的匹配。最后，利用特征点

间的近邻关系求取近邻函数值，通过近邻函数值对特征点进行聚类，完成图像的伪造检测。结果 实验

结果显示，与当前图像伪造检测算法相比，所提算法具有更高的检测效率以及更高的检测正确度。结论 

所提算法具备较高的检测精度，在印刷防伪与信息安全等领域具有较好的应用价值。 
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ABSTRACT: The work aims to solve the problem that the current image forgery detection algorithm matches the feature 

points by mainly relying on the global search during the image forgery detection, thus leading to low detection efficiency; 

and to solve such deficiencies as low detection accuracy and detection error likely to occur during the detection of com-

plex forgery image. An image forgery detection algorithm based on the nearest neighbor search coupling neighbor loss 

clustering was proposed. Firstly, the image was pre-processed by the method of integral image, and then the feature points 

were extracted by Hessian matrix determinant. The feature points were used to construct the circular region, and the fea-

ture descriptors of the feature points were obtained by calculating the Haar wavelet response in the circular region. Then, 

the KD tree index was established by the feature descriptor, and the nearest neighbor search method was used instead of 

the global search method in SURF to improve the SURF and complete the matching of feature points. Finally, the nearest 

neighbor function value was obtained with the nearest neighbor relation between the feature points, and then the feature 

points were clustered by the nearest neighbor function values, and the image forgery detection was completed. The ex-

perimental results showed that the proposed algorithm had higher detection efficiency and higher detection accuracy 

compared with the current image forgery detection algorithm. The proposed algorithm has high detection accuracy and 

good application value in the field of printing anti-counterfeiting and information security. 
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由于数字图像处理技术的不断发展，涌现出了较

多的图像处理软件，通过这些软件，攻击者可以很容

易地对图像内容进行篡改。这些篡改图像会给人们传

递错误信息，给用户带来严重的信息安全隐患。如在

医疗诊断中，如果拍摄图像被篡改，将会引起错误的

诊断。在刑侦探测中，如果采集的图像被篡改，将会

引起错误的侦探结果等[1—2]。由于被篡改的图像内容

难以通过肉眼直接辨别，所以对图像伪造检测的方法

进行研究就显得尤为重要。 

为了实现对伪造图像进行快速、准确检测，诸多

研究人员提出了一系列的图像伪造检测方法，如王浩

明等[3]提出了基于 DCT 系数直方图差异的 JPEG 图像

篡改检测的算法，通过明确质量因子与双压后图像

DCT 系数直方图统计特性的关系，并利用图像的质

量压缩因子对图像分块完成图像篡改的检测，实验表

明该方法对篡改图像具有一定的检测效果，但是该方

法难以适应经过模糊等手段干扰的复杂伪造图像的

检测。Hashmi 等[4]提出了基于 DWT 和 SIFT 特征的

复制粘贴图像伪造检测方法，并通过实验表明了该方

法能对伪造图像进行检测。由于 SIFT 提取的角点中

具有伪角点，并且角点数量较多，导致该算法检测效

率不高，检测正确度不理想。赵中武等[5]提出了基于

非负矩阵分解的图像复制粘贴伪造检测，利用离散小

波变化获取低频近似分量，然后利用非负矩阵分解对

低频分量进行二次特征提取，通过 Jaccard 相似度对

图像块间的相似度进行度量，完成图像篡改区域的检

测，实验显示该方法对伪造图像的检测正确度较好。

在复制区域与粘贴区域存在重叠时，该方法的就会存

在错误检测的现象。如 Reza 等[6]提出了基于多分辨

率局部二值模式的复制粘贴图像伪造检测算法，实验

验证了该方法的有效性，但由于该方法中难以获取合

适的阀值，导致算法的鲁棒性较差。对此，文中提出

了基于最近邻搜索耦合近邻损耗聚类的图像伪造检

测算法，以提高伪造内容的检测精度与效率。 

1  文中图像伪造检测算法 

文中图像伪造检测算法的过程见图 1。由图 1 可

知，文中算法主要分为 4 个步骤：利用积分图像的方

法完成图像的预处理，然后利用 Hessian 矩阵行列式

完成特征点的提取，以提高算法的效率；通过求取

Haar 小波的响应值完成特征描述符的获取；利用基

于 KD 树索引的最近邻搜索方法完成特征点的匹配，

以降低算法的计算复杂度，提高算法的检测正确度；

利用近邻损耗聚类完成特征点的聚类。 

 

图 1  文中图像伪造检测算法过程 
Fig.1 The process of the proposed image forgery  

detection algorithm 

1.1  图像预处理及特征点提取 

1.1.1  图像预处理 

通过积分图像对源图像进行预处理，以提高算法

的工作效率。对于源图像中任意一点（i,j），其与原

点组成的矩形窗口内的积分图像表示该窗口中灰度

值的总和[7]： 

 
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i j
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    (1) 

式中：T'（i,j）为积分图像；T（i,j）为源图像。 

对于图 2 中的矩形窗口 M 的灰度值总和 TM 可通

过其对应的顶点（A, B, C, D）来实现[8]： 

TM=D+A−（C+B） (2) 

 

图 2  窗口灰度值求和 
Fig.2 The sum of window gray values 

1.1.2  提取特征点 

利用 Hessian 矩阵行列式来提取源图像中的特征

点。对于二阶可微函数 f（x,y），其对应的 Hessian 矩

阵为[9]： 
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与之对应的 Hessian 矩阵行列式为： 
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该行列式表示 Hessian 矩阵特征值的乘积，若

det(H)<0，则判定点（x,y）为非特征点，反之则判定

点（x,y）为特征点。将图像中点 R（x,y）代入式（3），

并用经过归一化处理的高斯滤波器对图像的二阶偏

导进行计算，若利用 Lxx（x,y,σ）表示图像中点（x,y）

与高斯二阶偏导
2

( , , )g x y

x




的卷积，则 R（x,y）在尺

度为 σ 处的 Hessian 矩阵为： 

( , , ) ( , , )
( , , )

( , , ) ( , , )
xx xy

xy yy

L x y L x y
H x y

L x y L x y

 


 
 

  
 

  (5) 

在此，将采用盒式滤波器来近似代替二阶高斯滤

波器，以提升算法的效率。一个尺度因子 σ=1.2，尺

寸为 9×9 的盒式滤波模板见图 3[10]。 

 
图 3  x 方向的盒式滤波模板 

Fig.3 Box filter template in x direction 

当尺度因子 σ=1.2 时，将盒式滤波器与图像卷积

运算的结果记为 Dxx, Dxy 以及 Dyy，为了减少用盒式滤

波器近似二阶高斯滤波器而带来的误差，则有： 

(1.2) (9)
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式中：|| ||为范数。可得 Hessian 矩阵行列式为： 

 2
det( ) 0.9xx xy xyH D D D    (7) 

利用 Hessian 矩阵行列式可以得到各个尺度的极

值点，通过这些极值点可获得一个 3×3×3 的局部区

域，在该区域中将每个极值点与其邻近的 26 个点进

行比较，若某个极值点的响应值比其邻近的 26 个点

的响应值都大，则判定该极值点为特征点[11]。 

1.2  获取特征点主方向及描述子向量 

特征描述符的生成包括获取特征点的主方向以

及描述子向量。文中通过对 Haar 小波[12]进行计算来
获取特征描述符。将尺度因子为 λ的特征点作为圆心，
以 6λ 为半径，构建一个圆形区域，采用以 4λ 为尺寸
的 Haar 小波计算 x, y 方向上的 Haar 小波响应。并以
圆心为原点，利用一个 60°的扇形区域旋转 1 周，计
算旋转所包含区域的 Haar 小波响应向量和，再对所
有向量和进行对比，选取最长的向量所对应的方向作
为特征点主方向[13]。 

沿主方向构造一个尺寸为 20λ×20λ 的矩形窗口，
并将其均分为 4×4 个子域，对每个子域分别计算主方
向及其对应的垂直方向上的 Haar 小波响应，分别用
dx 及 dy 表示。然后对每个子域内的 dx, dy 以及|dx|, |dy|

进行求和，可得∑dx, ∑dy, ∑|dx|, ∑|dy|，因此，4×4 个
子域共有 64 个向量，将这些向量进行归一化处理后
便得到特征点对应的特征描述符[14]。 

1.3  特征点匹配 

在 SURF 方法中，采用的是对特征点进行全局搜

索，利用最近邻和次近邻的比值方法完成特征点的匹

配。该方法由于搜索数据较多，导致算法效率下降。

对此，文中利用 KD 树索引，通过搜索 KD 树上与待

匹配特征点距离最近的邻点，构建最近邻搜索法则，

对 SURF 进行改进，完成特征点的匹配。最近邻搜索

法则的过程为：首先，利用已知的数据集合建立 KD

树[15—16]。然后从根节点递归的向下搜索直到叶子节

点，遗漏的节点被添加进队列中，将队列中的节点进

行比较选出当前维度上距离最小的点，继续搜索到叶

子节点。最后从搜索到的 N 个最近邻点中，选取最近

邻点与次近邻点分别与目标点做距离差值计算，若计

算结果小于预定的阀值，则该最近邻点则被判为搜索

结果；若 N=0 则表示没有搜索到最近邻点。将最近

邻搜索法则用于特征点的匹配，其过程如下所述。首

先，利用欧式距离 D 对特征点的相似性进行判定[17]： 

 2

1 2 1 2
1

( , )
m

i i
i

D K K t t


        (8) 

式中：K1 和 K2 分别为源图像上的 2 个特征点；

t1i 和 t2i 分别为 K1 和 K2 对应的特征描述符中的第 i 个

分量。根据相似性的判定结果构建 KD 树。然后，将

搜索的最近邻目标点数设置为 2（即 N=2），接着将

每个特征点分别设置为目标点，利用上述最近邻搜索

法则搜索出最近邻点和次近邻点。最后，将搜索到的最

近邻点和次近邻点做比值运算，若运算结果小于预定阀

值 T，则判定该最近邻点与对应的特征点是一对匹配特

征点。若没找到最近邻点和次近邻点或者找到的最近邻

点与次近邻点的比值大于 T，则丢弃该特征点。 

1.4  基于特征点聚类的伪造检测 

为了进一步精确检测伪造内容，文中采用近邻损
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耗聚类的方法对特征点进行聚类，通过特征点之间的

距离关系计算特征点之间的损耗，以对特征点进行聚

类，以准确检测伪造内容。具体过程如下所述。 

1）将每个特征点都视为一个类，若特征点 pi 是

特征点 pj 的第 L 个近邻，则 pi 相对 pj 的近邻系数为 L，

同理若 pj 是 pi 的第 J 个近邻，则 pj 相对 pi 的近邻系

数为 J，则构造近邻损耗函数为： 

Sij=L+J−2 (9) 

再对所有特征点用近邻损耗函数进行计算，若所求

得的 Sij 不为 0，则该对特征点被归为一类，否则不为

一类。 

2）求取类 Hi 和类 Hj 之间的最小近邻损耗函数值： 

 min ,min , , 1,2,3
i jH H

i j

G S i j z


    (10) 

式中： ,i jH HS 为 Hi 和 Hj 之间的近邻损耗函数值；

z 为聚类的总数。设 maxiH , maxjH 分别为类 Hi 和类 Hj

中 2 点间最大近邻损耗值，则 Hi 和 Hj 之间的类间损

耗可通过式（11）的类间损耗函数进行度量。 
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       (11) 

当 ξ＞0 时，表示 2 个类之间的最小近邻损耗值

不大于对应的任一类中 2 点间的最大近邻损耗值，则

说明这 2 个类可以被合并成一个聚类。反之，这 2 个

类被视为 2 个聚类，其内容视为伪造。 

2  实验仿真与分析 

为了测试所提算法的检测精度，文中利用 Matlab 

7.0 进行测试。实验硬件平台为：Intel I5 , 3.2 GHz CPU, 

500 GB 硬盘，8 GB 内存。同时，为了体现所提技术的

优势，将文献 [18] 和文献 [19] 中的伪造检测方法设立为

对照组。实验中利用复制粘贴篡改的图像对算法的检测

效果进行了测试，并且利用叠加了缩放和旋转篡改方法

伪造的图像对算法进行了鲁棒性测试。 

2.1  图像伪造检测测试 

不同算法对复制粘贴篡改图像进行伪造检测的

结果见图 4，不同算法叠加了旋转和缩放篡改方法的

图像的检测效果见图 5。通过观察图 4 和图 5 可知，

虽然文中算法和对照组算法对伪造图像的检测效果

都还好，但是通过将图 4 和图 5 中不同算法的检测

效果进行对比可见，文中图像伪造检测算法的检测

结果（图 4e 和图 5e），比文献 [18] 中图像伪造检测算

法的检测结果（图 4c 和图 5c）以及文献 [19] 中图像

伪造检测算法的检测结果（图 4d 和图 5d）不仅具有

更多的检测点，而且错误的检测点也最少。其中文

献 [19]中方法的检测结果漏检点最多，并且存在错误

的检测点也是最多的。说明文中算法在对伪造图像

进行检测时具有更高的检测精度以及检测正确度，同时

也说明了文中算法较对照组具有更好的鲁棒性。其原因

是文中算法采用了 Hessian 矩阵行列式来提取图像特征

点，并利用 Haar 小波响应的方法获取特征描述符，使

得算法具有更好的尺度以及旋转不变特性，从而提高了

算法的检测精度，改善了算法的鲁棒性。 

 
a 原图像     b 复制粘贴篡改图像   c 文献[18]算法 

 
d 文献[19]算法       e 文中算法 

图 4  复制粘贴篡改图像的检测效果 
Fig.4 The detection effects of copy-paste tampered image  

     
     a 原图像   b 叠加缩放和旋转篡改图像 c 文献[18]算法    

   
d 文献[19]算法        e 文中算法 

图 5  叠加缩放和旋转篡改图像的检测效果 
Fig.5 The detection effects of superposition scaling  

and rotation tampered image
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2.2  检测效率与精度的量化测试 

通过对不同算法的检测效率以及检测正确度进

行测试，来衡量不同算法的性能。测试对象见图 6。 

 
a 原图像 

  
b 伪造图像 

图 6  算法性能测试对象 
Fig.6 Test object of algorithm performance 

利用文中算法、文献[18]、文献[19]这 3 种技术

对其伪造内容进行检测，记录其时耗可知，文中算法

的检测时间为 4.13 s，其检测效率最高。文献 [18] 、

文献[19]这 2 种算法的检测时间分别为 6.02, 5.56 s，

二者的检测效率均要低于所提技术。同时，不同算法

的检测正确度是通过 ROC 曲线来体现的[20]，见图 7，

可知文中算法的检测正确度最高。根据上述实验结果

可知，文中算法具有较高的检测效率以及较高的检测

正确度。因为文中采用了基于 KD 树索引的最近邻搜

索法则对特征点进行匹配，提高了特征点匹配的正确

度与检测正确率，而且降低了算法的计算复杂度。并

采用了基于近邻损耗的聚类方法，进一步改善了算法

的检测正确度。文献 [18]中采用了 SIFT 算法进行特

征点的检测及生成特征描述符，并通过欧氏距离度量

完成了特征点的匹配，由于 SIFT 检测的特征点冗余

度较高，而且生成的特征描述符维度较高，导致算法

的检测效率下降，检测正确度降低。文献[19]中采用

一级小波变换对图像进行降维处理，通过分数阶傅里

叶变换，以及比较相邻块的特征矢量完成伪造检测。

由于分数阶傅里叶变换计算复杂度较高，导致算法效

率不高，而且通过比较相邻块特征矢量的方法进行伪

造检测，难以识别较小的伪造区域。 

 

图 7  不同算法的 ROC 曲线 
Fig.7 ROC curves of different algorithms 

3  结语 

提出了基于最近邻搜索耦合近邻损耗聚类的图

像伪造检测算法的研究，此算法利用积分图像对待检

测图像进行了预处理，利用 Hessian 矩阵行列式提取

了图像的特征点。然后，利用求取 Haar 小波响应的

方法获取了特征描述符，通过建立 KD 树索引制定了

最近邻搜索法则用于特征点的匹配。最后利用特征点

的近邻关系，构造了类间损耗度量函数，用于特征点

的聚类，完成图像内容识别。测试数据显示，与当前

图像伪造检测算法相比，所提算法具有更高的检测效

率与检测正确度。 
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