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摘要：目的 解决目前半色调加网的信息隐藏技术存在的隐藏效果不佳、易仿制等问题。方法 基于最小

阈值矩阵加网原理，开发一种矩阵轮换加网算法，生成具有防伪意义的特殊形状网点，应用于半色调信

息隐藏技术中。结果 该方法中特殊形状网点的生成，克服了传统网点进行信息隐藏时易出现的“断点”

缺陷，提高了隐藏视觉不可见度，且网点形状根据矩阵设计的不同而变化，不易仿制，提高了防伪系数。

结论 矩阵轮换加网生成特殊形状网点，对于半色调加网的信息隐藏技术在实际生产中应用具有较好的

指导作用。 
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ABSTRACT: The work aims to solve the problem that the hiding effect is not good and the hiding information is easy to 

imitate regarding the information hiding technology of current halftone screening. Based on the principle of the minimum 

threshold matrix screening, a kind of matrix rotation screening algorithm was developed to generate the specially shaped 

dot applied in the halftone information hiding technology. The generation of specially shaped dot by the proposed method 

overcame the defect "breakpoint" of traditional dot likely to occur during information hiding. The hidden visual invisibil-

ity was improved, and the dot shape changed according to the matrix design. As it was not easy to imitate, the security 

coefficient was improved. The specially shaped dot generated by matrix rotation screening provides better guidance for 

the application of the information hiding technology of halftone screening in the actual production. 

KEY WORDS: information hiding; matrix rotation screening; specially shaped dot; anti-counterfeiting coefficient 

随着印刷技术的快速发展，造假乱象丛生，防伪印

刷技术已经成为印刷业中不可缺少的技术手段。传统的

防伪技术受到生产成本及工艺要求的限制，推广具有一

定局限性[1—2]。半色调加网的信息隐藏技术[3—5]利用人

眼对微小网点的不可感知性，对数字图像进行分色加

网后，在某一色版或几个色版载入待隐藏文字或图

形，通过移动待隐藏图文选区的网点位置以达到信息

隐藏的目的[6—12]。提取隐藏信息时，只需将对应参数
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的菲林片放置在印刷主图上方，旋转至正确的角度，

即可看到隐藏信息[13]。该防伪技术简单易行，不改变

产品的生产工艺，不增加成本，对印刷企业来说是既

经济又实用的一种防伪技术。半色调加网的信息隐藏

技术目前存在以下问题：传统的圆形、方形等形状网

点进行信息隐藏会出现“断点”现象，隐藏效果不佳；

此外，由于该方法简单易行，防伪门槛易攻破，失去

了防伪的作用。为解决上述问题，提高隐藏视觉不可

见度及防伪系数，文中通过分析最小阈值矩阵加网原

理，设计加网阈值矩阵，开发矩阵轮换加网算法，生

成特殊形状网点并应用于半色调信息隐藏技术，以实

现半色调加网信息隐藏技术的实际生产应用。 

1  矩阵轮换加网算法的建立 

1.1  加网阈值矩阵的设计 

徐锦林教授的最小阈值矩阵加网原理[14—15]针对

12×12 记录栅格，采用近似的 14.04°和 75.96°替代 15°

和 75°以实现有理正切加网。设网线角度为 θ，令

tan
mp

mq
   ，m, n, p, q 均为整数，p, q 互为素数。设

加网阈值矩阵大小为 L×K，则阈值最大值 Qmax=L×K, 

L=m（p2+q2）, K=m。以 4×4 网格作为标尺，3 种网

线角度下阈值矩阵大小与网格之间的关系见图 1。网

线角度 θ 为 0°或者 90°时，一个阈值矩阵占据一个网

格大小，描述一个网点。此时，p=0, q=1, 取 m=12, 

K=12, L=12, Qmax=144。网线角度 θ 为 45°时，阈值矩

阵被分割为 3 部分，整体占据一个网格大小，描述一

个网点，此时 p=1, q=1，若 m=8，则 K=8, L=16, 

Qmax=128，与 θ为 0°或者 90°时的 Qmax 相差 6；若 m=9， 

 
a θ 为 0°或 90°                 b θ 为 45°                         

 

c θ 为 14.04° 

图 1  阈值矩阵加网 
Fig.1 Threshold matrix screening 

则 K=9, L=18, Qmax=162，与 θ 为 0°或者 90°时的 Qmax

相差 18，取差值较小的前者。网线角度 θ 为 14.04°

时，阈值矩阵被分割为 6 部分，整体占据一个网格大

小，描述一个网点，见图 1c，此时 p=1, q=4，取 m=3，

则 K=3, L=51, Qmax=153。网线角度 θ 为 75.96°，与 θ

为 14.04°类似，K=3, L=51, Qmax=153。 

阈值矩阵大小确定后，阈值矩阵的设计直接影响

网点的形状。具体设计方法：选中阈值矩阵中某一记

录栅格为中心点，根据网点形状要求，由内而外设计

聚集态加网阈值矩阵，即记录栅格内数值由中心点向

外按照递减规律从阈值最大值 Qmax 到 1 依次分布。

改变中心点在记录栅格中的位置，可设计出多个不同

的聚集态加网阈值矩阵。文中设计的 3 个 θ 为 45°时

的加网阈值矩阵 a, b, c 见图 2。 
 

8 15 10 64 79 97 111 122 127 128 120 109 90 74 66 46

39 42 3 19 55 86 105 115 119 123 116 87 69 62 38 6

52 63 47 20 1 58 95 108 112 107 96 71 59 24 12 28

78 82 67 35 5 31 61 91 101 84 73 56 2 18 23 48

85 100 89 60 30 9 34 68 80 77 53 32 4 25 43 75

102 110 103 93 57 26 11 37 65 51 41 21 27 40 70 75

121 117 114 106 88 54 17 13 16 44 29 33 45 72 90 104

126 125 124 113 99 81 50 22 7 14 36 49 76 83 98 118

a 矩阵 a 

127 128 120 109 90 74 66 46 8 15 10 64 79 97 111 122

119 123 116 87 69 62 38 6 39 42 3 19 55 86 105 115

112 107 96 71 59 24 12 28 52 63 47 20 1 58 95 108

101 84 73 56 2 18 23 48 78 82 67 35 5 31 61 91

80 77 53 32 4 25 43 75 85 100 89 60 30 9 34 68

65 51 41 21 27 40 70 94 102 110 103 93 57 26 11 37

16 44 29 33 45 72 90 104 121 117 114 106 88 54 17 13

7 14 36 49 76 83 98 118 126 125 124 113 99 81 50 22

b 矩阵 b 

122 127 128 120 109 90 74 66 46 8 15 10 64 79 97 111

115 119 123 116 87 69 62 38 6 39 42 3 19 55 86 105

108 112 107 96 71 59 24 12 28 52 63 47 20 1 58 95

91 101 84 73 56 2 18 23 48 78 82 67 35 5 31 61

68 80 77 53 32 4 25 43 75 85 100 89 60 30 9 34

37 65 51 41 21 27 40 70 75 102 110 103 93 57 26 11

13 16 44 29 33 45 72 90 104 121 117 114 106 88 54 17

22 7 14 36 49 76 83 98 118 126 125 124 113 99 81 50

c 矩阵 c 

图 2  θ=45°时的加网阈值矩阵设计 
Fig.2 Screening threshold matrix design (θ=45°) 
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1.2  矩阵轮换加网算法 

数字图像分色后，一般会生成 C, M, Y, K 这 4

个 8 位灰度图，图像中每个像素的像素值 F 最大为

255，而阈值矩阵最大值 Qmax 为 153，因此要将灰度

图像素值 F 等比例压缩至阈值矩阵范围，建立转化

后灰度图像像素值 F'与矩阵阈值最大值 Qmax 的映射

关系： 

max 0.5
255

F
F fix Q

     
 

  (1) 

根据不同网线角度多个阈值矩阵轮换的排布关

系，比较转化后灰度图像每一坐标像素值 F'与对应坐

标处的矩阵阈值 Q，决定该记录栅格是否曝光，即当

F'小于 Q 时，记录栅格曝光，反之不曝光。不同网线

角度多个阈值矩阵轮换的排布关系见图 3，每一行阈

值矩阵整体较上一行整体位移 m×q 个记录栅格，即 θ

为 0°或 90°时位移 0，见图 3a；θ 为 45°时位移 8 个记

录栅格，见图 3b；θ 为 14.04°或 75.96°时位移 12 个

记录栅格，见图 3c。 

            
a θ 为 0°或 90°                         b θ 为 45°                         c θ 为 14.04°或 75.96° 

图 3  多个阈值矩阵轮换排布关系  
Fig.3 Multi-threshold matrix rotation configuration relationship 

2  矩阵轮换加网及隐藏提取实验 

2.1  实验软件 

实验在 Matlab 编程软件中生成加网效果图，在

Photoshop CS5 中进行模拟隐藏及提取效果。 

2.2  实验内容及步骤 

该方法以 20%灰度的图像为例，实际上该方法对

其他百分比的灰度图以及彩色图同样适用。选取 5 

cm×5 cm 的 20%灰度图进行 45°加网，加网后隐藏图

形“剪纸”并用模拟菲林片提取，为了保证图像质量，

设置加网线数为 175 lpi，输出分辨率为 2100 dpi。具

体实验步骤如下所述。 

1）矩阵轮换加网效果图的生成。在 Matlab 编程

软件中编写矩阵轮换加网算法，输入 5 cm×5 cm 的

20%灰度图进行 45°矩阵轮换加网，生成待隐藏的加

网效果图，输入 5 cm×5 cm 的 50%灰度图进行 45°矩

阵轮换加网，生成模拟提取菲林片。 

2）隐藏图形的载入。在 Photoshop CS5 中打开

步骤 1）生成的待隐藏加网效果图，导入隐藏图形“剪

纸 ” 并 生 成 隐 藏 图 形 选 区 ， 根 据 网 点 位 移 公 式

)135sin(
2

2
),135cos(

2

2   dydx 则 网 点 横

向位移量 x=8，网点纵向位移量 y=0，利用位移工具

改变选区内网点的位置，使选区内网点与平网色块网

点错开，以完成隐藏图形的载入。 

3）隐藏图形的提取。在 Photoshop CS5 中打开

步骤 1）生成的模拟提取菲林片，载入加入隐藏图形

的图像中，利用位移工具改变菲林片的位置，横向位

移量为 x=8，纵向位移量为 y=0（与步骤 2）中网点

位移量相同），使隐藏图形清晰显现，提取隐藏信息。 

4）利用常规的加网方法在 Photoshop CS5 中完

成普通圆形网点加网下的“剪纸”图像的隐藏效果图

和提取效果图，与矩阵轮换加网下的“剪纸”图像的隐

藏效果和提取效果做比较。 

2.3  实验结果 

通过 θ=45°时三矩阵轮换加网生成了类似于“蝴

蝶结”形状的特殊网点，θ=45°时三矩阵轮换加网效果

见图 4a，放大效果见图 4b。生成的加网效果图隐藏

图形“剪纸”后的效果见图 5a，通过人眼主观评价，该

隐藏达到了人眼视觉不可分辨的效果，加模拟菲林片

提取的效果见图 5b，提取放大效果见图 5c，隐藏图

形清晰可见。通过普通圆形网点加网生成了隐藏图形

“剪纸”后的效果见图 6a，加模拟菲林片提取的效果见

图 6b。 

    
a θ=45°时三矩阵轮换加网效果        b 放大效果  

图 4  θ=45°时三矩阵轮换加网及放大效果 
Fig.4 Rotation screening effect and amplification effect of 

three matrixes (θ=45°) 
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a 隐藏效果                  b 提取效果 

 
                  c 提取放大效果 

图 5  蝴蝶型网点下图形“剪纸”的隐藏和提取 
Fig.5 Hiding and extraction of “paper cutting” based on 

butterfly dot 

    
a 隐藏效果                b 提取效果 

图 6  圆形网点下图形“剪纸”的隐藏和提取 
Fig.6 Hiding and extraction of “paper cutting” based on  

round dot 

2.4  实验结果评价 

2.4.1  主观评价 

根据观察，对比图 5a 和图 6a 可以看出蝴蝶型网

点的隐藏图非常光滑平整，看不到隐藏信息的痕迹，

而圆形网点的隐藏图中仍有一些“剪纸”的信息痕迹。

对比图 5b 和图 6b 可以看出蝴蝶形网点下的提取图更

加清晰，而圆形网点下的提取图颜色过于深，略微偏

色，因此，蝴蝶形网点下的显隐效果比普通圆形网点

下的显隐效果更具优势。 

2.4.2  客观评价 

通过 Matlab 编程软件分别对蝴蝶形网点和圆形

网点的隐藏效果和提取效果用 SSIM 方法进行评价，

得到蝴蝶型网点的隐藏 SSIM 值为 0.9930，圆形网点

的隐藏 SSIM 值为 0.9878，蝴蝶型网点的提取 SSIM

值为 0.7955，圆形网点的提取 SSIM 值为 0.8423。由

SSIM 值结果可以看出，蝴蝶形网点的隐藏 SSIM 值

比圆形网点的隐藏 SSIM 值大，也就是说蝴蝶形网点

的隐藏效果比圆形网点的隐藏效果好；蝴蝶形网点的

提取 SSIM 值比圆形网点的提取 SSIM 值小，也就是

说蝴蝶形网点的提取效果比圆形网点提取效果好。

SSIM 评价结果与主观评价的结果基本一致。 

3  结语 

利用最小阈值矩阵加网原理，设计多个轮换阈值

矩阵，开发矩阵轮换加网算法，生成具有特殊形状的

“蝴蝶型”网点，应用于图文信息隐藏与提取防伪技术

中。通过计算机模拟实验，在人眼主观评价和公认的

SSIM 客观评价中都很好地验证了该方法能够优化图

文信息隐藏与提取效果，使被保密信息与背景图像融

为一体，隐藏得更加自然，并且在需要防伪证明时，

被保密的信息提取完整且清晰，其提取效果也十分满

意。特殊形状网点的引入增加了印前设计与印刷工艺

的难度，从而提高了造假的难度系数和成本，可以较

为有效地遏制造假行为，说明该方法对半色调加网的

信息隐藏技术的实际应用具有实质性的指导意义。 
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