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摘要：目的 针对第 2 代数字水印算法具有良好的抗几何攻击能力，提出一种基于 Harris 提取特征区域

并结合标志区的新算法，可有效抵抗几何攻击。方法 首先对载体图像进行预处理，得到标准图 Harris，

提取并筛选特征点，要求特征点稳定集中，再根据水印大小确定嵌入水印的特征区域，筛选特征区域并

进行小波分解；最后根据变换后子带的系数均值及调制因子调整小波系数，水印信息被分块后依次嵌入

特征区域分解后的子带。结果 实验显示文中算法的不可见性好，提取水印的相似度高，PSNR 值均在

65 dB 之上，NC 值均大于 0.8。结论 该算法水印的提取不需原图的参与，具极强的鲁棒性，可有效抵

抗常见信号处理攻击。 
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Digital Watermarking Algorithm Resistant to Geometric Attacks Based on 

Harris Corner 

CHEN Qing, SUN Yan-fei, GUO Gong-xun 
(University of Shanghai for Science and Technology, Shanghai 200093, China) 

ABSTRACT: The work aims to propose a new algorithm that can effectively resist the geometric attacks based on Harris 

extracting feature region combined with landmark region, with respect to the good anti-geometric attack ability of the se-

cond generation digital watermarking algorithm. Firstly, the carrier image was pre-processed to obtain Harris from the 

standard image. The feature points were extracted and screened, and they should be stable and concentrated. Secondly, the 

feature region to embed in the watermark was determined according to the watermark size, and then the feature region was 

screened and subject to wavelet decomposition. Finally, the wavelet coefficients were adjusted according to the 

subband coefficient mean and modulation factor. The blocked watermark information was respectively embedded into the 

sub-bands after the decomposition of the feature region. Experiments showed that the proposed algorithm had good in-

visibility, and the extracted watermarks were of high similarity. The PSNR values were all more than 65 dB and the NC 

values were all greater than 0.8. The watermark extraction of the proposed algorithm does not require original images but is 

of extremely robustness, which can effectively resist the attacks of the common signal processing. 
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现今，数字化信息时代早已到来，多媒体技术发

展迅速，能否有效保护互联网的信息安全以及众多产

品数字化印刷的版权现已变成研究者们研究的热点

之一[1—2]。数字图像水印抗几何攻击能力的的鲁棒性

还有待提升，几何攻击会对在水印的提取、嵌入的同

步性上产生一定影响，即便微小的攻击都会使得水印

遭受破坏，导致提取失败[3]，因此，能够找到一种抵

抗几何攻击性能良好的嵌水印的方法尤为重要。 
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水印嵌入的众多方法中最为常见的是在空间域

和变换域中嵌入水印，但大量实验结果证明变换域嵌

密码算法的鲁棒性好[4—5]。传统的方法在小波域上嵌

水印通常是直接修改小波域的系数，这类方法虽然能

保证水印较好的不可见性，但在图像的压缩变换时易

受到阈值的影响从而导致水印信息遭受破坏。Kutter

等 [6]嵌水印的基本思想是尽可能的利用图像的内在

特征，众多特征中特征点有几何不变的优良特性，如

此操作能有效抵抗一定强度的几何攻击。Tang 等[7]

根据墨西哥帽小波的尺度交互性提取特征点，筛选特

征区域是将特征点分至不同圆形区域中，最后在已选

圆形区域中嵌水印。Alghonieny 等[8]做了在基于图像

几何不变性等内在特性的基础上嵌入水印的工作。陈

青等 [9—10]提出一种将载体图像嵌入旋转标志区和水

印标志区的方法，此算法对旋转任意角度对攻击以及

平移攻击都有很好的鲁棒性，使用 Harris 算子[11—12]

仅需用到灰度一阶差分，高效率、易计算，通过对图

像兴趣值[13]的计算，临域内可取最优点，它既能保证

提取的合理性又易于实现。通过对已有文献的研读及

对上述算法的结果分析，文中利用 Harris 算子并结合

对载体图像嵌标志区的算法进行改进，提出抗几何攻

击性能更为优良的盲水印算法。 

文中算法对载体图像嵌入的标志区分别是旋转

标志区和水印标志区，旋转标志区检测旋转角度、水

印区域标志区寻找水印嵌入的区域，通过对标志区位

置的调整、角度的矫正以来抵抗旋转攻击和平移攻

击。文中完成图像预处理后使用 Harris 算子提取特征

点，筛选稳定的特征点按步骤划分成不同的小矩形区

域，然后按水印信息大小要求筛选的特征区域的大小

及数量，再对相对应的水印图像分块，选择匹配其水

印信息的特征区域小波变换后嵌入水印，增强算法的

抗剪切攻击的鲁棒性。 

1  筛选特征区域 

1.1  Harris 算子 

Harris 算子作为一种特征提取算子，既合理有效

又易于实现，检测基本思想描述为：选取一个小的矩

形窗口，假设目标像素点为矩形窗口中心，使该窗口

沿各方向作微小移动，使用解析表达式来表示灰度变

化量。假设以(x, y)为中心的小窗口沿 x 方向移 u，沿

y 方向移动 v，其灰度变化量解析式表示为： 
2

, , ,

2 2 2
,

( , ) ( )

( ( ))

x y x u y v x y

x y

E x y I I

I I
u v o u v

X X





   

 
    
 



   
(1) 

其中：E(x, y)为窗口灰度变化量；一般定义
2 2 2( )/e x y

xy
   为窗口函数；I 为图像灰度函数；化

简略去无穷小项： 
2 2 2 2

, ,

2 2

( ) ( ) 2

2

x y x y x y x yE u I v I uvI I

u Cuv Bv





     

 


  

(2) 

式 中 ： 2 2
, ,( ) ; ( ) ; (x x y y x y xI B I C I       

 
2

,)y x yI  。 

Ex, y 二次型表示有： 

   ,x y

u
E u v M

v
    

             (3) 

式中：M为实对称矩阵： 
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式中：Ix 为图像 I 沿 x 方向的梯度；Iy 为图像 I

沿 y 方向的梯度。角点响应函数为 CRF，根据实对称

矩阵 M，定义表示为： 
2det( ) trace ( )CRF k  M M          (5) 

式中：det(M)为矩阵 M的行列式；trace(M)为矩

阵的迹；k 为常数，一般取 0.04~0.06。比较响应值

CRF 与阈值 Th 的大小，根据结果检测出特征点的所

在位置。在实验的一般情况下，要使得 Harris 角点检

测取得的特征点数量少，就要把阈值设定值设置的大

一些。除此之外，响应值 CRF 越大表示与之对应的

特征点的鲁棒性越好。 

文中 Harris 角点检测验证实验所使用的是标准

测 试 图 Lena 图 和 Peppers 图 ， 使 用 平 台 是

Matlab2015b，实验检测结果图参见图 1。图 1 中从提

取结果可直观看出，特征点主要集中分布在在纹理复

杂区域和灰度变化明显的位置，该算法选取响应值

CRF 较大的特征点。 

   
a Lena             b Peppers 

图 1  Harris 特征点检测的结果 
Fig.1 Results of Harris feature point detection 

合理地筛选特征区域需要考虑多方面的因素，正

如不同特征区域内可能会含有相同的特征点，若筛选

方法不得当不仅会导致特征区域重叠反复，还容易导

致水印信息的交错相互影响，因此还需要进一步筛

选，使得到的特征区域不但包含稳定的特征点又互不

重叠。 

1.2  特征区域筛选 

1）标记载体图像的中心位置 l(cx, cy)。分布在 l
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左上、右上、左下、右下 4 片区域的特征点，在特征

点的左上、右上、左下、右下取其紧挨着特征点的矩

形特征区域的位置。 

2）把通过 Harris 检测得出的所有特征点依次提

取出来，将这些特征点记作集合 Ω1，然后再从集合

Ω1 中逐一地筛选出那些响应值[14]较大的特征点，记

作 P0。 

3）从 Ω1 中删掉 P0 以外的特征点对应的小矩形

特征区域存在有重叠部分的特征点，保存并记作集

合 Ω2。 

4）将 P0 从集合 Ω1 去除；判断 Ω1 中余下的特征

点对应的矩形特征区域是否还有互相叠加的现象，若

有叠加特征区域则重复执行以上步骤。 

5）在上述步骤已得到的集合 Ω1 中，分割载体图

像，分块后把所有小区域内含有的特征点的中心点

hi 到 l 的距离记作集合 Ω2 并排序。 

6）特征区域的大小和个数，取决于嵌入的水印

图像的大小，特征区域选择的大小和个数要求与水印

信息相适应匹配。按照步骤 5）中 Ω2 从大到小的次

序选取对应的特征点所在的特征区域作为嵌入水印

的位置，这样可以有效保证筛选时特征区域靠近载体

图像的中心位置。 

2  水印算法 

2.1  水印嵌入的算法 

水印嵌入流程参见图 2。 

 

 

图 2  水印嵌入 
Fig.2 Watermarking embedding 

1）Harris 特征点提取并筛选。首先对载体图像

f(x, y)预处理，处理后对标准图像 f(x/α, y/α)提取 Harris

特征点。其中 α=(δ/m00)
1/2，δ 为预设值，m00 为图像

的零阶矩。参见 1.2 节所描述特征区域筛选方法中的

6 个步骤，逐一筛选稳定性高、矩形区域互不影响互

不重叠的特征点，记作集合 Ω1。在集合 Ω1 的矩形区

域内把所有特征点的中心点 hi 到原始图像中心位置 l

的距离记作集合 Ω2，对 Ω2 按大小排序。 

2）选定特征区域。文中实验从 Ω2 中自上而下选

取 4 个对应的特征点的中心点嵌入水印，即择优选择

4 个靠近载体图像中心位置的特征区域。 

 
a 

 
b 

图 3  特征区域筛选结果 
Fig.3 Results of feature region screening 

3）水印图像分块。对 32×32 水印图像按照特征

区域个数及大小进行分块。文中将实验水印图像分作

4 小块，像素值均为 16×16，见图 4。 

    
a            b 

图 4  原始水印图像分块 
Fig.4 Blocking of original watermark image 

4）小波变换。将选定出的特征区域的矩形块进

行一次小波分解，对 LL 子带进行 h×h 不重复分块。 

5）均值求解。求解每个细节分量的系数均值以

及每个 LL 子带系数的均值。 

( , )
( , )

1
( , ) ( ( , ))

Di

i j
a b S

E i j c a b
M 

      (6) 

式中：M 为 h×h 子块中小波系数的个数；SD i 为

h×h 的子块；c(i, j)(a, b)为第(i, j)块的小波系数。 

6）计算调制因子。计算调制因子如下：  

( , ) ( , )P i j A B T i j             (7) 

其中，T(i, j)的定义如下： 

( , ) ( , )T i j S i j



            

(8) 
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其中用 A, B 表示强度因子，β为常数，T(i, j)趋

于 0 的状态下仍可嵌入一定强度的水印。 

7）嵌入水印。 

水印信息 W(i, j)=1 时，调整小波系数： 
( , ) ( , )( , ) ( , ) ( , )i j i jc a b c a b E i j          (10) 

水印信息 W(i, j)=0 时，调整小波系数： 
( , ) ( , )( , ) ( , ) ( , ) ( , )i j i jc a b c a b E i j P i j      (11) 

8）小波逆变换。对含嵌入水印的子带小波逆变

化恢复至原图大小，得含有水印信息的图像。 

2.2  水印提取算法 

水印的提取过程是水印嵌入算法的逆过程，具体

流程见图 5。 
 

 

图 5  水印提取 
Fig.5 Watermarking extraction 

1）归一化处理。对含水印信息的图像统一作预

处理即图像归一化，归一化处理可排除一定的图像缩

放等带来不必要影响。 

2）Harris 特征点提取。若含水印图像遭受到几

何攻击，对被攻击图像继续 Harris 角点检测，稳定特

征点仍会保留。 

3）筛选特征区域。对已嵌入水印的图像用 1.2

节介绍的相同方法选定特征区域。 

4）小波变换。将筛选完成的特征区域进行一级

小波变换，在此基础上将其 LL 子带 h×h 分块。 

5）求和。求每块的系数和，将每个 h×h 小块的

系数相加，计算总和： 
( , )

um ( , )
( ( , ))

Di

i j
a b S

s c a b


 
 

 (12) 

6）水印提取。当嵌入的 W(i, j)=1 时，小块的系

数和 Sum 近似于 0，当嵌入的 W(i, j)=0 时，小块的系

数和 Sum 近似于 M×P(i, j)。h×h 的小波块系数的个数

用 M 来表示，此步骤运用 1.1 节中提到的阈值 Th。 

um1, if
( , )

0, else
hs T

c i j


 
  

 (13) 

3  实验结果及分析 

通常用峰值信噪比（PSNR）来衡量水印的不可

见性[15]，PSNR 越大，嵌入水印的不可见性越好；用

归一化相关系数（NC）衡量被水印攻击后的鲁棒性，

NC 越大，水印鲁棒性越好。 
2
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式中：I(i, j)为原图像；I'(i, j)为嵌入水印后的图

像；M×N 为图像大小；W(i, j)是原始水印；W'(i, j)为

提取的水印。 

实验中采用了像素值为 1024×1024 的 Lena 灰度

图作为载体图像，像素值为 32×32 的二值图像作水印

图像，见图 6，实验使用 Matlab2015b 作为验证平台。

水印嵌入、提取使用参数为：β=0.318, A=7, B=1, 

Th=13.8。 
 

  
a 原始图像 

 
     b 含水印图像（PSNR=72.95） 

图 6  原始图像和嵌入水印图像 
Fig.6 Original images and watermark image 

 

          
a 原始水印      b 提取的水印（NC=1） 

图 7  原始水印和提取的水印 
Fig.7 Original watermark and extracted watermark 
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文中实验将分成 4 小块像素值为 16×16 的水印信

息依次嵌入到筛选的 4 个特征区域内。该算法水印嵌

入量可观，其水印信息的最大嵌入量取决于特征区域

的个数。水印信息分块仅要求分成小块像素小于矩形

特征区域的像素，水印分块数量不超过已筛选出的特

征区域数量，根据水印信息分块的数量，可自上而下

依次选择与水印块数量等同的小矩形特征区域块与

之匹配。特征区域的数量受载体图像的大小、纹理复

杂程度、灰度变化等影响，所以实验中尽可能把载体

图像选大些，水印图像选小些，方可保证水印信息的

完全嵌入。 

完成水印嵌入的操作后，对嵌有水印的图像分别

进行表 1, 2 中的 8 种常规攻击，将这些图像视为目标

图像，对目标图像进行水印提取的性能仿真实验，水

印图像、NC 及 PSNR 参数见表 1, 2。分析表中数据

各值：对于常规图像信号攻击，提取水印鲁棒性检测

实验对于旋转、平移、椒盐攻击 NC 值大于 0.8033，

对于其他常规信号攻击 NC 值大于 0.9170，未受攻击、

旋转 90°, 180°时 NC 值为 1，可见受到不同攻击提取

的水印仍然清晰可见。透明性检测实验得到的 PSNR

均超过 66.024 dB，PSNR 值大表示该算法水印嵌入的

不可见性极好。从各种攻击下提取水印的 NC 值

PSNR 值充分证明了文中提出的新型图像数字盲水印

算法针对于旋转、平移、剪切、椒盐噪声和 JPEG 压

缩等常规数字图像处理攻击呈现出很好的鲁棒性、不

可见性。 

表 1  旋转攻击后提取的实验 
Tab.1 Experiment extracted after rotation attack 

攻击 提取水印 NC PSRN 

未受攻击 
 

1 72.957 

旋转 10° 
 

0.8893 66.645 

旋转 30° 
 

0.8998 66.043 

旋转 60° 
 

0.8053 66.024 

旋转 90° 
 

1 66.893 

旋转 120° 
 

0.8453 66.047 

旋转 180° 
 

1 66.826 

表 2  其他几何攻击实验结果 
Tab.2 Experimental results of other geometric attacks 

攻击 提取水印 NC PSRN 

图像平移 
 

0.8453 72.957 

椒盐 
 

0.8033 66.645 

JPEG30% 
 

0.9578 66.043 

剪切攻击 1/16 
 

0.9685 66.024 

高斯低通滤波 
 

0.9170 66.893 

提高亮度 50% 
 

0.9872 66.047 

降低亮度 50%
  

0.9825 66.826 

 

4  结语 

文中提出了基于 Harris 角点的抗几何攻击数字

水印算法，该算法在空域嵌入旋转标志区计算图像旋

转角度，能对其反旋转进行校正，通过巧妙地筛选特

征区域，在特征区域的小波域嵌入水印。该算法的解

码过程不需要原始图像，并且该算法水印嵌入量大，

抗旋转鲁棒性较好，对剪切攻击、常规信息处理攻击

的鲁棒性都很好。考虑到水印信息嵌入量受特征区域

个数的限制，因此尽量选择稍大些的载体图像，较小

些的水印信息图像。 
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