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摘要：目的 开发仿制成本高，自毁率高，同时又满足多种包装容器的防伪标签，并对初始开发目标进

行验证。方法 分别采用 2 种不同的纸张（铜版纸及聚酯薄膜合成纸），3 种不同的花刀处理方式，验证

防伪标签的高低温适应性、不同材质包装容器的使用适应性、识别性能，并选择较优方案。结果 聚酯

薄膜标签及铜版纸标签均通过了高低温适应性测试，聚酯薄膜标签纸不适用于气相防锈塑料袋和普通

PE 袋；W 型及星形花刀处理的标签纸较之 V 型的自毁率更高。结论 防伪标签应用开发时，应综合考

虑身份唯一性、识别性能、使用适应性及使用环境要求等因素。铜版纸+W 型花刀处理为所述标签中的

最终方案。 
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ABSTRACT: The work aims to develop an anti-counterfeiting label with high counterfeiting cost and high rate of 

self-destruction to be fit for a variety of packaging containers and verify the initial development goal. Two kinds of paper 

(coated paper and PET synthetic paper) and three different carving shapes were respectively adopted to verify the high and 

low temperature adaptability of the anti-counterfeiting label, and the using adaptability and recognition performance of 

packaging containers made of different materials, and to select an optimal scheme. Both PET label and coated paper label 

passed the test of high and low temperature adaptability. PET label paper was not suitable for gaseous phase antirust plas-

tic bags and ordinary PE bags. The label treated by the carving shape of V had a higher rate of self-destruction than W 

shape. During the application and development of anti-counterfeiting label, the identity uniqueness, recognition perfor-

mance, using adaptability and environment requirements should be fully considered. The coated paper + W carving shape 

is the final scheme in the aforesaid label. 
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汽车行业零部件假冒现象是影响零部件企业市

场形象、销量以至用户体验的重要因素。劣质产品进

入汽车维修保养市场，不仅扰乱正常的市场秩序，在

一些情况下，甚至威胁消费者生命安全[1—2]，因此，

零部件的防伪工作，具有助力企业树立品牌形象、帮

助消费者鉴别真假配件、提升产品销量的重要意义。
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早期防伪以电话防伪、印刷防伪作为主流方式，近年

来，随着汽车零部件销售模式及服务模式的创新[3]，

开发适应消费者新型验伪方式的防伪技术及新型标

签[4—6]，成了企业亟需解决的问题。 

1  防伪标签开发 

1.1  开发要求 

经过调研走访，结合企业实际及国家标准要求，

确定此防伪标签的性能需满足表 1所列条件[7]。 

表 1  防伪标签的开发要求 
Tab.1 Development requirements for  

anti-counterfeiting label 

序号 项目名称 开发依据 具体要求 

1 身份唯一性 
GB/T 19425中 

第5.2条 

文中第1.1节第 

（1）部分 

2 识别性能 
GB/T 19425中 

第5.4条 

文中第1.1节第 

（2），（3）部分

3 使用适应性 
GB/T 19425中 

第5.5条 

文中第1.1节第 

（4），（5）部分

4 使用环境要求 
GB/T 19425中 

第5.6条 

文中第1.1节第 

（6）部分 
 

1）身份唯一性。身份唯一性指防伪产品识别特
征的唯一性和不可转移性。该防伪标签的身份唯一性
要求达到 A 级，通过标签一经转移即因自身结构原
因发生破坏（即自毁）来确认身份唯一性。 

2）真品通过率。真品通过率指客户识别真伪时
出现真品提示的比率占标签总量的值。是体现防伪标
签识别性能的一个重要方向（GB/T 19425）。该防伪
标签要求真品通过率达到 A级（99%~100%）。 

3）识别时间。识别时间指客户识别真伪的用时
长短。基于客户需求特点分析，要求验伪用时控制在
30 s以内。 

4）工艺适应性。工艺适应性，指防伪标签适应
取标、贴标等后期包装工序的能力。该防伪标签要求
同时满足人工及机器 2种工艺要求。 

5）包装容器适应性。防伪标签的包装容器适应
性，指防伪标签适应于不同类型包装容器的能力。该
防伪标签需适应于多层板木箱、瓦楞纸箱、覆膜纸箱、
PE 塑料袋、聚酯薄膜塑料桶、气相防锈袋等 6 种包
装容器。 

6）环境适应性。使用环境要求指防伪标签的防
伪性能应能满足标的物的正常使用环境要求。由于零
部件销售范围极广，因此，要求防伪标签具有一定耐
候性。 

1.2  开发过程 

1.2.1  防伪识别特征类型确定 

仿制成本大小是衡量防伪标签防伪力度的一项

重要指标，为增大此防伪标签的仿制成本，根据 GB/T 

22258，采用标记分布特性类防伪标识[8]。具体说来，

在标签上设置防伪特征布置区，在标签制作工艺过程

中，采用混沌原理[9]通过随机变量控制防伪特征的分

布量与分布位置，并在标签下线前，采集防伪标签的

防伪特征数量、单个特征的独立位置、多个特征的相

对位置等信息，作为防伪标签的防伪数据存储于防伪

特征数据母库中，并与防伪标签的唯一编码关联。 

1.2.2  防伪标签验伪逻辑设计 

防伪标签的验伪逻辑简图见图 1。如 1.2.1 节所

述，防伪特征数据母库中已存储了与标签编码对应的

防伪特征信息。当标签跟随产品到达消费者手中时，

消费者通过智能手机即时扫描防伪标签的防伪特征

区域，智能手机摄像头采集防伪特征数据，并形成防

伪特征子数据，该数据与数据母库内数据进行比对并

将结果反馈用户，一致为真品。 

 

图 1  防伪标签验伪逻辑简图 
Fig.1 Pseudo logic design of anti-counterfeiting label  

1.2.3  防伪标签平面设计 

除了承载 1.2.1节，1.2.2节所述防伪功能外，防

伪标签还需具备产品说明、用户互动等交互功能。基

于此需求，将防伪标签平面结构规划见图 2，A区为

产品说明二维码区，将产品信息集成此区域，B区为

防伪特征布置区，此区域集成产品防伪信息，C区为

客户互动文字说明区，D区为用户互动二维码区，通

过扫描二维码参与相关活动。 

1.2.4  标签的自毁方案设计 

为避免产品出厂后，防伪标签被恶意移去并粘贴

于假冒伪劣产品上，需对防伪标签进行自毁设计。标 
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图 2  防伪标签结构 
Fig.2 Structure of anti-counterfeiting label 

签成型后，在底层不粘纸上走刀，破坏粘贴层及印刷

层的完整结构，确保粘贴后再次移去时，标签会自动

损毁。花刀样式过于复杂，会导致标签成型过程中良

品率下降，花刀样式过于简单，可能达不到较好的自

毁效果，因此，按照表 2花刀复杂程度递增的原则，

分别设计如图 3所示的 3种刀花样式，并进行验证。 

表 2  刀花样式及角度 
Tab.2 Carving patterns and angles 

花刀

样式

一个角上的

切角数目

切角与剥离

力方向一致 

切角与剥离

力方向相反 

切角与剥离

力方向垂直

V型 1 0 1 0 

W型 3 1 2 0 

四角

星型
4 1 1 2 

 

图 3  刀花设计样式 
Fig.3 Design style of carving shape 

2  试验 

2.1  材料及仪器材料选取 

防伪标签材料：铜版纸标签 A，厚度 0.013 mm

（用 A1 表示 V 形刀花处理的铜版纸标签，A2 表示

W 形刀花处理的铜版纸标签，A3 表示星形刀花处理

的铜版纸标签）；聚酯薄膜标签 B[10]，厚度 0.015 mm

（用 B1 表示 V 形刀花处理的聚酯薄膜标签，B2 表

示 W形刀花处理的聚酯薄膜标签，B3表示星形刀花

处理的聚酯薄膜标签）。 

背胶材料：干酪素类粘合剂，均来自潍柴动力后

市场服务有限公司。 

贴标物：普通木箱（面板为多层板材质）、牛皮

纸箱、覆膜瓦楞纸箱、普通 PE袋、塑料防锈袋、塑

料油桶，均来自潍柴动力后市场服务有限公司。 

试验仪器：滚压式自动贴标机，型号 AS-C02，

欧尚自动化设备有限公司；耐候性试验箱，型号

CH600C，重庆安吉拉通力实验设备有限公司；智能

手机，型号 iPhone 7A1660。 

2.2  工艺适应性测试（剥离测试） 

将一卷标签（200个）放在自动贴标机上，记录

贴标机在工作状态下，标签与底层不粘纸剥离的比

例。 

手工操作，领取 200个标签，记录人工取标时，

标签与底层不粘纸完整分离的数目占标签总数的比

例。 

2.3  使用适应性及自毁性能试验 

该防伪标签通过唯一编码及经受恶意移标时即

刻损坏来确保身份唯一性，前者已通过软件系统确

保，无需验证，后者需通过物理载体（即防伪标签）

的性能来确保在不同温度条件下，标签粘贴在任意一

种使用范围内的容器上，遇到移标（撕下标签）时，

标签均会破损（即自毁），进而达到确保身份唯一性

的目的。结合具体应用实例，确定使用范围内的容器

为木箱、牛皮纸箱、覆膜纸箱、普通 PE袋、气象防

锈袋、塑料桶。确定贴标后环境预处理的条件为−25，

25，60 ℃，分别放置 1 周。预处理步骤完成后，沿

标签一角揭起，观察各种标签的状态并统计其适应性

（自毁率）。 

2.4  验伪逻辑验证 

1）将防伪标签拍照，用相应验伪 APP扫描照片，

测试平面分布的防伪特征信息能否被仿制。 
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2）将防伪标签复制，用相应验伪 APP扫描复印

件，测试面分布的防伪特征信息能否被仿制。 

3）将 2 个标签分别编号为 1 号和 2 号，将 1 号

防伪标签的防伪特征区域 B1与 2号标签的防伪特征

区域 B2互换，并进行验伪操作，查验后台数据库二

维码与防伪特征的关联准确性。 

2.5  客户验伪便捷性 

随机选取 5 位试验者模拟用户，每位分发 10 张

标签，并用各自手机扫描标签，记录自扫描到出现真

品提示的时间。 

3  试验结果及分析 

3.1  工艺适应性（与不粘纸的分离性能） 

测试结果见表 3。由表 3知，A类标签（铜版纸

标签）的取标适应性优于 B 类标签（聚酯薄膜标签

纸）；刀花对取标适应性影响由弱到强依次为 V形、

W形、星形。 

刀花形状越复杂，切角数目越多，标签与底层不

粘纸分离时，标签底纸与剥离刀口的摩擦力越大[11]，

摩擦力方向类型也越复杂，剥离标签越困难。在剥离

力作用下标签变形可能性越大[12]。 

表 3  工艺适应性测试结果 
Tab.3 Test results of process suitability 

包装容器 手动取标完整率/% 机器取标完整率/%

A1 100 100 

A2 100 100 

A3 96 95 

B1 100 100 

B2 98 97 

B3 97 95 

3.2  使用适应性及自毁性能试验 

防伪标签的耐低温适应性试验结果见表 4。铜版

纸标签自毁率普遍优于聚酯薄膜标签。前者材料内

有纸纤维原料，对背胶溶剂有一定吸收作用，因此

标签底胶的浓度略高于后者，与包装容器的粘贴效

果更好，因此在揭标时，铜版纸标签普遍具有较高

的自毁率。此外，低温条件下，由于覆膜纸箱、普

通 PE袋、气相防锈袋、塑料桶表面均为塑料材质，

表面光滑[13—14]，聚酯薄膜标签也为塑料材质。低温

条件下，标签背胶粘度下降[15]，浓度较之铜版纸低，

因此，剥离时，标签底纸与包装容器表面摩擦力较小，

故自毁率较低。 

防伪标签的耐高温适应性试验结果见表 5。铜版

纸标签，应用于木箱及牛皮纸箱时，均可 100%自毁； 

表 4  耐低温适应性测试结果（−25 ℃下放置 1 周） 
Tab.4 Test results of low temperature adaptability 

                 (−25 ℃, 1 week)            % 

包装

容器
木箱

牛皮

纸箱

覆膜

纸箱

普通 

PE袋 

气相 

防锈袋
塑料桶

A1 90 90 90 80 80 90 

A2 100 100 100 100 100 100 

A3 100 100 100 100 100 100 

B1 20 20 20 0 0 s0 

B2 100 100 50 20 0 0 

B3 100 100 60 40 40 60 

表 5  耐高温适应性测试结果（60 ℃下放置 1 周） 
Tab.5 Test results of high temperature adaptability 

(60 ℃, 1 week)           % 

包装

容器
木箱

牛皮

纸箱

覆膜

纸箱

普通 

PE袋 

气相 

防锈袋
塑料桶

A1 100 100 90 80 70 90 

A2 100 100 100 100 100 100 

A3 100 100 100 100 100 100 

B1 70 100 70 0 0 70 

B2 100 100 100 20 0 100 

B3 100 100 100 40 40 100 

 
应用于覆膜纸箱、普通 PE袋、气相防锈袋、塑料桶

时，V形自毁率可达到 70%~100%，W形及星形刀花

处理的标签，自毁率均达到 100%。 

聚酯薄膜标签在高温条件下，应用于普通 PE袋、

气相防锈袋时，自毁率介于 0~40%之间，存在被转移

的风险，无法满足使用要求。经分析，主要是在高温

条件下，防伪标签的底胶微观流动性增大，加之包装

容器为塑料类材料，表面平整度高，故剥离时完整取

下。 

防伪标签的常温适应性试验结果见表 6。经测试，

在常温条件下，经 V 形、W 形及星形刀花处理的铜

版纸标签，应用于各类包装材料时，均可 100%自毁。 

聚酯薄膜标签应用于各类塑料类包装材料时，自 

表 6  常温适应性测试结果（室温环境下放置 1 周） 
Tab.6 Test results of normal temperature adaptability 

 (room temperature, 1 week)      % 

包装

容器
木箱

牛皮

纸箱

覆膜

纸箱

普通 

PE袋 

气相 

防锈袋
塑料桶

A1 100 100 100 100 100 100 

A2 100 100 100 100 100 100 

A3 100 100 100 100 100 100 

B1 100 100 90 10 10 100 

B2 100 100 90 20 30 100 

B3 100 100 100 70 60 100 
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毁性能表现与高低温条件下相似，自毁率普遍较低。

经分析，可能的原因均为此类塑料材料表面光滑，与

标签粘结力低所致。 

3.3  验伪逻辑复检 

如表 7所示，防伪标签原件可被智能手机应用程

序扫描验证。其他通过拍照、复印扫描之后的复印件，

无法被智能手机应用程序扫描识别，说明原始防伪特

征的空间三维信息被有效记录。 

将 2 个防伪标签区域互换后，手机终端无法识

别，说明产品信息二维码区与防伪数据有效关联。 

3.4  识别时间 

5位客户分别用其手机扫描防伪标签的时间统计

结果见表 8。用时趋势见图 4，从趋势可以看出，经

过连续几次扫描后，客户的操作熟练程度大大提升，

验伪时间变短。 

表 7  验伪逻辑复检 
Tab.7 Pseudo logical censor  

复制区域 
是否

识别

防伪标签原件（A1+B1） 是

防伪标签照片（A1+B1） 否

防伪标签复印件（A1+B1） 否

二维码区域拍照（A1） 否

二维码区域复印（A1） 否

防伪特征区域拍照（B1） 否

防伪特征区域复印（B1） 否

2个防伪标签互换防伪特征区域-原件（A1+B2） 否

2个防伪标签互换防伪特征区域-照片（A1+B2） 否

2个防伪标签互换防伪特征区域-复印件（A1+B2） 否

表 8  客户扫描时间记录 
                                   Tab.8 Customer scanning time records                             s 

客户 第1次 第2次 第3次 第4次 第5次 第6次 第7次 第8次 第9次 第10次 

客户1 16.2 16.8 17 10.4 12.3 8.9 9.2 7.6 8.5 6 

客户2 20.2 21.3 23.5 24.2 25.2 25.6 18.6 18.5 15.6 14.3 

客户3 21.1 22.3 18.6 18.5 17.6 12.5 10.2 10.8 6.5 5.5 

客户4 15.2 15.6 14.5 12.5 13.3 13.3 12.5 10.2 9.9 10.1 

客户5 12.5 11.2 13.8 14.1 14.6 18.2 20.5 10.2 9.6 10.5 

 

 

图 4  客户扫描用时趋势 
Fig.4 Change trend of customer scanning time 

4  结语 

标签开发时，需考虑身份唯一性、识别性能、使

用适应性及使用环境要求等因素。该标签开发过程

中，通过高低温及常温试验，验证其使用适应性、使

用环境要求及身份唯一性。通过逻辑复验、客户扫描

体验，验证其识别性能。综合考虑各项试验结果，选

用铜版纸+W形刀花处理，作为该防伪标签的最终应

用方案。终端用户用手机扫描验伪时，随着扫描次数

的增多，扫描体验逐渐变佳。新型防伪标签推入市场

之前，应通过多种渠道增强市场推广，以便客户熟知

验伪流程，确保首次扫描的较佳体验。 

文中未从标签纸的微观结构、标签生产的工艺控

制等方面对防伪标签的表现进行分析，仅从宏观物理

表现角度，对 2种防伪标签材料、3种刀花状态的防

伪标签进行了功能验证，为实际应用提供参考。 
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