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摘要：目的 为了改善哈希序列对篡改内容的正确识别率和鲁棒性，提出基于颜色矢量角度直方图耦合

离散余弦变换压缩的鲁棒哈希算法。方法 结合插值运算和 Gaussian 滤波器，对图像实施预处理，使其

对于任意的认证目标均可产生一个固定长度的哈希序列；引入极坐标变换 LPT（Log-polar transform），

对规范尺寸图像完成坐标变换，输出二次图像；借助 SVD（Singular Value Decompostion）方法来处理

二次图像，输出全局鲁棒特征；提取规范尺寸图像中所有像素分量的颜色矢量角度，并计算其对应的直

方图，形成色彩感知特征；将全局与色彩感知特征组合，将其视为 1D 哈希序列；基于离散余弦变换 DCT

（Discrete Cosine Transform），对 1D 哈希序列实施压缩，输出一组交流系数；引入 Logistic 映射，根据

其输出的混沌序列来设计差异加密方法，对交流系数实施扩散，从而形成目标哈希序列。基于 l2 范数距

离和优化的识别阈值，对待检测图像内容的真伪实施判别。结果 试验结果显示，相对于已有的哈希机

制而言，所提方案具备更强的鲁棒性，对各类几何攻击均有更高的检测准确度。结论 所提哈希方法具

有较高的鲁棒性与识别正确率，对商标检索、信息防伪等领域具有较好的参考价值。 
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ABSTRACT: to the work aims to improve the correct recognition rate and robustness of hash sequences for tampered 

content by proposing a robust hash algorithm based on color vector angle histogram and coupled discrete cosine transform 

compression. Combining interpolation operation with Gauss filter, the image was preprocessed to produce a fixed-length 

hash sequence for any authentication target. The polar coordinate transformation LPT (Log-polar transform) was intro-

duced to transform the coordinates the image in standard size to output the secondary images. SVD method (Singular 

Value Decomposition) was used to process the secondary image to output global robust features. Subsequently, the color 

vector angles of all the pixel components in the normalized size image were extracted, and the corresponding histograms 

were calculated to form color perception features. Combined global and color perception features were regarded as 1D 
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hash sequences. Based on discrete cosine transform (DCT Discrete Cosine Transform), the 1D hash sequence was com-

pressed to get a set of AC coefficients. By introducing the logistic map, the differential encryption method was de-

signed by the chaotic sequence to diffuse the AC coefficients to form the target hash sequence. Based on the optimal de-

cision threshold and l2 norm distance, the authenticity of detected image content was discriminated. From the test results, 

the proposed scheme had stronger robustness and higher detection accuracy for various geometric attacks than the current 

hash mechanism. This hash method has high robustness and recognition accuracy, which has good reference value for 

trademark retrieval, information anti-counterfeiting and other fields. 

KEY WORDS: image hashing; color vector angle; histogram; polar coordinate transformation; discrete cosine transfor-

mation; differential encryption; l2 norm distance 

近年来，许多功能强大的图像编辑软件可以免费

使用，导致图像可被非用户进行肆意修改，给信息安

全带来了一定的威胁[1—2]，因此，为了实现对图像内

容实施认证，较为流行的方案有图像取证和哈希方

法。对于取证机制而言，虽然它可以定位出伪造内容，

但其效率不理想[3]。哈希方法主要是利用图像中的鲁

棒特征来生成相应的哈希序列，可作为图像的唯一表

示而用于信息的真假判别 [3—5]。如金晓民等 [3]利用

SVD 方法来处理尺寸规范图像的鲁棒特征，并计算

了二次图像的颜色矢量角度，并定义 2 个鲁棒特征提

取方法来获取 Y 分量的感知特征，将三者组合，形成

了哈希序列，并对其实施加密，改善算法的安全性。

该方案是直接将颜色矢量角度作为哈希序列，而且只

考虑了 Y 分量的目标边缘特征，忽略了其他有用信

息，使其对旋转篡改的鲁棒性有待提高。Tang 等[6]

利用 PHT 方法来处理图像，并联合 Fourier 方法，从

二次图像中提取目标的鲁棒特征，将其视为哈希序

列，并利用量化压缩方法，对其实施降维处理，输出

紧凑的哈希序列。该方案虽然采用了 PHT 机制，但

其忽略了图像色彩信息，不能充分提取图像的鲁棒特

征，使其对篡改攻击的稳健性不理想。Qin 等[7]设计

了基于感知特征与结构特征的鲁棒哈希方案，利用高

斯滤波器与线性插值来归一化图像尺寸，并对二次图

像实施编码，输出不同方向上的编码映射，基于直方

图合成机制，提取感知特征，同时，从包含最丰富角

点的选择性采样块所对应的频率系数和位置信息中

提取结构特征，将二者组合，并进行降维处理，输出

紧凑哈希序列。但是，此方案没有考虑彩色图像的色

彩特征，对颜色与亮度调整修改的鲁棒性较低，削弱

了哈希敏感性。 

为了充分利用图像的色彩特征，提高哈希对旋

转、亮度等操作的鲁棒性，文中设计了基于颜色矢量

角度直方图耦合离散余弦变换压缩的鲁棒哈希算法。

利用 LPT 方法来生成抗旋转操作的二次图像；并借

助 SVD（Singular Value Decompostion）机制，克服

二次图像在水平方向的不稳定性，将其生成的奇异值

当作全局鲁棒特征。提取规范尺寸图像的颜色矢量角

度，通过计算其对应的直方图来获取色彩感知特征，

增强其对亮度与色彩修改的鲁棒性。组合全局与色彩

感知特征，形成一维哈希序列；再使用 DCT 方法来

压缩一维哈希序列，降低其维数，改善哈希生成效率。

同时，为了提高哈希安全性，利用差异加密方法对

DCT 方法产生的交流系数完成扩散，以生成所需的

哈希序列。通过计算真实图像与可疑目标的哈希序列

对应的 l2 范数距离来实施真伪判别。最后，在多种几

何变换下，测试了所提哈希方案的鲁棒性。 

1  所提的鲁棒哈希算法 

所提的基于颜色矢量角度直方图耦合离散余弦

变换压缩的鲁棒哈希算法过程见图 1。由图 1 可知，

该哈希方案主要有 5 个阶段：预处理；基于 LPT 与 
 

 
 

图 1  文中鲁棒哈希算法的过程 
Fig.1 Process of proposed robust hashing algorithm 
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SVD 的全局特征提取；基于颜色矢量角度的感知特

征提取；基于离散余弦变换的哈希压缩；哈希加密与

认证。 

1.1  彩色图像的预处理 

为了增强哈希算法对缩放、噪声等内容修改的鲁

棒性[2]，文中首先采用 2D 插值运算[2]来规范彩色图

像的尺寸，使其对于任意的目标均可生产固定长度的

哈希序列： 
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式中：x0，x1 为插值运算的起点；y0，y1 为 x0，

x1 的插值运算结果；x0≤zX≤x1，y0≤zY≤y1。 

再借助 Gaussian 滤波器[8]来过滤规范图像中的

噪声。若 G(i, j)是卷积掩码中位于(i, j)处的元素，则

根据式（3）函数来完成 Gaussian 滤波处理[8]： 
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式中：σ为 G(i, j)对应的标准偏差。 

选择图 2a 所示的彩色图像作为样本，通过式

（1—3）插值与滤波后，输出的预处理结果分别见图

2b—c。根据输出结果发现，初始彩色经插值与滤波

处理后，可得到一个无噪声干扰的尺寸规范图像。 
 

   
a 初始彩色图像         b 尺寸规范图像 
 

 
c 滤波图像 

 
图 2  彩色图像的预处理 

Fig.2 Preprocessing of color images 

1.2  基于 LPT 与 SVD 的全局特征提取 

上述尺寸规范图像对抗旋转操作能力较低，因

此，文中借助 LPT 方法[9]来增强其抗旋转操作的能

力。若（x0，y0）为尺寸规范图像的中心坐标，则（x，

y）是规范图像在 Cartesian 内特定像素的坐标。对于

大小为 M×M 的规范图像，有 1≤x≤M，1≤y≤M。令（ρ，

θ）为（x，y）的对数极坐标，见图 3，则 ρ，θ 对应

的计算模型为： 
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式中：ρ 为像素（x，y）与（x0，y0）之间的距

离；θ 为旋转角度。 

通过式（4）发现，LPT 充分考虑了旋转角度 θ，

从而可以增强其对任意角度的旋转操作的鲁棒性。令

规范图像为 f(x，y)，则其形成的二次图像为[10]： 

   1 0 0, ,f f                    (7) 

式中：f0 为 Y 分量；f1(ρ，θ)为经过 LPT 处理所

形成的二次图像。 
 

 
 

图 3  Cartesian 坐标演变成对数极坐标 
Fig.3 Evolution of Cartesian coordinates into log 

polar coordinates 
 
以图 2c 为样本，对其实施 90°旋转后，结果见图

4b。借助 LPT 方法对其处理后，对应的结果见图

4c—d。根据 2 个不同样本的 LPT 变换结果发现，即

使规范图像旋转了 90°，在二次图像中，其内容也只

在水平方向出现周期性变化，剩余内容均不变。 

根据上述描述可知，LPT 方法对角度旋转具备较

高的鲁棒性。根据图 3 发现，当规范图像发生 θ角度

旋转后，其内容会引起圆形漂移，此处特征的稳健性

不理想。故利用奇异值分解 [11]SVD（Singular Value 

Decompostion）来解决此问题，以获取二次图像中的

鲁棒特征。令二次图像为 X，则其 SVD 变换函数为[11]： 

X   S V D               (8) 

式中：S，D为 X 的正交矩阵；V为 X 的对角矩

阵，包含了 m 个奇异值。 
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a 规范图像           b 90°旋转后的规范图像 

    
c 规范图像的 LPT 结果   d 旋转规范图像的 LPT 结果 

 
图 4  二次图像的形成 

Fig.4 Formation of secondary image 

 
随后，把式（8）输出的对角矩阵中的所有奇异

值组合成一个矢量 β={β1, β2…βm}，将其视为全局鲁

棒特征。根据上述过程发现，β={β1, β2…βm}是经过

LPT 与 SVD 方法共同处理后得到的数据，充分结合

了 SVD 与 LPT 的优势。 

1.3  基于颜色矢量角度的感知特征提取 

在已有的彩色图像哈希方法中，主要是提取亮

度分量的特征，使其不能较好地捕获图像的颜色信   

息[12]，因此，文中引入颜色矢量角度[12]CVA（Color 

Vector Angle）来生成哈希。虽然 CVA 对于强度变化

是稳定的，但是当改变图像的色度时，可以采用 CVA

来捕获色调与饱和度之间的差异。对于 2 个不同的

像素，其相应的 CVA 值存在巨大差异，因此，与

Euclidean 距离相比，CVA 能更充分地表征图像的感

知特征。如图 5 所示，（C1，C2），（C3，C4）这 2 对

颜色像素存在视觉差异，但其 Euclidean 距离时相等

的，均为 8.944；二者的 CVA 值有较大差别，（C1，

C2），（C3，C4）的 CVA 值分别为 0.034 86，0.6193 rad。

对于彩色图像，CVA 能够有效体现不同目标的颜色

差异。 

令 P1=[R1, G1, B1]T 与 P2=[R2, G2, B2]T 是 2 个不同

的 RGB 颜色。其中，Rv，Gv，Bv，v=1，2 分别代表

彩色图像的红、绿、蓝成分，因此，可以计算 P1 与

P2 之间的 CVA 值。 
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2 2T
1 2

T T
1 1 2 2
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 
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 
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          (9) 

在所提方案中，为了方便计算，采用 CVA 的余

弦值来代替 CVA 自身，从而将式（9）变换成： 

 
 

图 5  不同的 2 对颜色像素对应的 CVA 值与 

Euclidean 距离 
Fig.5 CVA value and Euclidean distance for different  

two pairs of color pixels 
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最后，借助式（10），提取彩色图像中全部像素

的 CVA 值，从而获取 CVA 的特征矩阵： 
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以图 2c 为样本，基于上述过程，输出其对应的

颜色矢量角度，见图 6a。一般而言，旋转是以图像

中心为坐标原点来实现的，在旋转操作后，内切圆中

的图像像素被很好地保存。另外，对于不同的图像，

其直方图也存在较大差异。基于这些考虑，所提方案

通过提取内切圆中的图像 CVA 对应的直方图来生成

哈希。令(xc，yc)为彩色图像的中心，其尺寸为 M×M，

则(xc，yc)的计算函数如下：  

 
c c

c c

2 if

+1 2 if

x y M M

x y M M

 


 

为偶数

为奇数
  (12) 

若彩色图像中位于坐标(x，y)处的像素满足如下

条件，则提取其 CVA 值对应的直方图： 

   2 2 2
c cx x y y r   ≤    (14) 

其中，r 为内切圆半径。 

由于式（10）的取值范围在[0,1]内，因此，在提

取 CVA 对应的直方图之前，必须对其采样。为此，

文中以步长 Δ=0.005，对[0,1]实施采样，从而可输出

V=201 个离散值。随后，对每个 CVA 的余弦值实施

量化，使其与这些离散值相等。最后，根据每个像素

的 CVA 值，提取对应的直方图。令 f(t), t=0,1,2…V−1

是第(t+1)个直方图 bin 值，因此，对于内切圆图像而

言，总共可以生产 V 个直方图 bin，将这些 f(t)视为感

知特征，记为 z={z1, z2…zV}。以图 6a 为例，其对应

的内切圆结果见图 6b，最终形成的 CVA 直方图见  

图 6c。 
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a 颜色角度矢量 CVA     b CVA 的内切圆 

 

 
 

c CVA 的直方图 
 

图 6  CVA 直方图的提取 
Fig.6 Extraction of CVA histogram 

 

1.4  基于离散余弦变换的哈希压缩 

将上述过程提取的特征 β={β1, β2…βm}与 z={z1, 

z2…zV}实施组合，记为 q={q1, q2…qk}，k=V+m。若直

接将 q={q1, q2…qk}作为最终的哈希序列，会使其维

度较高，易增大算法的复杂度。故借助离散余弦变换

DCT[13]来实现 q={q1, q2…qk}的压缩。对于 1D 数据

q={q1, q2…qk}，其对应的一维 DCT 函数为： 
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式中：C(u)为一维 DCT 变换系数；cos 为余弦变

换；a(u)为 C(u)的核变换，其模型为： 
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       (16) 

数据 q={q1, q2…qk}经过式（15）变换后，可输

出 V+m 个 DCT 系数。由于初始数据的主要能量集中

在 DCT 变换的交流系数上，能充分反映其的特征，

因此，文中将所有的交流系数作为哈希序列，记为

h'={h'1, h'2, h'3…h'n}， n V m≪ 。其中，n 为交流系

数的数量。 

1.5  哈希加密与认证 

为了改善哈希方案的防碰撞性，引入 Logistic 映

射 [14]，设计差异加密方法，实现 h'={h'(1), h'(2), 

h'(3)…h'(m)}的加密。首先，借助彩色图像的总像素

量来估算 Logistic 映射的初值 x0： 

7
0 /10x T             (17) 

式中：T 为彩图的总像素量。 
再设置 γ，对 Logistic 映射实施迭代[14]： 

 1 1n n nx x x            (18) 

其中，γ∈(0,4]为混沌窗口变量。 
构建密钥量化方法，对式（18）输出的随机序列

实施处理，以获取加密密钥{ki}： 

  14mod 10 , 256i ik floor x       (19) 

其中，mod 为求余运算。 

基于{ki}，计算 2 个扩散引擎 kt1，kt2： 

  
 

1

1

mod , 256
1

256 1

iiP k
kt floor

i


 
     

        (20) 

  
 

1

2

mod , 256
1

256 1

iiP k
kt floor

M N i


 
       

  (21) 

联合 kt1，kt2与{ki}，设计差异加密函数，对 h'=[h'1, 

h'2, h'3…h'n]中的元素实施扩散： 
, = 1,2... 2

1 2i i i kt kth h' k P P i n      (22) 

= 2 +1, 2 + 2...
1i i i kth h' k P , i n n n     (23) 

通过对 h'=[h'1, h'2, h'3…h'n]完成加密，可获取一
组安全哈希序列 h=[h1, h2, h3hn]。随后，借助 l2 范
数距离[15]来实现可疑图像的判别。令真实彩图的哈希

序列为  0 0 0 0
0 1 2 3, , nH h h h H  ；可疑图像经过上述哈

希算法后，输出的哈希序列为  1 1 1 1
1 1 2 3, , nH h h h h  。

计算 2 个哈希之间的 l2 范数距离[15]d 来评估 H0，H1

的相似性： 

 
20 1

0 1
1

,
n

i i
i

d H H h h


              (24) 

一般而言，d 值越小，说明 H0 与 H1 之间的相似
性越高。再借助实验优化的阈值 W，若 d≤W，则可将
二者作为一对相似图像；否则，二者为差异图像。 

2  实验结果与分析 

为了验证所提哈希方案的鲁棒性与判别准确度，
从 UCID 图像集[16]中任意选择图像来完成试验，并且
将哈希鲁棒性较好的方案当作此次试验的对比组，分
别是文献[5]、文献[6]中的方案，从而反映出所提方
案的优势。就整个哈希方案而言，阈值 W 直接影响
了对可疑图像的判别准确性，是一个非常重要的参
数，因此，首先要优化该 W 值。剩余的实验参数具
体值为：图像尺寸 M×M=512×512、标准偏差 σ=1、
混沌窗口变量 γ=3.73、内切圆半径 r=256 像素。 

2.1  阈值 W的优化 

在 UCID 图像集[16]中任意确定 50 幅目标图像，

然后根据表 1 中的几何攻击对其实施操作，借助 PS
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软件，最终输出 800 对感知相似图像；随后，在此图

像集中选择 200 幅不同的图像，再次利用 PS 软件，

通过复制-粘贴、裁剪以及组合恶意攻击，输出 1600

对视觉差异图像。按照式（24）计算源图像与可疑目

标间的 l2 范数距离。通过观察每个 l2 范数距离对应的

频数变化来找出一个较优的 W。 

图 7 显示了源图像与可疑目标间的 l2范数距离分

布状况。由图 7a 发现，就这些感知相似图像对而言，

当 d＜25.5时，其产生的频率变化很集中；再基于图 7b

发现，就视觉差异图像对而言，在 d＞27 时，产生的

频率变化很集中。根据这个测试结果，文中取 W=25

为最优阈值。 
 

表 1  不同攻击类型及其参数 
Tab.1 Different attack types and parameters 

操作类型 参数 

椒盐噪声 0.01, 0.03, 0.05, 0.08 

亮度调整 0.8, 1.6, 2.2, 2.8 

旋转 15°, 45°,75°, 125° 

缩放 0.4, 0.9, 1.2, 1.5 

 

 
 

图 7  阈值 W 的优化 
Fig.7 Optimization of threshold W 

 

2.2  鲁棒性测试 

鲁棒性是客观衡量哈希方案的重要指标[3]。故从

UCID 图像库随机选择 4 幅图像作为样本来进行实

验，见图 8a—d；并把表 2 中的内容修改类型作用于

图 8a—d；基于所提方案的哈希过程，使用式（24）

计算内容修改前后目标对应的 l2 范数距离，形成的曲

线见图 8e—h。根据输出数据发现，利用表 2 中的修

改类型来篡改样本，其生产的哈希与初始图像之间的

l2 范数距离 d 均低于 25。例如，对于噪声与尺度缩放，

所提方案的 l2 范数距离 d 值远低于 25，Sea 图像的最

大 d 值仅为 14.3，见图 8e；面对缩放修改时，其最

大 d 值为 21.7 左右，见图 8h；对于亮度修改，利用

所提哈希方案得到的最大 d 值为 22.3（Barbara 图像），

见图 8f；对于旋转修改，其最大 d 值为 23.8（Pepeers

图像），见图 8g。这说明文中方案对表 2 中的内容修

改类型具备理想的鲁棒性，将其全部当作视觉相似图

像，判别正确。原因是所提哈希方案对初始图像进行

了插值与 Gaussian 滤波操作，增强哈希序列对噪声和

缩放操作的稳健性，并且联合 LPT 与 SVD 方法来提

取图像的全局特征，改善其对任意角度旋转的判别准

确性，与此同时，提取规范尺寸图像的颜色矢量角度，

利用其对应的直方图来生成感知特征，使其对亮度调

整等操作具备理想的鲁棒性。 

2.3  敏感性测试 

敏感性是评估哈希方案的经典指标，在初始图像

内容遭遇恶意修改时，其产生的哈希序列与真实图像

截然不同[17]。在此次测试中，将图 9a 为样本，并施

加 4 种篡改类型，分别见图 9b—e；随后，基于该哈

希方法，联合再利用所提式（24），计算恶意攻击前

后图像的 l2 范数距离，输出数据见表 2。由数据发现，

所提哈希方案可以实现对不同篡改类型的准确判别，

当样本遭遇复制-粘贴以及其他组合恶意篡改时，得

到的 l2 范数距离都要高于 25。例如，对于图 9c—e，

三者的 l2 范数距离分别为 28.51，31.29，28.07，此时

将其判别为伪造图像；而图像遇到噪声修改时，输出

的 l2 范数距离为 12.65，远低于 25，此时可判别为真

实图像。这些测试结果显示文中哈希方法具备强烈的

敏感性，可以准确完成各种攻击类型下的图像判别。

原因是文中哈希方案计算了彩色图像的颜色角度矢

量，并提取其直方图来生成哈希序列，当图像受到恶

意篡改时，其直方图内容会发生较大变化，从而使得

最终形成的哈希序列也存在较大差异。 

2.4  不同哈希算法的鲁棒性测试 

为了反映出所提方案的优势，测试了其与文献

[5]、文献[6]三者对应的 ROC 曲线。ROC 曲线[3]由正
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确识别率 PTPR、虚警率 PFPR 构成，相应的模型为： 

1 2
TPR FPR

1 2

,
n n

P P
M M

              (25) 

式中：n1 为正确判别的图像总量；n2 为错误决策

的图像总量；M1，M2 分别为真实图像与可疑图像的 

总和[3]。 

所提方案与 2 种对照组的 ROC 曲线见图 10。通

过观察这些 ROC 曲线发现，所提技术与文献[5]、文

献[6]方法对任意参数的缩放、噪声等内容修改均有较

强的鲁棒性，所得到的 ROC 曲线状态较为理想，准 

 

        
a  Lena 图像          b  Barbara 图像         c  Peppers 图像           d  Sea 图像 

 

 
 

图 8  文中哈希算法的鲁棒性测试 
Fig.8 Robustness test of proposed hash algorithm 

 

             
a 初始图像              b 噪声修改       c 复制+缩放的组合篡改  d 复制+缩放+旋转的组合篡改  e 裁剪+局部颜色篡改 

 
图 9  内容修改图像 

Fig.9 Content modification image 
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表 2  篡改前后图像间的 l2范数距离 
Tab.2 l2 normal distance between images before and  

after Tamper 

名称 范数距离 

图 9b 12.65 

图 9c 28.51 

图 9d 31.29 

图 9e 28.07 

 
确识别率维持在 0.95 以上，对于噪声修改。当 PFPR=0

时，所提方案、文献[6]和文献[5]的 PTPR 分别为 0.957，

0.955，0.954，继续增大虚警率 PFPR 至 0.3 时，其 PTPR

分别为 0.999，0.998，0.998，三者非常接近，对于尺

度攻击，也有相似的鲁棒性能，见图 10a 与图 10b。

但是，面对亮度与大角度旋转操作时，所提方案表现

出更大的优势。文献[5]虽然对亮度具备较高的稳健

性，但其对大角度旋转的鲁棒性欠佳，见图 10c、图

10d。文献[6]对大角度旋转攻击具备较好的鲁棒性，

但是对亮度修改的鲁棒性较低。例如，就大角度旋转

操作而言，当 PFPR=0 时，文献[5]、文献[6]与所提方

案的 PTPR 分别为 0.902，920，0.941。面对亮度操作

攻击时，当 PFPR=0 时，所提哈希方案的 PTPR=0.932，

文献[5]、文献[6]的 PTPR 分别为 0.913，0.818；当

PFPR=0.3 时，三者的 PTPR 分别为 0.999，0.993，0.971。

原因是所提方案与文献[5]、文献[6]方法均采用了插

值与 Gaussian 滤波器对初始图像实施了预处理，使得

这三者对于噪声与缩放均有理想的稳健性。文献[5]

考虑了彩色图像的颜色矢量角度，使其对亮度修改也

具有理想的鲁棒性，并充分利用奇异值分解 SVD 的

稳定性来提高哈希算法对旋转的鲁棒性，但是，这种

SVD 对大角度旋转的鲁棒性不佳，且该技术只利用

了 Y 分量来生成哈希序列，忽略了其他分量的特征信

息，使其对彩色图像的描述能力不足，导致其鲁棒性

有待提高。文献[6]则是联合 PHT 方法与 Fourier 变换

来提取彩色图像的全局特征，利用其来生成哈希序

列，使其对任意角度的旋转操作均有较高的鲁棒性，

但是其忽略了图像色彩信息，不能充分提取图像的鲁

棒特征，使其对亮度调整的鲁棒性较弱。文中哈希方

案不仅采用了与文献[5]、文献[6]相同的预处理方法，

而且还充分结合 PHT 与 SVD 方法的优势，使其生成

的哈希对任意角度旋转操作均表现出理想的鲁棒性，

并且还计算了彩色图像所有分量的颜色矢量角度，通

过提取其对应的直方图来做为感知特征，并联合全局

与感知特征来生成哈希，使其对彩色图像的描述更为

充分，从而使其对亮度与大角度旋转操作的鲁棒性均

要优于文献[5]、文献[6]。 
 

 
 

图 10  3 种算法的鲁棒性测试 
Fig.10 Robustness test of three algorithms 
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2.5  所提算法在商标检索领域中的应用

测试 

随着市场与包装行业的繁荣发展，各式各样的

产品也相继被生产加工出来，为了保护公司与产品

的属性，人们通常会向相关部门注册商标，通常，

商标图像包含了文字、符号、各种形状、颜色等信

息[18]。为了准确地从大型数据库中准确检索到目标图

像，诸多学者们利用哈希技术来实现该目的[19—20]。

文献[19]是一种典型的基于哈希算法的商标检索方

案，其检索过程为：根据设计的哈希方法来获取待

查询商标图像的哈希序列；利用支持向量机哈希序

列实施处理，输出二进制哈希序列；最后通过计算

查询目标与图像库中的目标之间的汉明距离来完成

检索。 

为了测试所提哈希在商标检索中的应用效果，利

用所提哈希方案替换文献[19]中哈希算法（也就是改

变步骤 1）），其余检索过程保持不变，从而得到文中

哈希对应的检索步骤如下所述。 

1）利用所提哈希算法替换文献[19]的哈希方案，

输出查询商标图像对应的哈希序列。 

2）再按照文献[19]的方法，利用支持向量机对

所提算法的哈希序列实施处理，输出二进制哈希  

序列。 

3）最后通过计算查询目标与图像库中的目标之

间的汉明距离来完成检索。 

以图 11 所示的“adidas 商标”为样本，利用 PS 软

件，通过对其施加噪声、旋转、缩放、JPEG 压缩、

模糊、内容复制-粘贴、亮度调整以及裁剪等不同参

数的几何攻击，输出 850 幅图像，再额外添加 150 幅

其他商标图像，自行构建一个含有 1000 幅图像的数

据库。在返回检索结果时，设置返回数量为 10 幅。

在利用所提哈希的检索过程与文献[19]对其实施检

索，结果分别见图 12 和图 13。依图 12—13 可知，

利用所提哈希算法来替换文献[19]的哈希方案后，输

出的检索结果中，只有 1 幅图像是错误的，见图 12

中的最后一幅图像“华为”商标；而文献[19]的检索方

法在面对这种复杂数据库时，其返回结果中有 3 幅图

像是错误，见图 13 中的方框标识。这说明所提哈希

方案可以用于商标图像的检索，而且也显示了所提哈

希方案要优于文献[19]中的哈希方法，使其呈现出较

好的检索精度。 

 

 
 

图 11  待查询的商标图像 
Fig.11 Trademark image to be queried 

   

   

   

 
 

图 12  文中哈希方案的检索结果 
Fig.12 Retrieval results of the proposed hash scheme 

 

   

   

   

 
 

图 13  文献[19]的检索结果 
Fig.13 Retrieval results of reference [19] 

 

3  结语 

为了改善哈希方案对各种内容修改类型的鲁棒

性，文中通过提取图像的颜色矢量角度对应的直方图

来形成鲁棒哈希方案。通过对初始彩色图像实施预处

理，可固定哈希长度，增强哈希算法对噪声的抗干扰

能力。并联合 PHT 与 SVD 方法，充分利用二者的优

势，从规范尺寸图像中提取出全局鲁棒特征。另外，

由于所提方案考虑了颜色矢量角度的直方图，图像进

行旋转时，因其不改变图像内接圆中的像素，因此该

直方图也不变。这 2 个过程保证所提哈希方案可以抵

抗任意角度的旋转。颜色矢量角度可以很好地测量彩

色图像中的色调与饱和度的差异，从而有效增强其敏

感性，改善哈希对图像内容的辨别能力。利用 Logistic

映射输出的混沌序列来设计差异加密机制，以提高哈

希方案的防碰撞性能。测试数据验证了所提哈希方案

对不同类型的内容修改均有理想的鲁棒性，尤其是对
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亮度与角度旋转，呈现出更大的优势。 

所提虽然采用了离散余弦变换来对其实施压缩，

但其哈希长度仍有 189 bits，后续将引入多维尺度变

换，设计一种新的量化压缩机制，以改善所提方案的

哈希生成效率。 
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