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摘要：目的 针对数字图像水印中传统奇异值分解算法存在的提取水印对角线失真和目前的特征点匹配

算法速度慢引起抗组合几何攻击性能弱问题，提出基于 IWT-SVD 和 BRISK 的鲁棒图像水印算法。方法 
该方案是将 Logistics 混沌映射置乱的水印嵌入宿主图像 IWT 变换后进行 SVD 分解的矩阵中，然后运用

BRISK 算法完成失真图像的几何校正，最后根据提取的水印图像特性，用邻域平均法进行对角线元素修

正。结果 嵌入水印后 PSNR 高于 42 dB，在各种常规信号处理和组合几何攻击下，NC 平均值在 0.95 以

上，提取出的水印对角线失真问题得到明显改善。结论 实验结果表明，该方案能提高图像特征点的匹

配速度，性能得到增强，水印不可见性较好，进一步提升了图像的鲁棒性。 
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Robust Image Watermarking Algorithm Based on IWT-SVD and BRISK 

CHEN Qing, GAO He 

(School of Optical-electrical and Computer Engineering, University of Shanghai for Science and Technology,  
Shanghai 200093, China) 

ABSTRACT: The work aims to propose a robust image watermarking algorithm based on IWT-SVD and BRISK to solve 

the problems of the traditional singular value decomposition algorithm in digital image watermarking, such as diagonal 

distortion of extracted watermark and the weak performance against combined geometric attacks caused by slow speed of 

the current feature point matching algorithm. In this scheme, the watermark scrambled by the chaotic map was em-

bedded into the singular value matrix of the SVD decomposition after IWT transformation of the host image, and then 

the BRISK (Binary Robust Invariant Scalable Keypoints) algorithm was used to complete the geometric correction of 

the distorted image. Finally, according to the extracted watermark image characteristics, the diagonal element correc-

tion was performed by the neighborhood averaging method. After the watermark was embedded, the PSNR was higher 

than 42 dB. Under various conventional signal processing and combined geometric attacks, the normalized correlation 

values of the extracted watermark and the original watermark were above 0.95, and the diagonal distortion of extracted 

watermark was significantly improved. Experimental results show that the scheme can increase the matching speed of 

image feature points, enhance the performance, provide better invisible watermark, and further improve the robustness 

of image. 

KEY WORDS: IWT; SVD; BRISK; Logistics chaotic map; neighborhood average method 

图文信息技术 



·214· 包 装 工 程 2020 年 9 月 

 

奇异值分解（Singular Value Decomposition，

SVD）是一种正交变换。由文献[1]可知，图像的奇异

值分解对各种信号处理及一般的几何失真具有稳定

性、线性、旋转不变性。SVD 算法在数字水印中得

到广泛的应用，目前出现了基于奇异值分解的鲁棒混

合数字图像水印方案[2—4]。这些方案通过将水印图像

嵌入到载体图像的奇异值中，具有很好的稳定性和鲁

棒性，但在水印图像重建时存在着对角线失真问题。

MAKBOL N M 等[5]将水印直接嵌入一级 IWT 分解子

带的奇异值中，并且引入了数字签名，该方案在消除

虚警率上是有效的，但提出的水印存在对角线失真的

问题。薛青晨等[6]将水印信息嵌入载体 QR 码图像低

频分量中，较好地平衡了鲁棒性和不可感知性，但没

有解决误报问题。邱龙甲等[7]采取错位补偿的方法改

进了奇异值分解算法的对角失真，但对某些特定攻击

鲁棒性较差。肖振久等 [8]通过利用参数对奇异值矩

阵进行调整，解决了对角线失真问题，增强了鲁棒

性，但算法在运行时间和抗复合型几何攻击方面表

现不足。 
基于图像特征点的第 2 代数字数字水印技术在

抗组合几何攻击方面表现出优越性。陈青、孙彦飞   
等[9]提出将 Harris 算子提取的特征区域与载体图像嵌

标志区相结合的新算法，虽然能抵抗几何攻击，但由

于 Harris 不具有尺度不变性，且检测的角点数目较

多，不抗缩放攻击。齐向明等[10]将 Harris 特征点检测

算子与尺度空间相结合，提出在尺度空间选择图像特

征区域嵌入水印，结果表明该算法增强了抗各种攻击 

的鲁棒性，由于检测的特征点存在冗余，使得嵌入水

印时间提高。陈宁等[11]根据 SIFT 特征点的尺度特征

和坐标关系实现带水印图像的几何校正，保证了水印

信息的同步，但是 SIFT 算法时间复杂度高，效率低。

朱怡馨等[12]提出基于 RDWT 和 SVD 的水印方法，通

过 SURF 算法提取特征点并筛选特征点匹配对用于

校正受攻击的图像，实现水印的嵌入和提取，提高了

抗几何攻击的鲁棒性，但该算法计算量大且实时性不

高。针对上述问题，文中提出了基于 IWT-SVD 和

BRISK 的鲁棒图像水印算法。 

1  基本原理 

1.1  整数小波变换（IWT） 

LWT 是一种使小波适应常规设置的构造工   
具[13—14]，在图像压缩和处理中，输入数据包含整数

样本。所有经典的转换都假设输入数据是浮点值，在

将这些浮点值转换为整数值时会失去完美的重建特

性。提升方案的一个重要特征可以实现将整数映射到

整数上的转换，而不存在舍入误差[15]，这个过程叫做

IWT。主要步骤包括拆分、预测和更新，提升操作见

图 1。 
预测的奇数样本（Co）被视为高频分量，生成的

偶数样本（Ce）被视为低频系数，用同样的方法可以

进一步变换低频分量。反向提升操作可以通过如图 2
所示的合并操作更改分割块来实现。 

 

 

图 1  提升操作 
Fig.1 Lifting operation 

 

 

图 2  反向提升操作 
Fig.2 Inverse lifting operation 



第 41 卷  第 17 期 陈青等：基于 IWT-SVD 和 BRISK 的鲁棒图像水印算法 ·215· 

 

1.2  BRISK算法 

BRISK 算法一种特征提取算法，也是一种二进

制的特征描述算子，具有较好的旋转不变性、尺度不

变性和对噪声的鲁棒性，能实现图像的快速匹配[16]，

具体表现形式如下所述。 
1）构造 n 个 octave 层 ci 和 n−1 个 intra-octave

层 di 的尺度空间金字塔结构，n 取 4。octave 和

intra-octave 层的产生除第 1 层不同外，其余层都相

同。即 octave 第 1 层（c0 层）是原图像，而 intra-octave
第 1 层（d0 层）是原图像的 1.5 倍下采样图像。第 n
层是第 n−1 层的 2 倍下采样（n>2）图像，以此类推。

di 层是插在 ci 和 ci+1 之间，octave 层和 intra-octave 层

与原图像的关系，见表 1。 

 
表 1  octave 层和 intra-octave 层与原图像的关系 

Tab.1 Relationship between the octave layer and the intra 
octave layer and the original image 

图像 高度 宽度 

c0 H W 

d0 2
3

h  2
3

w  

c1 
1
2

h  1
2

w  

d1 1
3

h  1
3

w  

c2 
1
4

h  1
4

w  

d2 1
6

h  1
6

w  

c3 
1
8

h  1
8

w  

d3 1
12

h  1
12

w  

 
2）通过 FAST9-16（即在某像素点周围取 16 个

像素点，若超过连续 9 个点与中心点差值大于设定阈

值，则该点视为角点）进行特征点检测，得到具有角

点信息的 8 张图，然后将 FAST5-8 检测到的角点图

当作虚拟层即 d−1 层。 
3）对上面得到的 9 幅图做空间上的非极大值抑

制，选出位置和尺度空间共 26 个邻域点的 FAST 分

值最大的特征点。 
4）上述过程获得特征点的位置比较粗略，通过

亚像素插值进一步精确化，见图 3。 
5）确定特征点后，以特征点为圆心采样 n 个点，

见图 4。 
共有 2

nC 个采样点对，用集合表示为式（1）。 

 

图 3  尺度空间特征点插值 
Fig.3 Feature point interpolation of scale space 

 

 

图 4  采样模式 
Fig.4 Sampling mode 

 

  2 2, | ,i jU P P R R i n j i i j n    ＜ ＜    (1) 

式中：I(Pi,σi), I(Pj,σj)为像素强度，按式（2）计

算采样点对的局部梯度值。 

2

( , ) ( , )
( , ) ( ) j j i i

i j j i

j i

I P I P
g P P P P

P P

 
  


          (2) 

定义长短距离点对子集 L 和 S，见式（3）。 
  
  

max

min

, | ,

L , |

i j j i

i j j i

S P P A P P

P P A P P





   

   
    (3) 

式中：δ 为尺度，且 δmax=9.75r，δmin=13.67r；r
为特征点所在的尺度。利用长距离点对集的梯度信息

计算特征点的主方向和预旋转角，见式（4—5）。 

 , ,
1 ( )

i j

x
i jP P L

y

g
g g P P

g L 

 
   
 

        (4) 

arctan 2( , )y xg g                 (5) 
为了使特征点的方向始终保持水平，需要对特征

点周围的采样区域旋转到主方向，然后根据短距离点
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对的像素大小关系按式（6）进行二进制编码。 
, , )1 ( ) ( ( , )

0
j j i i i jb

I P I P P P S    

   

 否则  

 (6) 

式中： ( , )j jI P   旋转 α 角度后新采样点的像素强

度值。对最终生成的 512 bit 二值特征描述子采用

Hamming 距离进行特征匹配。 

1.3  奇异值分解（SVD） 

若 矩 阵 A∈Rm×n ， 则 必 定 存 在 正 交 矩 阵

U=[u1,u2…um]∈Rn×m，V=[v1, v2…vm]∈Rn×m，使得： 
T

1 2( , )pdiag    U AV S     (7) 
由于 U 和 V 都是正交矩阵，所以 A=USVT，其

中 p=min{m,n}，σi 称为 A 的奇异值，且 σ1≥σ2≥…≥
σn≥0。 

1.4  混沌映射算法 

混沌是描述任意随时间变化过程的非线性动力

系统，该系统具有非周期性、随机性、确定性、收敛

性，并且对初始值的依赖极具敏感性，这些特性为序

列密码的产生提供了契机 [17]。文中使用简单的一维

Logistic 映射进行置乱，其数学表达式见式（8）。 
 1 1k k kx x x             (8) 

式中：μ∈[0,4]为控制参数，当 X∈[0,1]时，映 

射达到混沌状态。 

2  水印方案 

2.1  水印的嵌入 

文中提出的水印嵌入算法见图 5。 
假设宿主图像 C、水印图像 W 大小分别为 H×W

和 h×w。具体步骤如下所述。 
1）通过 Logistics 映射算法生成 h×w 长度的混沌

序列并与二值水印图像 W 进行异或运算得到置乱后

的水印图像 w0，将初始值、迭代次数作为密钥保存。 
2）对宿主图像 C 进行三级 IWT 变换，取 LL3

子带进行 SVD 分解 USVT=L3 
3）将水印 w0 嵌入奇异值矩阵 S 中，记为

SW=S+α×w0（α 为嵌入强度），并对其进行 SVD 分解

U1S1V1
T=SW，保存 U1，V1

T，然后进行 USWVT=L'
3。 

4）对 L'
3 进行三级逆小波变换构建图像，得到含

有水印信息的宿主图像。 
文中提出的水印提取算法见图 6。 
水印提取是水印嵌入的逆过程，具体步骤如下所述。 
1）分别对嵌入水印后的图像和遭到几何攻击的

图像用 BRISK 算法检测并提取特征点及对应的特征

向量，通过特征向量获得匹配的特征点对。 

 

 

图 5  水印嵌入流程 
Fig.5 Watermark embedding process 
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3.1  水印不

从表 2 可

嵌入水印后的

1.00，说明提

法将水印嵌入

有很好的稳定

3.2  攻击实

3.2.1  常规信

从表 3 可

攻击后，由于

围的 4 个元素

小与原始水印

真问题得到明

中算法具有一

为了说明

图像为载体图

算法[18]对几何
 

处理和 
攻击方式 

JPEG 压缩 

直方图均衡化

降低对比度 

椒盐噪声 

高斯噪声 

剪切 

旋转(30°) 

注：/前表

不可见性分

可以看出，PSN
的图像和原始

提取的水印和嵌

入在原始图像的

定性和鲁棒性，

实验 

信号处理和简

可知，经过各

于文中对提取

素平均值来代

印差值的同时

明显改善，且

一定的抗常规

明该方案具备

图，通过实验

何攻击的鲁棒

Lena 

 
0.9805/0.968

化 
 

0.9739/0.967

 
0.9862/0.967

 
0.9789/0.968

 
0.9748/0.967

 
0.9667/0.957

 
0.9713/0.966

表示文中算法的

分析 

NR 值都在 42
始图像非常接

嵌入的水印完

的奇异值矩阵

，故表现出良好

简单几何攻击

各种常规信号处

取的水印运用对

代替对角线上

时也平滑了像

且 NC 值大于文

规信号处理的

备抗几何攻击

验比较了提出

棒性，见表 4

Tab.3

处理

Barbara

80 0.9797/0.9

71 0.9821/0.9

72 0.9854/0.9

87 0.9764/0.9

79 0.9757/0.9

75 0.9732/0.9

64 0.9789/0.9
的 NC 值，/后

2 dB 以上，说

接近，NC 值都

完全相同。文中

阵中，由于 SVD
好的不可感知

击 

处理和简单几

对角线上元素

上元素的值，在

像素，使对角线

文献[5]。说明

的能力。 
击的能力，以 L
的算法与已存

4。 

表 3  
3 Experimenta

和攻击后的图

a Mand

 
9704 0.9846/0

 
9719 0.9772/0
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9569 0.9739/0
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包 装 工 程
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al results of ex
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0.9688 0.9813
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9/0.9632 0.9

攻击图像质量和
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实验结果 
image quality 

R/dB NC 值

492 1.00

454 1.00

801 1.00

624 1.00

163 1.00

的水印 

文献[5]

月 
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表 4  不同水印算法的鲁棒性对比 
Tab.4 Comparison of robustness of different  

watermarking algorithms 

攻击方式 
NC 值 

文中算法 文献[18]算法 文献[8]算法

旋转−105° 0.987 0.974 0.968 

旋转−45° 0.9862 0.9732 0.9641 

旋转 60° 0.9837 0.9781 0.9696 

旋转 90° 1 0.9878 0.9703 

旋转 150° 0.9854 0.9725 0.9662 

缩放 0.5×0.5 0.9813 — — 

缩放 2×2 0.9878 — — 

缩放 0.8×1.2 0.8208 — — 

平移[50,50] 0.965 0.9134 0.9001 

平移[50, −50] 0.9748 0.9406 0.9294 

平移[−50,50] 0.9708 0.9321 0.9204 

平移[−50, −50] 0.9813 0.9362 0.9237 

 
 
从表 4 可以看出，在相同的攻击下，文中 NC 值

优于文献[8]和文献[18]，且后两者算法中缩放攻击的

NC 值几乎不存在。由于文中采用了 IWT 算法，直接

将整数映射成整数，无精度损失，且是可逆的能够保

持一个完美的重建性能，在增强鲁棒性和保持不可感

知性上比文献[8]中的 DWT 算法更高效，故 NC 值高

于文献[8]。当水印图像受到外界干扰时，文献[18]中
水印的同步会遭到破坏，而文中是通过特征点匹配实

现图像校正的，在一定程度上能够保持水印的同步，

故提取出的水印优于前者。实验结果表明文中提出的

算法对简单的几何攻击具有较好的鲁棒性。 

3.2.2  组合几何攻击 

为了验证该方案的抗组合几何性能和实时性效

果，设计了如图 8 所示的实验。 
从图 8 中可以看出，文中提取出的水印 NC 值略

低于文献[12]，但总体时间优于文献[12]。由于 BRISK
算法应用了一种新的尺度空间，采用加速分割实验特

征 FAST 提取局部极值点，使用汉明距离进行二值特

征匹配，相比于文献 [12]中通过欧式距离匹配的

SURF 算法其计算速度更快，从而缩短时间，但 SURF
算法通过构建 Hessian 矩阵获得 256 bit 的特征描述

子，而 BRISK 算法只得到了 64 bit，导致匹配的特征

点较少，故在精度上低于文献[12]。实验结果说明文

中算法在抗组合几何攻击的基础上，能够提高水印提

取的实时性。 

 

图 8  组合几何攻击实验结果 
Fig.8 Experimental results of combined geometric attacks  

 

4  结语 

针对文中提出的基于 IWT-SVD 和 BRISK 的图像

水印算法，使用 Logistics 映射对水印图像进行加密

置乱，增强了图像水印算法的安全性。水印嵌入过程

在小波域中进行，保证水印具有一定鲁棒性。采用

BRISK 和 RANSAC 算法相结合的方式在提高特征点

匹配精度的同时，也缩短了校正时间，满足实时性的

要求。采取错位补偿的方法，改进了奇异值分解算法

的对角失真。实验结果表明所设计算法不仅保证了嵌

入水印后图像的高质量，而且对常规的信号处理和各

种复杂的几何攻击均具有较好的鲁棒性。 
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