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摘要：目的 研究区块链技术在食品安全领域，尤其是在生鲜食品冷链物流质量安全监测中的具体应用，

以加强食品质量安全管理，提高食品冷链供应链效益。方法 分析生鲜食品冷链物流质量安全管理的薄

弱环节，论证区块链技术的食品冷链质量安全监测适用性基础上，以区块链为底层技术构建食品冷链质

量安全信息平台，研究区块链技术的创新应用对食品冷链质量安全管理的提升效果。结果 应用区块链

技术构建了数据统一、运营高效的生鲜食品冷链质量安全信息平台，对食品质量安全信息进行了实时采

集，实现了质量安全风险即时预警、质量安全问题有效溯源，有助于重塑食品质量安全生态系统。结论 

区块链作为分布式账本、数字签名、溯源存证等一系列核心技术的组合，基于区块链技术创建食品冷链

质量安全信息平台，能够强化微生物污染监测、缩短食品冷链在途时间，并使质量安全问题得到有效追

踪溯源，对于加强食品质量安全管理、促进生鲜食品供应链优化有重要意义。 
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ABSTRACT: This paper studies the specific application of blockchain technology in the field of food safety, especially in 

the quality and safety monitoring of fresh food cold chain logistics, so as to strengthen food quality and safety manage-

ment and improve the efficiency of food cold chain supply chain. This paper analyzes the weak links of fresh food cold 

chain logistics quality and safety management, demonstrates the applicability of block chain technology in food cold 

chain quality and safety monitoring, builds a food cold chain quality and safety information platform with block chain as 

the underlying technology, and studies the promotion effect of innovative application of block chain technology on food 

cold chain quality and safety management. The application of blockchain technology to build a fresh food cold chain 

quality and safety information platform with unified data, efficient operation, real-time collection of food quality and 

safety information, real-time early warning of quality and safety risks, effective traceability of quality and safety prob-

lems, help to reshape the food quality and safety ecosystem. The food cold chain quality and safety information plat-

form based on blockchain technology, a combination of a series of core technologies, such as distributed ledger, digital 



·40· 包 装 工 程 2021 年 6 月 

 

signature, and traceability, can strengthen microbial contamination monitoring, shorten the travel time of food cold chain, 

and effectively track and trace the source of quality and safety problems. It is of great significance to strengthen food 

quality and safety management and promote the optimization of fresh food supply chain. 

KEY WORDS: blockchain; food safety; fresh food; cold chain; information technology 

食品安全是民生重中之重[1]。产生食品安全问题

的根本原因，在于信息不对称导致的逆向选择和道德

风险 [2]。依托新技术构建现代冷链物流信息共享平

台，实现食品冷链各环节质量安全问题的实时监控

与及时预警，意义非常重要 [3]。当前冷链物流信息

系统大都采用中心化的解决方案，出现了一系列信

任问题[4]。区块链具有去中心化、信息透明、数据不

可篡改等特性[5]，为食品供应链管理提供了一种去中

心化整合资源、消除信息不对称的解决方案[6]。区块

链在连通农产品与食品供应链、推动食品供应链优

化、实现食品溯源、提高食品安全水平等方面的作用

正引起学术界的广泛关注[7—10]。2019 年 5 月 9 日，

中共中央、国务院发布《关于深化改革加强食品安全

工作的意见》，提出建立基于大数据分析的食品安全

信息平台，推进大数据、云计算、物联网、人工智能、

区块链等技术在食品安全监管领域的应用。文中以食

品冷链质量安全管理薄弱环节分析为基础，论证区块

链应用于食品冷链质量安全监测的技术优势，并对区

块链技术下的食品冷链质量安全信息平台及其运作

机制进行阐述。 

1  食品冷链质量安全管理的薄弱环节 

经营生鲜食品必须采用冷链系统，且应保证冷链

各环节紧紧相扣[11]。随着食品流通中冷链运输方式需

求的不断扩大，冷链物流质量安全管理中的一些问题

更加凸显。 

1.1  包装破损导致交叉污染 

水果、蔬菜、肉类等生鲜食品是参与冷链运输的

主体[12]，若与其他物品混装运输和配送，容易导致包

装破损、食品污染等[13]。市面上现存不少小型冷链物

流公司，因运输车辆价格较为高昂而使用同一运输车

辆运送不同种类的货物。不同类型的食品及食材混合

装载，若存在包装物强度不够或被物理损毁等情况

时，会引起外物混入，甚至造成细菌微生物在不同产

品之间交叉污染，容易酿成严重质量安全事故。包装

破损后容器器具及包装物上细菌病毒的侵入，也是食

品被二次污染、引发消费环节质量安全事故的一个源

头。如美国在 2020 年 5 月发生一起因食用冷链金针

菇而发生的感染李斯特菌事件。该事件一共造成 30

多人感染，其中有 4 人死亡，并有 2 名孕妇因病菌感

染而造成流产。 

1.2  冷链断链造成食品腐烂 

温度是影响生鲜果蔬采后品质和货架期的关键

因子[14]，冷链运输或储存温湿度不适宜、包装材料不

标准等，都可能导致产品质量受损[15]。当前国内冷链

物流企业多数通过租用第三方冷库来储存货物，双方

合作过程中缺少一站式的信息沟通媒介，冷链运输与

低温仓储之间衔接不顺畅。我国冷链基础设施设备技

术含量低，生产地缺乏冷处理相关设施，造成冷链中

断[16]。部分冷链运输商在物流环节“能省则省”，运输

途中将制冷机关闭，快到目的地时再打开，是造成冷

链中断的另外一个因素。冷链断链使得生鲜食品长时

间暴露在温湿度不适宜的环境下。果蔬和水产品等易

腐食品在常温下不仅鲜度下降很快，而且腐败变质也

更加迅速[17]。腐烂变质的食品会产生黄曲霉素、亚硝

酸盐等有毒有害物质，流入终端消费市场会诱发严重

的质量安全事故。 

1.3  质量安全问题难以追踪溯源 

生鲜食品在物流配送环节最容易出质量安全问

题[18]。当前我国食品冷链基础设施建设落后[19]，生

产商、分销商、物流企业及冷库之间，缺乏信息共享

的平台和机制，不能有效保障生鲜食品质量安全。冷

链物流行业整体的信息化水平较低，大大影响了生鲜

食品在途质量监管的准确性和及时性。现有食品质量

追溯系统往往将数据存储在中心化的数据库中[20]，这

种集中式数据存储方式会带来两方面的问题，一是

数据篡改问题；二是遭受黑客攻击或存储介质损坏

时，数据资料可能损坏。此外，现有食品质量监管

与溯源系统通常针对特定品种在较窄范围内进行

质量追溯 [21]，消费者不能查询到完整的质量安全信

息，发生质量安全事故时问题产品也难以被有效追

踪溯源。  

2  区块链技术提升食品冷链质量安

全的机理 

区块链因其拥有分布式记账、数字签名及溯源存

证等一系列核心技术，而与分布式架构的信息平台建

设需求具有极高的契合度[22]。以区块链为底层技术建

设食品冷链质量安全信息平台，有助于强化微生物污

染监测、缩短食品冷链物流在途时间，并助力对质量

安全问题进行有效溯源。 
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2.1  分布式记账技术强化微生物污染监测 

区块链数据库系统的本质是一个公开记账系统，

整个区块链系统的运行机制都是公开的，区块链记录

的信息在多个节点上均有备份。系统上的所有节点都

能够通过区块链网络接口，对生鲜食品供应链上的所

有相关信息进行查询。区块链上任何数据的修改和传

递都需要各节点的认证，在秘钥封装机制和数据封装

机制的协助下完成加密过程。从种植饲养场地选择、

产品加工过程到运输销售等食品生产的各环节，都以

数据的形式记录到区块链中，并附上时间戳。根据区

块链上的时间戳，可以确认时间，保障对产品质量信

息的追踪。数据区块由整个系统中具有维护功能的节

点来共同维护，生鲜食品在整个供应链中任何一个环

节发生被污染的风险时，整个系统都能够收到报警信

息，实现对生鲜食品冷链物流过程中微生物污染问题

的实时监测。 

2.2  数字签名技术缩短食品冷链在途时间 

数字签名技术能够提供比手写签名或印章更多

的安全保障，带来多场景模式下的便利流通[23]。区块

链采用数字签名技术使交易方在无第三方担保情况

下实现互信，实现对产品质量的在途、实时监测，保

障物流仓储环节的产品质量安全。数字签名规定两补

的机制，一个用于签名，另一个用于验证。签名机制

对物流运输中的所有车辆做数字签名，车辆类型、产

品种类、车内温度等信息储存在公有链，同时以私有

链的形式将签名发送到对应的仓储企业。验证机制确

保仓储企业收到签名，并将空余仓位信息以唯一的代

码发回至物流企业。区块链网络节点间的交易无需第

三方审核，基于双方的即时签名和验证，实现物流需

求与仓位之间的匹配，缩减生鲜食品冷链物流在途时

间，降低因食品腐烂变质而诱发消费端质量安全事故

的概率。 

2.3  溯源存证技术助力质量安全问题溯源 

区块链溯源存证技术实现信息流、资金流和物流

等要素去中介化的自由流通[24]，解决生鲜食品供应链

上下游之间的信息不对称问题，完成食品质量与产地

等信息的溯源存证工作。区块链数据库中的所有数据

都能得到及时更新，基于溯源存证技术对数据和交易

进行确认。数据区块由具有维护功能的节点共同维

护，交易信息的真实性需要通过所有节点的共同认

证，以消除数据存储系统遭受黑客攻击的系统性风

险。区块链溯源存证技术为各利益相关方共建产品质

量数据库提供技术支撑，质量追溯体系中的信息维护

工作由各参与主体共同实施，降低个别参与主体篡改

数据的概率。基于溯源存证技术构建质量安全溯源系

统，能够保障系统稳定性与数据可靠性，对存在质量

安全问题产品的批次、产地等信息进行有效溯源。 

3  基于区块链的食品冷链质量安全信

息平台构建 

区块链技术促使信息技术朝着更加先进和科学

的方向迈进[25]。加快生鲜食品供应链平台化进程，不

仅有助于降低生鲜食品物流成本，还能够对生鲜食品

供应链体系进行优化[26]。以下构建基于区块链的食品

质量安全信息平台（图 1），为实现生鲜食品冷链物

流质量安全的实时监测奠定设施基础。 

3.1  质量安全信息采集模块 

质量安全信息采集模块以实时数据库为依托，通

过多用户多画面、远程控制设备、系统参数设置等，

实现对食品冷链物流数据的实时收集。硬件方面主要

采用 HMI 微控器及传感器采集并处理数据。HMI 微

控器采用 Cortex-A8 高效能处理器，并自带即时精简

内核的 LINUX 操作系统及 QTouch2.0 跨平台组态软

件，通过串口连接 RS485 总线上环境传感器。通过

QTouch2.0 人机交互界面对可编程控制器进行逻辑控

制，并通过传感器对冷链物流环境温湿度等数据进行

即时采集。 

3.2  技术资源模块 

技术资源模块的硬件部分涵盖数据库服务器、

WEB 服务器、接口服务器以及应用服务器等，各服

务器之间采用 TTL 电平进行通信，并通过 OS, 4G/5G, 

Zigbee, WIFI 等现代数据传输方式进行数据传输。软

件部分使用内置的 AT 指令，通过配置端口号与云端

之间进行数据传输，保证数据传输的稳定性。技术资

源层采用基于椭圆曲线算法的非对称加密技术，对数

据传输过程进行加密，使冷链物流信息在各节点之间

安全传输、防止数据被非法篡改。结构化数据在区块

中哈希值、Merkle 树的形式存储，前后区块首尾相接

构成相互关联的链式数据集。 

3.3  质量安全实时监测模块 

质量安全实时监测模块采用关系型数据库构造

双模存储机制，基于 Hyperledger Fabric 技术并使用

GO 语言编写智能合约，在智能合约协议中设置数据

存储标准及范围阈值。软件部分通过调用部署在区块

链网络上的智能合约对数据存储与传输效果进行校

验。冷链物流及交易信息即时在区块链网络中进行广

播，各节点对上传数据达成共识后，再将经哈希算法

转换生成的数据打包成区块保存到分布式账本中，最

后在区块和数据之间呈现出一一对应的映射关系，通

过双模存储机制保存到关系型数据库中。 

3.4  系统应用界面 

为在系统应用界面形成可视化的系统操作界面， 
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图 1  基于区块链的食品质量安全信息平台 
Fig.1 Food quality and safety information platform based on blockchain technology 

 
以 Bootstrap、Query、Ajax 技术栈为基础，采用

JavaScript、Html、Css 语言进行可视化编程。通过门

户网站调用后端服务器提供的 API 接口，实现用户注

册、信息采集、信息查询、实时监控等各项功能。在

调用用户注册信息时，区块链密钥封装机制赋予用户

一个唯一的私钥。信息应用层，用户一般被授权使用

私钥执行数据维护操作，同时使用公钥对数据信息进

行查询。 

4 “区块链+”食品冷链质量安全信息

平台运作机制 

基于区块链技术构建食品质量安全信息平台，对

食品质量安全信息进行实时采集，在保障信息安全、

数据透明的基础上实现风险预警、信息溯源，有助于

重塑食品质量安全生态系统。 

4.1  质量安全信息实时采集 

生鲜食品冷链物流质量安全信息的实时采集工

作，主要在冷链物流数据层应用新型无线射频技术

（RFID）来完成。RFID 阅读器从 RFID 标签中获取

无线电信号，将其转换为数字信息，然后将其发送至

数据库中。生鲜食品生产环境监测主要由温湿度监测

仪及微生物敏感测试仪来完成，通过传感器和扫描设

备将食品产地信息、品种规格、货号批号、生产人员

信息等输送至质量安全信息采集模块。在运输开始前

开启 RFID 温度标签，可确定产品所处环境温度。带

有 RFID 标签的产品通过安装在工厂或仓库关键点的

RFID 阅读器，标签就会被自动扫描和定位，产品的

位置和温度信息也会在质量安全信息采集模块的数

据库中自动更新。安全信息采集模块所采集的数据需

通过区块链智能合约进行校验，并由通过哈希算法生

成的二进制密码进行加密保护。 

4.2  质量安全数据结构化存储 

质量安全信息采集模块所获取的质量安全信息，

需要经过数据清洗、数据转换、数据储存、数据传输

等多个步骤的处理，最后在合约层形成结构化的数据

信息。技术资源模块将食品质量安全数据传输到各终

端节点，通过共识机制的验证后形成新的区块并增加

到总区块链上。各终端节点硬件及操作系统存在差

异，要求存储和传输的信息结构完整、格式统一。技

术资源模块的软硬件设施可自动执行数据清洗和数

据转换操作，通过神经网络、语言分析、图像和语音

识别等智能化技术，将产品在途温湿度信息、车辆实

时监控信息、冷链物流企业信息等半结构化、非结构

化数据，转变为易于辨识和存储的结构化数据。 

4.3  质量安全风险即时预警 

区块链智能合约可自动执行代码设计中的原定
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功能，对超出设定阈值的交易和数据自动报警，实现

“代码即法律”的目标。基于智能合约编写设计面向冷

链物流各相关方的数据接口，其中面向消费者的接口

提供数据查询功能，面向冷链物流相关企业除查询接

口外还增加了数据上传接口。智能合约为终端节点设

计了统一的数据结构、阈值及自动判别机制，对包括

产品种类、物流运输、仓储信息、质量信息、交易信

息、环境信息等的链上数据进行自主审核。食品质量

安全实时监测模块与信息采集模块之间通过神经网

络技术实时通信，并实时生成并更新指令。通过设定

质量特征参数变动的阈值，排除异常数据的影响并鉴

别出潜在的食品质量安全风险事件。区块链技术下的

网络体系依靠智能合约规则对食品质量安全风险隐

患进行快速识别，并在去中心化架构下将质量安全信

息向所有节点进行反馈。任意一个在线节点一旦感应

到食品存储环境中的温度、湿度等参数超出设定的阈

值，系统会自动对异常情况进行报警，并通过智能合

约中的规则，对质量安全隐患及异常状况采取应急防

范措施，降低食品质量安全风险。 

4.4  质量安全信息有效追溯 

应用界面为各终端节点提供了可视化的操作平

台，信息采集、存储、传输与即时维护等工作可同步

进行。授权操作人员根据设定的权限登录到界面，依

据权限等级，执行信息录入维护或检索查询等操作。

生产企业对相关产品的种植养殖信息、园区环境、水

源状况、包装与溯源信息等进行维护。物流企业将产

品备案、仓储运输及分装信息等实时上传至区块链，

并即时查询上下游的供应与需求情况。分销商发布采

购意向、询价情况以及其他交易信息，同时查询产品

产地、规格、存储条件、质量状况等。零售商则可实

时进行询价、发盘、接单及订单处理等操作，同时对

所售产品质量情况及索赔信息进行即时维护。链上各

节点之间实现数据即时互联互通，克服了传统物流信

息平台普遍存在的数据壁垒等问题，确保食品质量安

全信息能够有效得到追溯。在发生食品质量安全事故

时，监管人员可以第一时间通过区块链溯源技术进行

分析研判，使不合格批次食品及时下架及进行后续处

理。区块链技术下的食品质量安全信息监测平台，由

于采用了去中心化的网络体系架构，广大消费者也可

以通过终端接口实时查询食品质量安全数据，并对质

量安全信息进行实时反馈，在食品质量安全管理工作

中形成群防群控的新格局。 

5  结语 

食品安全问题一直以来都得到全社会的广泛关

注。应用现代信息技术对质量安全信息进行实时监测

及风险预警，是保障食品质量安全的关键举措。基于

传统技术构建生鲜食品物流信息平台，存在数据中心

化等问题，信息安全性、可靠性及可追溯性难以得到

有效保障。区块链以其体系架构去中心化、交易流程

透明、数据不可篡改等技术特性，与食品质量安全信

息监测平台有很高的契合度。文中应用区块链分布式

账本技术、数字签名技术及溯源存证技术，构建生鲜

食品质量安全信息监测平台，对食品质量安全信息进

行实时采集并转换成结构化数据，实现质量安全风险

的即时预警及质量安全信息的有效追溯，在食品质量

安全管理领域做出拓展性研究。 
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